No Backdoors

IT-Lésungen garantiert ohne Hinterturen —
von lhrem zuverlassigen deutschen IT-Security Hersteller
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Backdoors? Nicht mit uns!

Seit der Grindung 1997 lebt die Securepoint GmbH den ,Wir garantieren, dass sadmtliche IT-Produkte
,No Backdoors”-Gedanken. Dank der Eigenentwicklung von Securepoint ohne Backdoors entwickelt
kdénnen wir versichern, dass unsere IT-Produkte frei von werden.”

Backdoors (Hintertiiren) entwickelt werden.

Wir schitzen unsere Kunden und halten uns an die S o

Backdoor-Freiheits-Klausel (auch ,technische No-Spy-
Klausel” genannt). Lutz Hausmann - Geschaftsfiuhrer (CEO)

' ‘@O SECUREPOINT '




TeleTrusT-Qualitdtszeichen

Bundesverband IT-Sicherheit e.V. TGIeTrUST

Pioneers in IT security.

Urkunde

Die

Securepoint GmbH
Bleckeder LandstraRe 28
D-21337 Luneburg

hat gegeniiber TeleTrusT verbindlich erklart:

Der Unternehmenshauptsitz ist in Deutschland.
Das Unternehmen bietet vertrauenswirdige IT-Sicherheitslésungen an.
Die angebotenen Produkte enthalten keine versteckten Zugange.
Die IT-Sicherheitsforschung und -entwicklung des Unternehmens findet in Deutschland statt.
Das Unternehmen verpflichtet sich, den Anforderungen des deutschen Datenschutzrechtes zu genligen.

Auf dieser Grundlage gestattet TeleTrusT die Verwendung des TeleTrusT-Zeichens

Secur‘Ty

made

[
Trust Seal

www.teletrust.de/itsmig Germa ny

Diese Gestattung ist befristet bis zum 31.12.2022. Bei nachtraglicher Nichterflllung eines oder mehrerer
Kriterien kann die Zeichennutzung durch TeleTrusT auch vor Ablauf dieser Frist untersagt werden.

Berlin, 17.12.2021
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Daniel Heck Dr. Holger Mihlbauer
Leiter Geschaftsflhrer
TeleTrusT-AG "ITSMIG" Bundesverband IT-Sicherheit e.V.

(TeleTrusT)




»IT-Security made in Germany”

IT-Security made in Germany

Securepoint ist Mitglied des deutschen IT-Sicherheits-
verbands TeleTrusT. Die Securepoint-Lésungen fir Netz-
werksicherheit, Mobile Security, Endpoint Protection,
WLAN-Management und E-Mail-Archivierung besitzen
das Qualitatszeichen ,IT-Security made in Germany”.
Securepoint erfillt mit seiner Kompetenz und seinen
Produkten alle geforderten wichtigen Kriterien:

® Der Hauptsitz der Forschung und Entwicklung ist
in Deutschland

m Die Gewahr vertrauenswirdiger Sicherheitslésungen

m Die Verpflichtung zu keinerlei versteckten Zugangen
fur Dritte (keine Backdoors)

® Die Zusicherung, dem deutschen Datenschutzrecht
zu entsprechen

Partner und Kunden von Securepoint erhalten durch
dieses Qualitatszeichen die Sicherheit, sich far IT-
Security-Produkte zu entscheiden, die den strikten
deutschen Datenschutzrichtlinien unterliegen.

No Backdoor Garantie

Die Securepoint GmbH garantiert die vollumfang-
liche Ubereinstimmung mit Ziffer 2.4 der ,Ergadnzenden
Vertragsbedingungen Uber den Kauf von IT-Produkten
(EVB-IT Kauf AGB - Version 2.0 vom 17.03.2016)":
Securepoint liefert die IT-Produkte frei von Schaden
stiftender Software (Viren, Wirmer, Trojanische Pferde),
z. B. in mitgelieferten Treibern oder der Firmware.

Securepoint gewabhrleistet dartiber hinaus, dass die von

ihr zu liefernden IT-Produkte frei von Funktionen sind, die

die Integritét, Vertraulichkeit und Verfligbarkeit der

Hardware, anderer Hard- und/oder Software oder von

Daten gefahrden und dadurch den Vertraulichkeits- oder

Sicherheitsinteressen des Auftraggebers zuwiderlaufen

durch

® Funktionen zum unerwiinschten Absetzen/Ausleiten
von Daten,

® Funktionen zur unerwiinschten Veranderung/
Manipulation von Daten oder der Ablauflogik oder

m Funktionen zum unerwiinschten Einleiten von Daten
oder unerwunschte Funktionserweiterungen.

Securepoint verpflichtet sich dazu, dass in den gelieferten
Produkten keine verdeckten Zugangskennungen und
Zugangsmechanismen enthalten sind, die Dritten einen
vom Kunden nicht kontrollierten Zugriff erméglichen oder
sicherheitsrelevante Funktionalitdten deaktivieren.

Eine vorsatzliche Schwachung von Verschliisselungsver-
fahren (z. B. durch klnstlich verkirzte Schlissel,
inkorrekt implementierte Verschlisselungsalgorithmen,
geschwachte Zufallsgeneratoren, verdeckte Masterkeys
oder im Datenstrom verdeckt Ubertragene Informa-
tionen, die eine Entschlisselung erleichtern) wird in den
Produkten von Securepoint nicht angewendet.




lhr zuverl@ssiger deutscher IT-Security Hersteller

EU DS-GVO
Die europiische Datenschutz-Grundverordnung Erfillen Sie mit der Securepoint NextGen
(EU DS-GVO) gilt vollumfiinglich. Das bedeutet: UTM-Firewall technische Netzwerksicherheit
Uberall wo personenbezogene Daten verarbeitet werden, Alle Experten sind sich einig, ohne die Verwendung
treffen wir auf enorme Herausforderungen durch die einer UTM-Firewall ist die Einhaltung der Daten-
neuen Datenschutzprinzipien. schutzbestimmungen nicht moglich.
Wer clever ist, hat sich friihzeitig damit auseinander ® Schutz vor Datenverlust
gesetzt, denn die EU DS-GVO geht nicht nur Konzerne, = Absicherung von
sondern auch KMU an. Die Datenschutzgesetze sind fiir Kommunikation .
jeden bindend. Es gibt keine Ausnahmen. = Zugriffsschutz und ~ ©)
Zugriffsrechte
durchsetzen
Die Behérden haben Personal aufgestockt und priifen, ob = Trennung
die Unternehmen EU DS-GVO-konform aufgestellt sind. verschiedener
Bei Nichtbeachtung der Verordnung sind abschreckende Abteilungen/Datenbestande
BuBgelder von 20.000.000 € oder 4% des weltweiten = Regelmaltiges Reporting des aktuellen
Umsatzes maoglich. Netzwerkzustandes

Securepoint verfiigt liber ein breites Portfolio, mit
dem sich die technische Anforderungen fiir den gebo-
tenen Datenschutz umsetzen lassen.

Erfiillen Sie mit der E-Mail-Archivierung UMA die
EU DS-GVO Anforderungen

E-Mail-Datenverkehr enthalt oft sehr personenbezo-
gene und somit schitzenswerte Daten. Zum Daten-
schutz gehort unter anderem:

m Archivierung nach GoBD

® Nachweisliche unveranderliche
Ablage (BSI TR-03125)

m Verschlisselte Speicherung

® Schutz vor unbefugtem Zugriff

m Daten zuverlassig Wiederfinden

® Automatisches und manuelles
Léschen inkl. Protokoll

Anderungen und Irrtiimer vorbehalten. Stand: 20.12.2021

SECURITY SOLUTIONS

Securepoint GmbH
Bleckeder LandstralRe 28
21337 Luneburg
Deutschland

Systemhaus/Partner:

Tel.: 041 31 /24 01-0

Fax: 041 31/24 01-50
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