
UTM-FIREWALLS
NETZWERKSICHERHEIT IN BESTFORM



Echtzeit-Schutz durch die Cloud
Die Cyber Defence Cloud aktualisiert und 
schützt alle Firewalls in Echtzeit. Mit Ma-
chine Learning und Schwarmintelligenz 
werden über 300.000 Ereignisse pro Se-
kunde analysiert – für echte Zero-Day-Pro-
tection.

Starker Schutz für E-Mail & WLAN
Die ausgezeichnete E-Mail-Security prüft 
mit verschiedenen Filter-Machanismen alle 
eingehenden Nachrichten und wehrt Be-
drohungen zuverlässig ab. Moderne Zu-
griffsverfahren, Einmal-Passwörter, Capti-
ve Portal und starke Verschlüsselung sor-
gen für einfache und sichere WLAN-Nut-
zung – auch für Gäste.

Flexibilität & Kontrolle
Mit dem Securepoint DynDNS-Dienst 
bleibt Ihre Firewall auch bei wechselnden 
IP-Adressen erreichbar. Die integrierte Let’s 
Encrypt-Zertifikatsfunktion erhöht die Si-
cherheit Ihrer Verbindungen. Automati-
sche, verschlüsselte Backups werden si-
cher in der Securepoint Cloud gespeichert.

Maximale Sicherheit in einer
Lizenz
Die Securepoint UTM-Firewall vereint Fire-
wall, Router und Unified Threat Manage-
ment (UTM) in einem Gerät. Sie erhalten 
Hardware, Software, Service und Support 
in einer Lizenz – garantiert ohne Back-
doors, dafür mit integriertem VPN-Client.

Eine Lizenz, einmal abgeschlossen, sorgt 
für umfassenden Schutz. Dank der auto-
matischen Lizenzverlängerung bleibt das 
Schutzniveau selbsttätig bis zum eindeu-
tig gewünschten Ende erhalten. Lizenz-
nehmende können sich über das Online-
Portal automatisch per E-Mail über aktuel-
le Vertragslaufzeiten informieren lassen 
und Lizenzen bei Bedarf direkt anpassen.

Sicheres Surfen & Arbeiten
Mit dem leistungsfähigen Contentfilter kön-
nen Sie Webseiten oder Inhaltskategorien 
gezielt für bestimmte Nutzer und Zeiträu-
me sperren – ideal für Jugendschutz oder 
die Regulierung von Social Media. Der 
Threat-Intelligent-Filter wird fortlaufend mit 
aktuellen Informationen über gefährliche
Inhalte und Verbindungen versorgt und 
blockiert gefährliche IP-Adressen.

All-Inclusive-Lizenzmodell
Hardware, Software, Service 
und Support in einer Lizenz 
vereint.

All-in-1 IT-Security-Lösung
Firewall, Router und Unified 
Threat Management (UTM) in 
einem Gerät.

MIT NEXTGEN UTM-FIREWALLS 
VON SECUREPOINT.
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Cyberkriminalität entwickelt sich ständig 
weiter. Neue Angriffsvarianten, menschli-
ches Fehlverhalten und technischer Fort-
schritt stellen Unternehmen und öffentli-
che Einrichtungen vor immer neue Her-
ausforderungen. 

Um den unterschiedlichsten Bedrohungen 
wirksam zu begegnen, setzt Securepoint 
auf das Prinzip der „Unified Security“. 
Das bedeutet: Verschiedene, sich ergän-
zende und verstärkende Schutzmaßnah-
men werden Schicht für Schicht kombi-
niert, sodass ein ganzheitlicher Abwehr-
mechanismus entsteht.

Netzwerkschutz mit UTM-Firewall 
ist ein wichtiger Baustein der
Unified Security. 

Smarte Lösung für Praxen:
TI-Proxy & TI-Gateway
Die Securepoint-Firewall ermöglicht die di-
rekte Anbindung an die Telematik Infra-
struktur über ein TI-Gateway – ohne zu-
sätzlichen Hardware-Konnektor. Der TI-
Proxy in der Firewall übersetzt spezielle 
Protokolle von Kartenterminals und sorgt 
so für eine sichere, unkomplizierte Verbin-
dung zum TI-Gateway.

UTM-Firewall Hardware
Passend zu Ihren Bedürfnissen stehen Ih-
nen verschiedene Hardware-Modelle 
zum Kauf, zur Miete, virtuell und als 
Managed Service zur Verfügung.

Vom kleinen Black Dwarf bis hin zur gro-
ßen RC2000RR werden die Menschen in 
großen und kleinen Netzwerken zuver-
lässig vor Viren, Trojanern und Spam ge-
schützt. Die hochleistungsfähige, zu-
kunftssichere Hardware und unsere in 
Deutschland entwickelte Sicherheitssoft-
ware wurden für ihre Leistung mehrfach 
ausgezeichnet.

VPN-Client integriert
Mit dabei: die Securepoint 
VPN-Lösung für verschlüsselte 
Verbindungen.

Garantiert ohne Backdoors
Software-Entwicklung in 
Deutschland und ohne 
versteckte Zugänge.



Überreicht durch Ihren Securepoint-PartnerSecurepoint GmbH
Bleckeder Landstraße 28
21337 Lüneburg

Tel.: +49 (0)4131 / 24010
info@securepoint.de
www.securepoint.de
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Highlights auf einen Blick

Einfach
• Zentrale Cloud-Verwaltung
• Inbetriebnahme-Wizard
• Deutscher Support
• Intuitive Bedienung
• Schulungsangebote
• Flexible Lizenzmodelle

Schnell
• 64-Bit-Architektur
• Leistungsfähige Hardware
• Echtzeit-Updates
• Bandbreitenmanagement
• Glasfaser optional
• Vorabaustausch

Sicher
• Schutz vor Ransomware und Viren
• Sicheres VPN
• Keine Hintertüren
• Eigene Entwicklung in 

Deutschland
• Deutsche Cloud-Standorte
• Experten-Support

UTM-Firewalls sind die Allrounder in der 
IT-Sicherheit. Sie überwachen und kontrol-
lieren den Datenverkehr beim Surfen und 
Mailen, managen Rollen und Rechte im 
Netzwerk und ermöglichen die sichere 
Anbindung von Remote-Arbeitsplätzen 
oder Zweigstellen an das Firmennetzwerk. 
Das Management und Updates erfolgen 
dabei zentral.

Einfache Administration

• Cluster-Konfiguration: Der neue 
Assistent erleichtert Einrichtung und 
Verwaltung mehrerer Firewalls.

• VPN-Verbindungen: Das Adaptive 
Secure Connect (ASC) macht das Ein-
richten besonders schnell.

• Zero-Touch Enrollment: Firewalls 
lassen sich bequem aus der Ferne in 
Betrieb nehmen.


