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FLEXIBLE KONTROLLE
MOBILER ENDGERATE

MIT MOBILE DEVICE MANAGEMENT

VON SECUREPOINT.

das zentrale Securepoint
Online-Portal

Mobilgerdte verwalten
‘ Verwaltung der Gerate iber

Moderne Gerdteverwaltung -
Sicher, flexibel und effizient

Die Verwaltung und Absicherung von Fir-
menhandys und -Tablets ist eine zentrale
Aufgabe jeder [T-Abteilung. Mit unserem
Mobile Device Management (MDM) fir
Android und iOS/iPadQOS bieten wir ein
neves level an Effizienz und Benutzer-
freundlichkeit.

Zero-Touch-Enrollment

Mit ZeroTouch-Enrollment fir iOS-Gerdte
wird die Gerdteeinrichtung revolutioniert:
Benutzer, Apps und Profile kénnen jedem
Gerdt bereits vor der Auslieferung zuge-
ordnet werden. Sobald die Hardware
vom Handler im Apple Business Mana-
ger (ABM) registriert wurde, erfolgt die
Konfiguration online. Die User erhalten
das Smartphone oder Tablet in Original-
verpackung direkt auf den Schreibtisch -
das Unboxing-Erlebnis bleibt erhalten,
und der Vorbereitungsaufwand reduziert
sich auf ein Minimum.

Sichere Authentifizierung und
schnelle Inbetriebnahme

Nach dem ersten Einschalten authentifi-
zieren sich Benutzer sicher und bequem
mittels einer PIN. Das Gerat ladt im An-
schluss automatisch das zugehérige Profil

Kontrolle Gber Apps
Anwendungen individuell und
fir Gruppen einschranken
oder freigeben

mit allen zuvor definierten Einschrankun-
gen und den passenden Apps herunter.
Keine zeitraubende manuelle Einrichtung
mehr — dalles lauft automatisiert, sicher
und benutzerfreundlich ab.

Nahtlose Integration in
bestehende Systeme

Mit der aktuellen MDM-Version ist auch
die Synchronisierung von Benutzern aus
der Microsoft-Cloud (Entra ID) méglich.
So lassen sich Nutzerkonten direkt impor-
tieren, was die Verwaltung weiter verein-
facht und eine schnelle Bereitstellung neu-
er Gerdate und Zugange ermdglicht.
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Fir Apple und Android
Kompatibel mit aktuellen iOS-,
iPadOS- sowie Android-

Betriebssystemen

Apps vorkonfigurieren -
produktiv ab dem ersten Tag

Ob Outlook, Threema, Zoom oder Slack:
Viele Anwendungen pragen unseren Ar-
beitsalltag. Uber das MDM kénnen diese
und viele weitere Apps bereits vor der
Auslieferung mit den passenden Einstel-
lungen versehen werden. So sind die Ge-
rate nach dem Auspacken direkt einsatz-
bereit — ohne zusatzlichen Konfigurati-
onsaufwand fir die IT oder die Enduser.

Gerdte flexibel und sicher neu
zuordnen

Auch die erneute Inbetriebnahme vorhan-
dener Gerdte — beispielsweise bei Perso-
nalwechsel — wurde durch das MDM
massiv vereinfacht. Die Zuordnung zu
neuen Usern erfolgt vollstandig remote,
ohne dass das Endgerat physisch ange-
fasst werden muss. Das spart Zeit, senkt
Kosten und minimiert Ausfallzeiten.

Sicherheit und Kontrolle -

auch bei Verlust

Ortungs- und Léschfunktionen helfen, Ge-
rate bei Verlust aufzuspiren und enthalte-
ne Daten zu sichern oder zu |6schen. Da-
mit sind sensible Informationen jederzeit
geschitzt.

private und berufliche Nutzung

Bring your own device
@ Ermdglicht die getrennte
der Gerate (BYOD)

Bei der Migration von anderen MDM-Sys-
temen zum Securepoint Mobile Device
Management ist bei Apple Devices kein
Zuricksetzen mehr nétig.

Systemanforderungen
Die aktuellen Systemanforderungen fir
Securepoint Mobile Device Management

(MDM,) finden Sie unter:

securepoint.de/mobile-requirements

Unified Endpoint Protection:
Die ideale Kombination

Mobile Device Management ist Be-
standteil der Unified Endpoint Protec-
tion. Dieses Losungspaket eroffnet
mit einer einzigen Llizenz den Zu-

gang zu einer wachsenden Kombi-
nation von Sicherheitsldsungen. Ak-
tuell sind in der Lizenz der VPN-Cli-
ent fir Windows-Gerate, das Cloud
Shield und Mobile Device Manage-

ment enthalten.
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PERFEKT FUR SCHULEN

Digitalisierung sicher und

einfach gestalten

Die Digitalisierung des Schulunterrichts
stellt besondere Anforderungen: Daten-
schutz und Jugendschutz missen vollum-
fanglich gewahrleistet sein, Anwendun-
gen und Gerdte einfach zu verwalten.
Unser MDM unterstitzt Schulen dabei op-
timal — mit speziell entwickelten Funktio-
nen fur den Bildungsbereich.

Apple School Manager, Class-
room-Apps und Shared iPads
Securepoint MDM unterstitzt den Apple
School Manager, Classroom-Apps sowie
Shared iPads. So kénnen Lehrkrafte und
Schilerinnen und Schiler einfach eigene
oder geteilte Gerdate nutzen. Alle Einstel-
lungen, Rechte und Apps werden zentral
Uber eine intuitive Oberflache verwaltet —
fir einzelne Nutzer, bestimmte Gruppen
oder die gesamte Schule.

Sichere Verwaltung

Neuve Gerate konnen einfach und intuitiv
hinzugefigt werden — perfekt fir wach-
sende Schulen und wechselnde Klassen.
Wie im Unternehmen gilt auch in der
Schule: Die Gerate kdnnen direkt vom
Handler an Lernende ausgegeben wer-
den. Nach Eingabe einer PIN konfigu-
riert sich das Gerat automatisch — inklusi-
ve aller notwendigen Einschrénkungen,
Filter und Apps. So bleibt das Unboxing-
Erlebnis erhalten, und die IT wird entlastet.
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Flexible Filter und Jugendschutz
Das MDM ermdglicht die Einrichtung
standortbasierter Profile, die zum Beispiel
eine unterschiedliche Nutzung zu Hause
und in der Schule erlauben — etwa, Mes-
senger-Apps dirfen nur aufBerhalb der
Schule genutzt werden. So werden Da-
tenschutz und Jugendschutz optimal um-
gesetzt.

Ausgezeichnete Lésung

Das Securepoint MDM wurde mehr-
fach als Champion in der Kategorie
,MDM/EMM/UEM" der unabhangi-
gen techconsult-Studie "Professional
User Rating Security Solutions" aus-
gezeichnet.

Uberreicht durch lhren Securepoint-Partner
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