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Highlights auf einen Blick

• Schutz für Netzwerke und Geräte
• DNS-Check und verschlüsselte 

Verbindungen
• Firewall, Filter und Geo-IP-

Blocking
• Jugendschutz und Sperrfunktionen
• Verwaltung über Online-Portal

IP-Blocking machen Cloud Shield zu einer 
mächtigen Lösung für einfache Internetsi-
cherheit.

•  Mit Inhaltskategorien lassen sich 
Dienste und Websites leicht 
einschränken, z. B. für Jugendschutz 
im Unternehmen. Einzelne Adressen 
können bei Bedarf freigegeben 
werden.

•  Geo-IP-Blocking sperrt Verbindungen 
zu ausgewählten Ländern und 
verhindert Datenabflüsse sowie 
Angriffe aus diesen Regionen.

Alles einfach online
Neue Geräte mit Cloud Shield absichern, 
Geo-IP-Blocking definieren oder Filterein-
stellungen vornehmen: Für all das gibt es 
ein gut verständliches Online-Portal. Hier 
lässt sich die Protokollierung aktivieren 
und Statistiken über abgewehrten Angrif-
fen abrufen.

Cloud Shield sichert komplette Netzwer-
ke oder einzelne Geräte mit wenigen 
Klicks und bietet Funktionen, die man 
sonst nur von UTM-Firewalls kennt. Das 
Geheimnis seiner Effektivität: Sämtlicher 
DNS-Datenverkehr läuft über sichere 
Securepoint-Server, wo gefährliche Ver-
bindungen sofort blockiert werden – so 
bleiben Trojaner inaktiv und Nutzer mei-
den Phishing-Seiten. Da jede Anfrage ge-
filtert wird, sind sogar Smart-TVs und 
Netzwerkdrucker geschützt.

Sicherheit durch verschlüsselte 
Verbindungen
Für echte Internetsicherheit setzt Cloud 
Shield direkt am Domain Name System 
(DNS) an. Dahinter verbirgt sich die 
Adressdatenbank des Internets, die eine 
Webadresse in die Maschinenadresse 
übersetzt und so den Zugriff auf die Inhal-
te der Website oder App ermöglicht. 
Cloud Shield sorgt dafür, dass jede 
Adresse vor dem Besuch mit einer stetig 
aktualisierten Sicherheitsdatenbank ab-
geglichen wird. In dieser sind gefälschte, 
kompromittierte oder anderweitig riskan-
te Webadressen gespeichert. Wenn die 
Adresse sicher ist, wird eine verschlüssel-
te Verbindung aufgebaut, sodass keine 
Daten beim Transfer abgefischt werden 
können.

Cloud Shield bietet Firewall-Funk-
tionen für alle
Schutz vor Online-Bedrohungen, indivi-
duelle Contentfilter oder Regeln für Geo-


