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Umfassende IT-, Dokumenten- und Kommu-
nikationssicherheit

Bei diesen Erfordernissen kommt man nicht
umhin, sich mit Sicherheitssystemen zu be-
fassen. Die Konfrontation mit einer Unmenge
von Security-Systemen, einer Vielzahl von
undurchschaubaren Bedrohungen wie auch
gesetzlichen MaRgaben ist dabei die Folge.
Zwar gehoren heute in der Regel Firewall
und Anti-Virus-Programme zum Standard
eines jeden Buros, aber die Bedrohungen ha-
ben sich gewandelt und daher werden véllig
neue Funktionen zusétzlich benotigt. Die Fol-
ge: ohne umfassende Konzepte greift die Ab-
wehr oftmals ins Leere.

IT-Verantwortliche wissen heute, wie fatal
sich diese Risiken auswirken kdnnen. Dage-
gen steht, dass die meisten Ingenieur- und
Architekturbiiros begrenzte finanzielle und
personelle Ressourcen haben. Gleichzeitig
sind jedoch die Anforderungen auch durch den
Gesetzgeber gestiegen. Wer heute von Sicher-
heit spricht, meint umfassende Sicherheit fir
die IT, sowohl fir elektronische Dokumente
als auch flir die Kommunikation. Fiir groRere
Organisationen ist dies naturgemaR ein-
facher zu erreichen als fiir kleine Biiros oder
sogar einzelne Architekten und Ingenieure.
Dort fehlen oft Ressourcen und Expertise, um
aus den verfligbaren Losungen ein schlis-
siges Gesamtkonzept zu entwickeln.
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Standards, die erfillt werden miissen, aber
nicht ausreichen

Firewall, Virenschutz und Spam-Abwehr sind
heutzutage zentrale Sicherheitsfunktionen,
die in fast jedem Architektur- und Ingenieur-
biiro zu finden sind. Firewall-Regeln erlauben
es, die Kommunikation grundsatzlich zu re-
glementieren. Dazu gehort auch, MaBnah-
men zeitabhangig zu definieren und ganz
wichtig: zu protokollieren.

Ob ein eigener Mailserver in der Organi-
sation vorhanden ist oder ein Email-Dienst
wie GMX oderYahoo verwendet wird, das Vi-
ren-Scanning muss in jedem Fall automatisch
im Hintergrund erfolgen. Genauso muss beim
Surfen jede Seite im Internet nach Viren on-
the-fly untersucht werden. Spam-Mails sind
fuir die meisten nur lastige Nebeneffekte, doch
sehr oft nutzen Angreifer Spam-Mails, um
Trojaner einzuschleusen. Diese Programme
werden fiir jedes Zielobjekt neu program-
miert, so dass Virenscanner oft an ihren Atta-
cken scheitern, da sie schneller sind als ein
Virenpattern-Update auf dem Markt ist. Ein
gut eingestellter Spam-Filter hingegen lasst
die Mail gar nicht erst bis zum Arbeitsplatz
durch.

Ein Schritt weiter: Webseiten-Kontrolle
Wenn man seinen Mitarbeitern Zugriff auf
beliebige Portale erlaubt, ist das sowohl eine
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Frage der Arbeitskosten als auch der System
sicherheit. Ein detailliert einstellbarer Con-
tent-Filter erleichtert die Kontrolle uber die
betrachteten Webseiten enorm. Unbemerkt
fir den Anwender blockt ein Filter Webseiten
nach unterschiedlichen Kategorien, wie Por-
nographie, Auktionen, Shopping und vieles
mehr. Denn Gefahr droht Arbeitsplatzen nich
nur durch aktive Angriffe. Immer wieder wer
den Sicherheitsliicken in Web-Applikationen
gefunden, die nur durch Anzeigen einer Web
seite aktiv werden. Meist werden dann Spy-
ware und im schlimmsten Fall Keylogger unt
Backdoor-Programme von diesen Seiten auf
den eigenen Computer geladen. All-in-One
Gerate (so genannte UMT Appliances) blo-
cken solche Angriffe, in dem sie nicht kor-
rekte Pakete im Datenstrom finden und aus-
sperren oder eine Webseite von vorn herein
nicht durchlassen.

Verschliisselte Kommunikation, ein MUSS
Vertrauliche Korrespondenz zwischen Ingeni:
eur, Architekt und Auftraggeber kann ohne
Risiko des Ausspionierens oder der Verande:-
rung lber das Internet mittels einer UTM.Ap
pliance (Universal Thread Management) ver-
sendet werden. Auch eine zeitliche begrenzte
Anbindung von Mitarbeiter, Partner oder Au
traggeber an das Netzwerk des Biiros ist ohni
weiteres und sicher umsetzbar. Vom Hotel
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aus oder von Zuhause mit dem Laptop kann
ebenfalls liber jede beliebige Internetverbin-
dung ein sicherer Zugang zum Biiro erfolgen.

Die EV-basierte Kommunikation mit Mitar-
beitern, Partnern, Korrespondenzbiiros ader
Niederlassungen kann hierbei uneingeschrankt
uber das Internet unter Ausnutzung aller ub-
lichen Programme in verschliisselter Form
und reglementiert durchgeflhrt werden. Die
GréfRe von Daten ist nicht begrenzt. Auch bei
Ubertragungsunterbrechung kommt es nicht
tum Datenverlust. Man kann mit Auftragge-
bern und Mitarbeitern auch in Echtzeit per
normaler Datentibertragung, |P-Telefonie, In-
stant Messaging (,Chat”), kommunizieren
und sogar Videokonferenzen durchfiihren -
allesverschlisselt! Dadurch spart man viel
Zeit und Kommunikationskosten in anderen
Bereichen ein, ebenso ist die Integritat von
Dokumenten gesichert. Das VPN ermaglicht
den autorisiarten Mitarbeitern und Partnern
3inen schnellen und absolut sicheren Zugang
iber das Internet auf Dokumentensamm-
ungen, Datenbanken, Berichtsablagen und
vieles mehr.

Zur sicheren Authentisierung wird dabei
nicht auf das Einloggen mit Benutzernamen
and Passwort vertraut. SchlieBlich lassen sich
solche Zugangsdaten erschleichen oder erra-
len. Mehr Schutz bietet eine Public-Key Infra-
structure (PKI), die verschliisselte Zertifikate
wur Signatur und Kontrolle verwendet. Ein in
iie Security-Appliance integrierter PKI-Server
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Sicherer Zugriff von Zu-
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kann das Management erheblich vereinfa-
chen, vor allem, wenn er in die Sicherheits-
struktur der Appliance eingebunden ist. Auch
werden die jeweiligen Einlog-Zeiten der An-
wender dokumentiert und konnen unter an-
derem zur Zeiterfassung und Kontrolle ver-
wendet werden. Denn neben dem Schutz des
Netzwerkes und der Kommunikation ist die
Analyse aller Aktivitaten, das Reporting und
die direkte Alarmierung ein wichtiger Stan-
dard jeder Sicherheitslésung. Sowohl aus
rechtlicher als auch aus ékonomischer Sicht
ist es wichtig, stets nachweisen zu kénnen:
Wann ist was passiert und wer hat was
getan!”

Gesamtlosung in einem System fiir jede
Organisationsgrafie

Umfassender Schutz ist das Ziel jedes Sicher-
heitskonzepts. Doch je mehr Bereiche inbezo-
gen sind und je enger der Abwehrkreis ge-
wahlit wird, desto komplexer werden die
Security-Policies. Eine flexible und langfristige
Losung bieten dafiir Sicherheits-Appliances -
so genannte Unified Threat Management
(UTM) Systeme - die alle Komponenten fiir
ein wirkungsvolles Schutzkonzept unter einem
Dach vereinen. UTM bedeutet, alle wichtigen
Sicherheitsbediirfnisse unter guten Anwen-
dungs- und Kostengesichtspunkten in einem
System zusammenzufassen. Statt Firewall,
Router, VPN-Server, Content-/Spam-Filter und
Virenschutz von verschiedenen Herstellern zu

hause und unterwegs
auf das Biro-Netzwerk

beziehen, gehen viele Anwender deshalb ei-
nen anderen Weg. Sie sichern das IT-Gesamt-
system mit einem integrierten Produkt ab
und missen so keine unterschiedlichen Teil-
lésungen miteinander kombinieren und kon-
nen damit unndtige Komplexitat und Kosten
vermeiden.
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