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Securepoint Antivirus Pro  
 

ü 100% zuverlässige IKARUS T3 scan.engine für stabile Erkennung integriert 
ü VB100-zertifiziert 
ü Mehrstufiger Scan-Prozess 

o Reaktive Malware-Erkennung: 
- Hashwerte 
- Black- und White-Liste 

o Proaktive Malware-Erkennung: 
- Heuristik 
- Verhaltensanalysen 
- Sandboxing 

ü Täglich mehrere Virendatenbank-Updates 
ü Regelmäßige Programm-Updates 
ü Schutz vor Exploits  
ü Verfügbare Sprachen: 

o Cloud Management-Portal: Deutsch, Englisch 
o Client: Deutsch, Englisch 

ü Deutsch- und englischsprachiger Support 
ü Umfassende Malware-Scans direkt am Computer 

o Geplante On-Demand-Scans mit individuell erstellbaren Scanprofilen  
o Schneller On-Access Scan  
o Individuelles Scannen von Dokumenten  

ü Verdächtige Dateien einfach für weitere Analysen an das Antivirus-Labor senden 
ü Quarantäne Funktion des infizierten Files am entdeckten Ort 
ü Business-Features  

o Benutzerfreundliches Cloud Management-Portal für die Administration 
aller Installationen  

o Passwortschutz für Einstellungen im Client, Cloud Verwaltung 
o Flexible Benachrichtigungen per Mail, bei möglichen Bedrohungen und 

Anomalien  
ü Automatisches Scannen von USB Devices 
ü Ressourcenschonend dank der schnellen IKARUS T3 scan.engine 
ü Maschinelles Lernen zur Leistungsoptimierung ermöglicht reibungsloses Arbeiten  
ü Untersuchen aller Dateitypen von PDF- und Office-Dokumente inklusive deren 

Makros bis hin zu komprimierten Datenarchiven 
ü Eigens entwickelte Sandbox-Umgebung für nähere Analysen von verdächtigen 

Inhalten 
ü Erkennung von PUA und PUP (potenziell unerwünschte Anwendungen/Programme) 
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ü Automatisches Prüfen von Wechseldatenträgern beim Verbinden 
ü Schnittstelle zu OPSWAT (Platin) 

ü Schutz vor Ransomware (beispielsweise: Verschlüsselungstrojaner)  

ü SigQA für die Übertragung der Informationen für weitere Analyse 

ü ELAM für Securepoint Antivirus Pro 
ü Flexible Lizenzierung auf 1 oder 3 Jahre möglich; Monatlich abrechenbar im MSP-

Modell 
 


