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WIE LASSEN SICH TAUSENDE PRAXISSTANDORTE
EFFIZIENT ABSICHERN UND ZENTRAL VERWALTEN?

Diese Case Study zeigt, wie durch
standardisierte Security-Lésungen, ZeroTouch-Enrollment
und zentrale Fernwartung ein skalierbares IT-Sicherheitsmodell
im Gesundheitsmarkt erfolgreich umgesetzt wird.



CASE STUDY

SKALIERBARE IT-SECURITY FUR PRAXEN
IM GESUNDHEITSMARKT

IT-Dienstleister und Systemhduser im Ge-
sundheitsmarkt stehen vor der Aufgabe,
sensible Patientendaten zuverldassig zu
schitzen und gleichzeitig Lésungen be-
reitzustellen, die sich effizient ausrollen,

zentral verwalten und wirtschaftlich be-
treiben lassen. Neben regulatorischen
Anforderungen spielen dabei vor allem
Skalierbarkeit, Standardisierung und ein
stabiler Betrieb eine zentrale Rolle — ins-
besondere bei einer groen Anzahl ver-
teilter Praxisstandorte.

KEY-FACTS

Langfristig skalierbares
Security-Modell fir Praxis-IT

Partner: Tech-Prax GmbH

Projektumfang: 2.500
Firewalls

Branche: Gesundheitswesen /
Medizinische &

psychotherapeutische Praxen

Eingesetzte Losungen:
Securepoint Firewalls
Securepoint Antivirus (AV)
Security Awareness
Schulungen

Technischer Fokus: ZeroTouch-
Enrollment & zentrale
Fernwartung

Betriebsmodell: Standardisiert,
skalierbar, Managed-Servicefahig

Entscheidungsfaktoren:
Produktportfolio, Skalierbarkeit,
Supportqualitat
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Sicherheit und Konnektivitat aus
einer Hand

Die Tech-Prax GmbH ist ein spezialisierter
IT-Dienstleister fir psychotherapeutische
und medizinische Praxen und seit 2019
Partner von Securepoint. Das Unterneh-
men setzt auf standardisierte Sicherheits-
konzepte, die den besonderen Anforde-
rungen des Gesundheitsmarktes gerecht
werden und sich im laufenden Betrieb ef-
fizient verwalten lassen.

Im Rahmen der Zusammenarbeit mit
Securepoint bislang 2.000
Securepoint Firewalls in ebenso vielen

wurden

Praxen erfolgreich ausgerollt. Bis Ende
2026 ist die Ausstattung von insgesamt
500 Praxen geplant. Die Firewalls bilden
die zentrale Sicherheitskomponente in
den jeweiligen Praxisnetzwerken und stel-
len eine verlassliche Grundlage fir den
sicheren Betrieb der Praxis-IT dar.

Zertifizierte Tl-Anbindung

Ein weiterer wichtiger Baustein der
Securepoint Lsung ist der TI-Proxy, der
speziell fur die Anbindung an die Telema-
tikinfrastruktur entwickelt wurde. Der TI-
Proxy dient primar dazu, den Datenver-
kehr der Kartenterminals zuverlassig an
das TI-Gateway weiterzuleiten und die
notwendige Kommunikation zwischen
Praxisumgebung und TI-Diensten Uber die
Securepoint Firewall sicherzustellen.

Fur [T-Dienstleister und Systemhduser er-
leichtert der TI-Proxy insbesondere die
technische Umsetzung der Tl-Anbindung,
da er eine definierte und reproduzierbare
Lésung fir den Kartenterminal-Verkehr be-
reitstellt und die Integration in bestehende
Firewall-Setups vereinfacht. Dadurch lasst
sich die TI-KKommunikation konsistent ab-
bilden, ohne individuelle Sonderkonfigu-
rationen pro Praxis vornehmen zu mis-
sen.

,Die  Tl-Anbindung, insbesondere
Uber den TI-Proxy, ist klar strukturiert
umgesetzt. Zudem funktioniert die
Zusammenarbeit auf  technischer
Ebene sehr gut — Ansprechpartner
sind erreichbar, und Themen lassen
sich direkt klaren, was im Tagesge-

schaft viel Zeit spart.”

Terje Weise, Tech-Prax-Geschdftsfihrer
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Umfassendes Sicherheitsportfolio

Ergdnzend zur Firewall-Absicherung nut-
zen die Praxen weitere Sicherheitsbau-
steine aus dem Securepoint Portfolio.
Dazu zdahlen das Securepoint Antivirus
(AV) zur grundlegenden Endpoint-Absi-
cherung sowie Awareness-Schulungen,
mit denen Mitarbeitende fir sicherheitsre-
levante Risiken sensibilisiert werden. Die-
se MaBBnahmen erganzen die technische
Absicherung sinnvoll und unterstitzen ei-
nen stabilen Praxisbetrieb.

Ein wesentlicher Vorteil fir Tech-Prax ist
die hohe Effizienz im Rollout und Betrieb.
Durch das Securepoint ZeroTouch-Enroll-
ment kdnnen Firewalls vorkonfiguriert
ausgeliefert und nach Anschluss im Pra-
xisnetz automatisch in das zentrale Ma-
nagement eingebunden werden. Aufwen-
dige manuelle Erstkonfigurationen vor
Ort entfallen vollstandig. In Kombination
mit den umfangreichen Fernwartungs-
méglichkeiten lassen sich Anderungen
zentral ausrollen und Supportfélle effizi-
ent bearbeiten — ein entscheidender Fak-
tor bei einer groflen Anzahl verteilter
Standorte.

Partnerschaft auf Augenhshe

Die Entscheidung fir Securepoint fiel bei
Tech-Prax auch aufgrund der hohen Ser-
vice- und Supportqualitat. Vor der Part-
nerschaft wurden Lésungen anderer An-
bieter evaluiert, deren Supportstrukturen
nicht Uberzeugen konnten. Securepoint
hingegen bot direkte Ansprechpartner,

kurze Reaktionszeiten und eine enge Zu-
sammenarbeit auf Augenhdhe.

Dariber hinaus Gberzeugte Tech-Prax das
breite, aufeinander abgestimmte Produkt-
portfolio, das sich flexibel an unterschied-
liche Praxisanforderungen  anpassen
lasst. Terje Weise: ,Ausschlaggebend fir
uns war, dass sich die Securepoint L&-
sung technisch sauber standardisieren
und auf eine grofle Anzahl von Praxen
skalieren lasst. Funktionen wie Zero-
Touch-Enrollment und zentrale Fernwar-

tung reduzieren den Aufwand deutlich.”

L

Healthcare-Projekte einfach
skalieren

Dieses Projekt der Tech-Prax GmbH kann
als Vorbild fur IT-Dienstleister und System-
haduser dienen, wie sich mit Securepoint
skalierbare, praxisnahe Security-Konzep-
te im Gesundheitsmarkt erfolgreich umset-
zen lassen. Die Kombination aus Firewall-
Technologie, TI-Proxy, automatisiertem
Rollout, zentralem Management und ver-
lasslicher Herstellerunterstitzung  schafft
eine solide Grundlage fir nachhaltiges
Wachstum im Healthcare-Sektor.
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PARTNER VORSTELLUNG

@ TECHPRAX

IT-SERVICE FUR IHRE PRAXIS

Tech-Prax GmbH
Konigstrafle 7
26180 Rastede

Telefon: +49 4402 706 97 99
E-Mail: info@techprax.de

Uber die Tech-Prax GmbH

Die Tech-Prax GmbH ist |hr spezialisierter
IT-Dienstleister fur psychotherapeutische
und medizinische Praxen. Seit 2018 be-
gleiten wir Kundinnen und Kunden mit
mafBgeschneiderten IT-Lésungen auf dem
Weg in eine sichere und digitalisierte Zu-
kunft. Unsere Mitarbeitenden setzen ihre
gesamte Erfahrung und Leidenschaft da-
fir ein, die besonderen Anforderungen
im Gesundheitswesen zu verstehen und
passgenau zu erfillen, vor allem im Hin-

blick auf die IT-Sicherheit.

Securepoint GmbH
Bleckeder Landstraf3e 28
21337 Lineburg

Tel.: +49 (0)4131 / 24010
info@securepoint.de
www.securepoint.de
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Terje Weise,
Geschdftsfiihrer der Tech-Prax GmbH




