WIE LASSEN SICH TAUSENDE PRAXEN SICHER UND
GESETZESKONFORM AN DIE TELEMATIK-
INFRASTRUKTUR ANBINDEN?

Diese Case Study zeigt, wie durch
standardisierte Firewall-Technologie und automatisierten
Rollout ein effizienter TI-Ausbau im grof3en Maf3stab gelingt.
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CASE STUDY

SKALIERBARE FIREWALL- UND TI-LOSUNG
FUR DEN GESUNDHEITSMARKT

ITDienstleister und Systemhduser im Ge-
sundheitsmarkt stehen vor einer besonde- KEY-FACTS

ren Herausforderung: Sie mussen hoch-

sensible Daten schitzen, komplexe regu- Skalierbare TI-Rollouts im

latorische Vorgaben erfillen und gleich- Gesundheitsmarkt

zeitig Lésungen bereitstellen, die sich ef-

fizient betreiben und skalieren lassen. Ins- Partner: psyprox (Praxissoftware

besondere die Anbindung an die Telema- fir psychotherapeutische Praxen)

tikinfrastruktur (Tl) stellt hohe Anforderun- Projektumfang: 2.750

gen an Netzwerksicherheit, Stabilitat und Firewalls bundesweit

Interoperabilitat. Branche: Gesundheitswesen/

Psychotherapeutische Praxen

Herausforderungen: Sctherpul:lki': Standardisierte

* Tl-Anbindung ist technisch komplex Tl-Anbindung in groflem Maf3stab
und fehleranfallig Technische Besonderheit:

* Hoher Zeitaufwand bei Rollout & Gemeinsam entwickelter TI-Proxy
Erstkonfiguration Rollout-Ansatz: Einheitliche

* Viele verteilte Standorte (Praxen) Firewall-Architektur fir tausende

* Hohe Supportlast bei kleinen IT-Um- Standorte
gebungen Mehrwert fior Partner:

* Grofle Hersteller: schwer erreichbar, Reproduzierbare Tl-Integration
wenig flexibel ohne Sonderkonfigurationen

Erfolgsfaktoren: Direkte
Kommunikation, projekinahe
Betreuung, technischer Hersteller-

Support
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Skalierbare L6sung

Die psyprax GmbH, ein fihrender Anbie-
ter von Praxisverwaltungssoftware und
Cybersecurity-Lésungen fir psychothera-
peutische Praxen in Deutschland, betreut
mehrere tausend Einrichtungen und unter-
stitzt diese bei der sicheren und geset-
zeskonformen Digitalisierung ihrer Praxis-
ablaufe.

Im Zuge der Umstellung auf moderne TI-
Gateway-Konzepte bestand der Bedarf
nach einer standardisierten Sicherheitslo-
sung, die sowohl die Anforderungen der
Tl erfillt als auch fir [T-Dienstleister ein-
fach auszurollen und zu betreiben ist.

Gemeinsam mit Securepoint wurde hier-
fir eine skalierbare Lésung umgesetzt. Im
vergangenen Jahr wurden in einem

Roll-Out 2.500
Securepoint Firewalls in psychotherapeu-

ersten insgesamt

tischen Praxen installiert — weitere 2.500
folgen in 2026. Die Firewalls bilden die
zentrale Sicherheitskomponente im Pra-
xisnetzwerk und schaffen die Grundlage

fir einen stabilen und regelkonformen Be-

trieb der Tl-Anbindung.

TI-Proxy - volle Konnektivitat
ohne Konnektoren

Ein wesentlicher Bestandteil des Projekts
war die enge technische Zusammenar-
beit zwischen Securepoint und psyprax.
Um die Kommunikation zwischen der
psyprax-Praxissoftware und dem Telema-
tikinfrastruktur-Gateway zuverlassig tber
die Firewall zu erméglichen, entwickelte
Securepoint gemeinsam mit RISE (Re-
search Industrial Systems Engineering
Deutschland) den TI-Proxy.

Diese speziell auf den Tl-Datenverkehr zu-
geschnittene Komponente stellt sicher,
dass der Verkehr der Kartenterminals sau-
ber und kontrolliert Gber das T-Gateway
gefihrt wird, ohne zusatzliche Komplexi-
tat im Praxisnetzwerk zu erzeugen.

Fir [TDienstleister und Systemhduser
entsteht daraus ein entscheidender
Mehrwert:  Die

Securepoint Firewall und Tl-Proxy bildet

Kombination  aus
einen zentralen Baustein fir eine

standardisierte, wiederholbare Imple-
mentierung, die sich effizient auf viele

Praxen ausrollen ldasst.

Gleichzeitig wird der administrative
Aufwand im laufenden Betrieb reduziert,
weil Sicherheitsfunktionen, Netzwerk-
und die TlAnbindung -

inklusive der Kommunikation zwischen

steuerung
Kartenterminals und Tl-Gateway - in

einer konsistenten Architektur zusammen-
gefthrt werden.
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Effizient und automatisiert - Zero-
Touch-Enrollment

Ein zentraler technischer Baustein des
Projekts war das Securepoint ZeroTouch-
Enrollment, das einen hochgradig auto-
matisierten Rollout der Firewalls ermég-
lichte. Die Gerdate wurden bereits vor der
Auslieferung im Securepoint Manage-
ment-System registriert und mit den vorge-
sehenen Konfigurationsprofilen verknupft.
Nach der Installation in der Praxis reichte
der Netzwerkanschluss aus, damit sich
die Firewall selbststandig authentifizierte,
die zugewiesene Konfiguration bezog
und den Betrieb aufnahm.

Manuelle Eingriffe vor Ort oder komplexe
Erstkonfigurationen entfielen vollstandig.
Fur IT-Dienstleister ergibt sich daraus eine
konsistente, reproduzierbare Implemen-
tierung mit klar definierten Standards, ge-
ringerer Fehleranfalligkeit und einer deut-
lichen Entlastung bei Rollout und Inbe-
triebnahme - insbesondere bei grof3volu-
migen Installationen wie im psyprax-Pro-
jekt.

Partnerschaftlich auf Augenhéhe

Ein weiterer entscheidender Faktor fir die
Zusammenarbeit war die enge, direkte
Kommunikation mit Securepoint. Fir
psyprax Projektleiter Erik Schmidt ist das
ein entscheidender Faktor fir die Zusam-
menarbeit: ,Securepoint hat uns mit ei-
nem standig erreichbaren und fachlich
kompetenten Support und der klaren Zu-
standigkeit durch einen festen Projektko-
ordinator Uberzeugt.”

Kurze Wege, schnelle Rickmeldungen
und |&sungsorientierte Abstimmungen er-
moglichten es, technische Anforderungen
effizient umzusetzen und das Projekt zu-

gig voranzubringen.

_

Losungsorientiert und mafige-
schneidert

Das Projekt zeigt exemplarisch, wie sich
mit Securepoint Losungen im Gesund-
heitsmarkt erfolgreich skalieren lassen.
Durch die enge Verzahnung von Firewall-
Technologie und branchenspezifischer TI-
Integration erhalten [T-Dienstleister eine
verlassliche Grundlage, um Kunden aus
dem Healthcare-Bereich sicher, gesetzes-
konform und zukunftstahig zu betreuen.

,Gerade im Vergleich zu deutlich
gréBeren Anbietern, bei denen
Support- und Projektstrukturen hdufig
unpersénlich und schwer erreichbar

sind, machte dieser direkte Zugang
den Unterschied”

Erik Schmidt, psyprax Projektleiter
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PARTNER VORSTELLUNG
> < Psyprax

psyprax GmbH
Landsberger Straf3e 308
80687 Minchen

Telefon: 0 89 - 54 68 00 0
Telefax: 0 89 - 54 68 00 29

E-Mail: marketing@psyprax.de

Die psyprax GmbH ist seit fast drei Jahr-
zehnten der spezialisierte Digitalisie-
rungspartner fir psychotherapeutische
Praxen in Deutschland. Mit dem An-
spruch, Komplexes einfach zu machen,
entwickelt und betreut das Unternehmen
eines der beliebtesten Praxisverwaltungs-
systeme (PVS), das exakt auf die spezifi-
schen Anforderungen und Abrechnungs-
regeln der psychotherapeutischen Versor-
gung zugeschnitten ist. Uber 90 Mitarbei-
ter:innen an den Standorten Minchen
und Chemnitz sowie im Homeoffice unter-
stitzen mehr als 12.000 Praxen dabei,
administrative Hirden abzubauen, die
Digitalisierung gesetzeskonform und si-
cher zu meistern und sich so auf das We-
sentliche zu konzentrieren: die Zeit mit
den Patient:innen.

Securepoint GmbH
Bleckeder Landstraf3e 28
21337 Lineburg

Tel.: +49 (0)4131 / 24010
info@securepoint.de
www.securepoint.de
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