
MOBILE SECURITY
ECHTE IT-SICHERHEIT FÜR UNTERWEGS



Securepoint Mobile Security bietet 
echte Sicherheit auch für Android- 
und iOS/iPadOS-Geräte.

Nur verschlüsselte Verbindungen
Verlässt ein mobiles Gerät das sichere Fir-
men-WLAN, baut es eine verschlüsselte 
Verbindung zu georedundanten Cloud-
Firewalls auf und ist in unsicheren/offe-
nen WLANs geschützt.

Einfachste Inbetriebnahme
Die Cloud-Lösung ist sofort einsatzbereit 
und in wenigen Minuten aktiviert. Der En-
rollment-Prozess für einzelne Devices ist 
bewusst einfach und intuitiv gehalten.

Perfekte Kombination für mobile 
Sicherheit
Immer mehr Smartphones, Tablets und 
Notebooks werden im Unterricht oder als 
mobile Arbeitsplätze genutzt. Häufig he-
belt das sämtliche Schutzmechanismen 
eines gesicherten Netzwerks (UTM-Fire-
wall, Netzwerk-Virenscanner usw.) sowie 
Unternehmensrichtlinien aus. Verlassen 
Mitarbeitende mit mobilen Endgeräten 
das Firmennetzwerk, verlieren Unterneh-
men im schlimmsten Fall die komplette 
Kontrolle.

Device Protection – Cloud-Firewall
Sobald ein mobiles Gerät das sichere ei-
gene WLAN verlässt, wird der gesamte 
Datenverkehr verschlüsselt (VPN) an 
hochverfügbare Securepoint NextGen 
Cloud-Firewall Cluster umgeleitet. So 
wird sichergestellt, dass auch in offenen 
und unsicheren WLANs die Kommunikati-
on sowie das Surfen sicher bleiben.
Die Portfilter-Regeln setzen die Richtlinien 
um, die für mobile Endgeräte eines Unter-
nehmens gelten. Die integrierte Web-Se-
curity unterbindet zusätzlich geräteunab-
hängig den Zugriff auf gefährliche Web-
seiten, Schadcode usw. schon im Daten-
strom.

Providern unabhängig
Sicherheit aus der Securepoint-
Cloud ist mit allen Netz-
betreibern kompatibel

Cloud-Firewall
Klärt den mobilen Online-
Datenverkehr über leistungs-
starke Firewalls

MIT MOBILE SECURITY
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Cyberkriminalität entwickelt sich ständig 
weiter. Neue Angriffsvarianten, menschli-
ches Fehlverhalten und technischer Fort-
schritt stellen Unternehmen und öffentli-
che Einrichtungen vor immer neue Her-
ausforderungen. 

Um den unterschiedlichsten Bedrohungen 
wirksam zu begegnen, setzt Securepoint 
auf das Prinzip der „Unified Security“. 
Das bedeutet: Verschiedene, sich ergän-
zende und verstärkende Schutzmaßnah-
men werden Schicht für Schicht kombi-
niert, sodass ein ganzheitlicher Abwehr-
mechanismus entsteht.

Device Protection mit Mobile
Security ist ein wichtiger Baustein 
der Unified Security. 

Mobile Device Management für 
Unternehmen, Schulen und Behör-
den
Über die Weboberfläche des Mobile De-
vice Management können Einstellungen 
und Beschränkungen zusammengefasst, 
definiert und auf die Geräte übertragen 
werden. Das Finden, Sperren und Lö-
schen verlorener Geräte ist ebenfalls 
möglich. Apps können einfach installiert, 
gelöscht oder blockiert werden. Abhän-
gig vom Gerätetyp lassen sich tiefgreifen-
de Einschränkungen festlegen (z. B. für 
Kamera, Messenger, App Store und vie-
les mehr). Implementierte Einschränkun-
gen je Gerät sind im Admin-Portal einseh-
bar. Die Lösung gibt es für Android- und 
iOS/iPadOS-Geräte. Durch benutzerba-
sierte Angebotsgestaltung bietet sie ein 
hervorragendes Preis-Leistungs-Verhältnis.

Systemanforderungen
Die aktuellen Systemanforderungen für 
Securepoint Mobile Security – Device 
Protection und Mobile Device Manage-
ment (MDM) finden Sie unter:
securepoint.de/mobile-requirements

Always-On-VPN
Verschlüsselte Verbindungen 
verhindern unterwegs Mitlesen 
und Datendiebstahl

Sicher in jedem WLAN 
Ermöglicht gefahrloses Surfen 
in fremden und öffentlichen 
Netzwerken



Überreicht durch Ihren Securepoint-PartnerSecurepoint GmbH
Bleckeder Landstraße 28
21337 Lüneburg

Tel.: +49 (0)4131 / 24010
info@securepoint.de
www.securepoint.de

Än
de

ru
ng

en
 u

nd
 Ir

rtü
m

er
 v

or
be

ha
lte

n.
 S

ta
nd

: 0
8.

07
.2

02
5

Datenschutz
Gemäß der Europäischen Daten-
schutz Grundverordnung (DSGVO) 
können verlorene Daten und Daten-
lecks zu hohen Bußgeldern führen 
(bis zu 20 Millionen Euro oder bis zu 
4 % des weltweiten Firmenjahresum-
satzes).

Mit Securepoint Mobile Security si-
chern Sie Ihre mobilen Endgeräte zu-
verlässig ab. Der komplette Daten-
verkehr wird ausschließlich verschlüs-
selt zu deutschen Rechenzentren um-
geleitet und dort durch Securepoint 
NextGen Cloud-Firewalls überwacht.

•  Finden, Sperren und Löschen von 
Geräten

•  Mail- und WLAN-Management
•  Google Android Enterprise inkl. 

Work-Container
•  Google Accounts, App-

Benachrichtigungen und 
Bildschirmhintergründe aus iOS-
Profilen heraus verwalten

•  Apple DEP (Device Enrollment 
Program) und VPP (Volume Purchase 
Program)

•  Unterstützt Apple und Shared iPads
•  Durch Securepoint gehostet und 

gewartet

Auswertung und Reports
Securepoint Mobile Security bringt beste 
Möglichkeiten zur Auswertung und er-
laubt dem Administrator, sich in Echtzeit 
durch die Ergebnisse zu navigieren. 
Dank der integrierten Pseudonymisierung 
kann der Benutzerbezug bei dieser Aus-
wertung EU DS-GVO-konform ausgeblen-
det werden.

Mobile Security Device Protection
•  Sicherer Internetverkehr auch in 

öffentlichen und freien WLANs
•  Kontrolle über Webseiten (+SSL) und 

Dienste
•  Providerunabhängig
•  Zero Hour Protection – Malware (inkl. 

Kryptotrojaner), Drive-by-Downloads, 
Phishing und Advanced Persistent 
Threats

•  Zugangspunkte georedundant und 
garantiert in Deutschland

•  Geräteunabhängiger Schutz (TCP/IP)
•  Schützt Smartphones, Tablets und 

Laptops
•  Echter Schutz für iOS/iPadOS- und 

Android-Devices
•  KMU-optimierte Sicherheitslösung

Mobile Device Management
•  Zentrale Verwaltung über 

Weboberfläche
•  Einstellungen wie Kamera, Passwörter 

uvm. definieren


