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Leistungsbeschreibung  

MANAGED XDR UND MANAGED XDR PRO 

Version 1.0 – Stand: 10. August 2026 

VERTRAGSGEGENSTAND UND GELTUNGSBEREICH 

Diese Leistungsbeschreibung regelt den Umfang, die Voraussetzungen und die Service Levels 

des Dienstes Securepoint Managed XDR bzw. Securepoint Managed XDR Pro (im Folgenden 

einzeln oder gemeinsam „Service"), den die Securepoint GmbH (im Folgenden „Securepoint") 

ihrem Vertragspartner (im Folgenden „Partner") als wiederkehrende Dienstleistung gegen 

Entgelt erbringt. Der Service umfasst einen lokal zu installierenden Agenten sowie einen damit 

verbundenen, cloudbasierten 24/7-Erkennungs- und Reaktionsdienst (Managed Extended 

Detection and Response). 

Securepoint Managed XDR und Securepoint Managed XDR Pro sind zwei Leistungsstufen 

desselben Service. Die Leistungsstufen unterscheiden sich im Umfang der durch Security-

Analysten erbrachten Betreuung und der Erreichbarkeit; der Abschnitt „Leistungsstufen im 

Vergleich" stellt die Unterschiede dar. 

Diese Leistungsbeschreibung richtet sich ausschließlich an Unternehmer im Sinne des § 14 BGB, 

die IT-Leistungen gegenüber eigenen Endkunden erbringen. Sie gilt nicht für Verbraucher im 

Sinne des § 13 BGB. 

Vertragsverhältnisse aus dem Service bestehen ausschließlich zwischen Securepoint und dem 

Partner. Eine unmittelbare Vertragsbeziehung zwischen Securepoint und dem Endkunden des 

Partners wird durch diese Leistungsbeschreibung nicht begründet. Der Partner ist allein 

verantwortlich für die Ausgestaltung der vertraglichen Beziehungen zum Endkunden, 

insbesondere für die Weitergabe der für die Service-Erbringung erforderlichen 

Mitwirkungspflichten sowie der Endnutzer-Lizenzbedingungen (EULA) an den Endkunden. 

Ergänzend gelten die Allgemeinen Geschäftsbedingungen der Securepoint GmbH (im 

Folgenden „AGB"). Bei Widersprüchen zwischen dieser Leistungsbeschreibung und den AGB hat 

diese Leistungsbeschreibung in Bezug auf den Service Vorrang. Maßgeblich für die 

vergütungspflichtigen Leistungen ist die jeweils gültige Preisliste der Securepoint GmbH. Die 

Bestimmungen dieser Leistungsbeschreibung regeln die für den Service maßgeblichen 

Anforderungen an Verfügbarkeit, Nichterfüllung, Datenschutz, Haftung und höhere Gewalt 

eigenständig und abschließend; im Übrigen gelten die AGB ergänzend, soweit dem nicht 

ausdrückliche Regelungen in dieser Leistungsbeschreibung entgegenstehen. 
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BEGRIFFSBESTIMMUNGEN 

Im Sinne dieser Leistungsbeschreibung bedeuten: 

„Abdeckungsfähiger Endpunkt": jedes Computersystem des Endkunden, auf dem der Agent 

gemäß den Systemvoraussetzungen lauffähig ist und das für die Dauer eines jeweiligen 

Kalendermonats nicht dauerhaft ausgeschaltet ist. 

„Abdeckungsfähiges IT-Netzwerk": die Gesamtheit aller abdeckungsfähigen Endpunkte eines 

Endkunden. Netzwerke der Betriebstechnik (Operational Technology, OT) sowie Netzwerke des 

Internets der Dinge (Internet of Things, IoT) fallen weder ganz noch teilweise unter diesen 

Begriff. 

„Agent": die auf dem abdeckungsfähigen Endpunkt zu installierende Software des Service. 

„Aktiver Agent": ein Agent, der sich wenigstens an einem Tag im jeweiligen Kalendermonat mit 

dem Cloud-Backend verbunden und seine Betriebsbereitschaft gemeldet hat und nicht 

durchgängig deinstalliert war. Auf die Dauer der Aktivität im jeweiligen Kalendermonat kommt 

es nicht an. 

„Bearbeitung nach Verfügbarkeit (Best Effort)": die Bearbeitung eines Tickets durch den 

Securepoint Support nach Eingangsreihenfolge und Priorität sowie nach Maßgabe der jeweils 

verfügbaren Kapazitäten, ohne Zusicherung einer bestimmten Reaktions- oder Lösungszeit. 

„Cloud-Backend": die cloudbasierte Infrastruktur, über die der Service bereitgestellt wird und in 

der Security-Events normalisiert, angereichert, korreliert und für die Analyse durch Security-

Analysten bereitgestellt werden. 

„Endkunde": die natürliche oder juristische Person, in deren IT-Netzwerk die Agenten betrieben 

werden und für die der Partner den Service bezieht. 

„Höhere Gewalt": ein von der betroffenen Vertragspartei nicht zu vertretendes, von außen 

kommendes und auch durch äußerste vernünftigerweise zu erwartende Sorgfalt nicht 

abwendbares Ereignis, insbesondere Feuer, Explosion, Überschwemmung, Krieg, Aufruhr, 

Blockade, Embargo, ein über sechs (6) Wochen andauernder und nicht schuldhaft 

herbeigeführter Arbeitskampf, behördliche Anordnungen sowie nicht beeinflussbare technische 

Probleme des Internets, der Stromversorgung oder vorgelagerter Telekommunikationsdienste. 

„Managed-XDR-Portal": das für den operativen Betrieb des Service bereitgestellte Portal, in dem 

der Partner innerhalb von Organisationseinheiten insbesondere Kundenumgebungen, Geräte- 

und Endpunktinformationen, Agentenzuordnungen, Ansprechpartner, Kontaktinformationen, 

Benachrichtigungskontakte, Benutzer, Rollen, Konfigurationen und Sicherheitsinformationen 

verwaltet und das Endkunden-Onboarding durchführt. 
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„Organisationseinheit": eine im Managed-XDR-Portal nach erfolgreicher Verarbeitung 

beziehungsweise Annahme einer Bestellung automatisiert angelegte und grundsätzlich einer 

Kundenumgebung beziehungsweise einem Endkunden zugeordnete administrative Einheit. 

Innerhalb der Organisationseinheit werden die für den Service relevanten Endpunkte, Kontakte, 

Benutzer, Rollen und Konfigurationen verwaltet; sie bildet die technische Grundlage für das 

durch den Partner durchzuführende Endkunden-Onboarding. 

„Partner": der Vertragspartner der Securepoint GmbH im Sinne dieser Leistungsbeschreibung. 

Partner sind ausschließlich Unternehmer im Sinne des § 14 BGB, die den Service als Reseller zum 

Zweck der Erbringung von IT-Dienstleistungen gegenüber ihren eigenen Endkunden in 

Anspruch nehmen. 

„Securepoint Resellerportal": das von Securepoint bereitgestellte elektronische Portal, über das 

der Partner die Berechtigungen für den Service verwalten und direkt auf das Managed-XDR-

Portal zugreifen kann. 

„Securepoint Shop": das von Securepoint bereitgestellte elektronische Portal 

(shop.securepoint.de), über das der Partner den Service für seine Endkunden bestellt, die 

Leistungsstufe auswählt und die für die Bestellung erforderlichen Daten übermittelt. 

„Security-Analyst": fachkundiges Personal des vom Service umfassten Security-Operations-

Betriebs, das Security-Meldungen untersucht und Erkennungs- und Reaktionsmaßnahmen 

durchführt. 

„Servicezeiten": Montag bis Freitag, 09:00 bis 17:00 Uhr (mitteleuropäische Zeit). Gesetzliche 

Feiertage am Sitz der Securepoint GmbH (Lüneburg, Land Niedersachsen) sind ausgenommen. 

Hiervon zu unterscheiden ist der 24/7-Betrieb der Erkennungs- und Reaktionsleistungen gemäß 

Abschnitt „Servicezeiten und Erreichbarkeit". 

„Ticket": eine über das Securepoint Ticketsystem (tickets.securepoint.de) eingereichte schriftliche 

Anfrage des Partners zu einer Konfigurationsänderung, einer technischen Ausnahme oder einer 

Störungsmeldung. 
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LEISTUNGSELEMENTE 

Securepoint erbringt im Rahmen des Service insbesondere die folgenden Leistungen. Soweit 

einzelne Leistungen ausschließlich in der Leistungsstufe Managed XDR Pro enthalten sind, ist 

dies im Abschnitt „Leistungsstufen im Vergleich" gekennzeichnet. 

BEREITSTELLUNG UND ONBOARDING 

Bereitstellung beziehungsweise Freischaltung des Bestellwegs im Securepoint Shop. Der Partner 

bestellt den Service dort für die jeweilige Kundenumgebung, wählt die Leistungsstufe aus und 

übermittelt die für die Bestellung erforderlichen Daten einschließlich der bestellten 

beziehungsweise vorgesehenen Endpunktanzahl. 

Nach erfolgreicher Verarbeitung beziehungsweise Annahme der Bestellung wird im Managed-

XDR-Portal automatisiert eine Organisationseinheit angelegt, die grundsätzlich der bestellten 

Kundenumgebung beziehungsweise dem jeweiligen Endkunden zugeordnet ist. Securepoint 

stellt die erforderlichen Zugänge und Berechtigungen für das Managed-XDR-Portal bereit oder 

ordnet sie zu. Die automatisierte Anlage der Organisationseinheit bildet die technische 

Grundlage für das anschließende Onboarding, stellt jedoch weder ein durch Securepoint 

durchgeführtes Endkunden-Onboarding noch eine eigenständige Vertragsbeziehung zwischen 

Securepoint und dem Endkunden dar. 

Bereitstellung der Installationsdateien für den Agenten für die unterstützten Betriebssysteme, 

der technischen Dokumentation sowie vorhandener Deployment-Hilfsmittel. Hierzu gehören 

insbesondere ein Skript zur Deinstallation bereits vorhandener Security-Lösungen und eine 

technische Anleitung für das Deployment. 

Securepoint stellt im Managed-XDR-Portal die technische Portalstruktur für das Onboarding 

bereit. Der Partner führt das Endkunden-Onboarding innerhalb der jeweiligen 

Organisationseinheit eigenverantwortlich als portalgestützten Self-Service-Prozess durch. Hierzu 

pflegt der Partner die erforderlichen Geräte-, Endpunkt-, Kontakt- und 

Umgebungsinformationen, installiert und verteilt die Agenten und ordnet die Endpunkte der 

richtigen Organisationseinheit zu. Securepoint erhebt die hierfür erforderlichen Informationen 

nicht eigenständig beim Endkunden. 
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Nach Anlage der Organisationseinheit, Pflege der erforderlichen Stammdaten, Installation und 

korrekter Zuordnung der Agenten sowie erfolgreicher Verbindung der Endpunkte mit dem 

Cloud-Backend beginnt die systemseitige Baseline-Analyse. Sie wird über einen Zeitraum von 

bis zu sechs Kalenderwochen durchgeführt, dient der Erstellung eines Umgebungsprofils und 

kann zur Identifikation beziehungsweise Definition umgebungsspezifischer Ausnahmen 

herangezogen werden. Die Baseline-Analyse ist ein technischer Prozess und keine individuelle 

Einweisung oder operative Durchführung des Endkunden-Onboardings durch Securepoint. 

Technische Ausnahmen oder besondere Konfigurationsanforderungen, die der Partner nicht 

eigenständig im Managed-XDR-Portal einrichten kann, können über den Securepoint Support 

eingereicht werden. Securepoint prüft die technische Umsetzbarkeit und kann die Ausgestaltung 

mit dem Partner abstimmen. Eine Umsetzung erfolgt erst nach Prüfung und Freigabe durch 

Securepoint nach Maßgabe der geltenden Servicezeiten und Bearbeitungsregelungen. Hieraus 

entsteht kein Anspruch auf einen Workshop, eine vollständige Einrichtung der 

Kundenumgebung oder eine individuelle Projektbegleitung. 

SCHUTZ, ERKENNUNG UND REAKTION (AGENT) 

Lokale Schutz- und Erkennungsmechanismen mit hoher Erkennungsrate auch im Offline-Betrieb, 

einschließlich statischem Malwareschutz, On-Access-Scanner, Quarantäne und Bereinigung 

(Prevent). 

Systemweite Verhaltensüberwachung zur Erkennung komplexer, über mehrere Prozesse und 

Sensorquellen verteilter Angriffsmuster (Detect). 

Automatische Reaktionsmaßnahmen, insbesondere das Anhalten und Beenden als schadhaft 

eingestufter Prozesse, das Verschieben schadhafter Dateien in Quarantäne sowie die 

Netzwerkisolierung betroffener Endpoints im Angriffsfall (Respond). 

Auditiertes Live Terminal für Security-Analysten zur Durchführung von Remote-Analysen und 

manuellen Maßnahmen zur Eindämmung und Bereinigung von Angriffen; alle Aktivitäten 

werden protokolliert und als Audit-Log bereitgestellt. Der Einsatz erfolgt ausschließlich nach 

Vereinbarung. 
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24/7 SECURITY OPERATIONS 

24/7-Monitoring sowie Baseline-gestützte Anomalieerkennung für die der jeweiligen 

Organisationseinheit zugeordneten und technisch an das Cloud-Backend angebundenen 

Endpunkte. 

Untersuchung von Security-Meldungen und Vorfällen durch Security-Analysten einschließlich 

Prüfung auf False Positives sowie proaktiver Behandlung; der Umfang der Untersuchung 

(anlassbezogen gegenüber vollständiger Sichtung aller Meldungen) richtet sich nach der 

Leistungsstufe. 

Eindämmung der Angriffsausbreitung durch Isolierung betroffener Endpoints sowie Remote-

Bereinigung persistierter Malwareartefakte. 

24/7-Angriffsbenachrichtigung per E-Mail bei Vorfallserkennung und bei Änderung des Vorfall-

Status. 

Erstellung von Handlungsempfehlungen mit Klassifizierung des erkannten Angriffs und 

Beschreibung möglicher Handlungsoptionen zur Behandlung durch den Partner 

beziehungsweise den Endkunden. 

PORTALE UND BETRIEB 

Der Securepoint Shop dient der Bestellung des Service, der Auswahl der Leistungsstufe und der 

Übermittlung der für die Bestellung erforderlichen Daten. Das operative Endkunden-Onboarding 

und die laufende Verwaltung der Kundenumgebung erfolgen im Managed-XDR-Portal. 

Bereitstellung des Managed-XDR-Portals mit sicherem Anmeldeverfahren (OAuth 2.0 und Zwei-

Faktor-Authentisierung), Dashboard, durchsuch- und filterbarer Vorfalls- und 

Handlungsempfehlungsübersicht, Meldungsgraph, Protokollen sowie Funktionen zur 

Verwaltung von Benachrichtigungen, Benutzern, Rollen und Organisationseinheiten. Innerhalb 

der jeweiligen Organisationseinheit verwaltet der Partner die Kundenumgebung, Geräte- und 

Endpunktinformationen, Agentenzuordnungen, Ansprechpartner, Kontaktinformationen, 

Konfigurationen und, soweit die entsprechende Funktion verfügbar ist, technische Ausnahmen. 

Erweiterte Angriffserkennung über die im Managed-XDR-Portal eingerichtete und technisch 

angebundene Kundenumgebung durch Verknüpfung mehrerer Sensorquellen sowie Anbindung 

von Standard-SIEM-Systemen (Weiterleitung von Vorfalls- und Erkennungsinformationen im 

CEF- oder ECS-Format). 
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Policy Control mit Gerätekontrolle (Device Control) zur Zugriffskontrolle für an Computer 

anschließbare Geräte (verfügbar für Windows). 

Bearbeitung von Konfigurationsanpassungen und technischen Ausnahmen auf Anfrage des 

Partners nach Prüfung der technischen Umsetzbarkeit, erforderlichenfalls nach Abstimmung und 

erst nach Freigabe durch Securepoint innerhalb der geltenden Bearbeitungsregelungen. 

Aufbereitung von Informationen zu Vorfällen auf Anfrage des Partners zur Unterstützung von 

Meldepflichten. 

Securepoint setzt im Rahmen des Service KI-gestützte Verfahren zur Erkennung und Abwehr von 

Cyber-Bedrohungen ein. Diese Verfahren unterliegen der Aufsicht durch geschultes Personal. 

Eine ausschließlich auf einer automatisierten Verarbeitung beruhende Entscheidung im Sinne 

von Art. 22 DSGVO mit rechtlicher Wirkung oder ähnlich erheblicher Beeinträchtigung des 

Endkunden findet im Rahmen des Service nicht statt. 

Der unterstützte Funktionsumfang wird durch Securepoint kontinuierlich weiterentwickelt; ein 

Anspruch des Partners auf die Bereitstellung eines bestimmten Funktionsumfangs oder einzelner 

Funktionen besteht jedoch nicht. 

LEISTUNGSSTUFEN IM VERGLEICH 

Beide Leistungsstufen umfassen den vollständigen Agenten (Prevent, Detect, Respond) mit 

automatischen Reaktionen, das Live Terminal, den 24/7-Detect-Analyst-Service mit 

systemseitiger Baseline-Analyse und 24/7-Monitoring, die 24/7-Angriffsbenachrichtigung per E-

Mail, Handlungsempfehlungen, die für den Service bereitgestellten Funktionen des Managed-

XDR-Portals, die erweiterte Angriffserkennung einschließlich SIEM-Anbindung sowie Policy 

Control (Device Control). Die Regelungen zur Bestellung über den Securepoint Shop und zum 

eigenverantwortlichen Endkunden-Onboarding durch den Partner gelten für beide 

Leistungsstufen gleichermaßen. 
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SECUREPOINT MANAGED XDR PRO ENTHÄLT DARÜBER HINAUS: 

Vollständige Sichtung aller eingehenden Security-Meldungen von allen überwachten Geräten 

durch Security-Analysten (in der Stufe Managed XDR erfolgt die analystische Untersuchung 

anlassbezogen und nach Vereinbarung). 

Einen direkten Ansprechpartner für Security-Anfragen (Security Operations Manager, SOM). 

24/7 priorisierte telefonische Fallannahme bei Anfragen zur Sicherheit. 

24/7 telefonische Benachrichtigung bei kritischen Vorfällen (je Vorfall bis zu fünf 

Kontaktversuche innerhalb von 48 Stunden bei Nichterreichbarkeit) auf Grundlage der vom 

Partner im Managed-XDR-Portal vollständig und aktuell gepflegten Notfallkontakte. 

Regelmäßige Konfigurations-Checks durch den SOM (einmal pro Jahr): Soll-/Ist-Abgleich der 

Produktkonfiguration sowie Abgleich gegenüber aktuellen Best Practices. 

NICHT ENTHALTENE LEISTUNGEN 

Nicht Bestandteil des Service sind insbesondere: 

• der Schutz von Endpunkten, die keine abdeckungsfähigen Endpunkte sind, sowie der 

Schutz von OT- und IoT-Netzwerken; 

• die Bereitstellung, der Betrieb und die Wartung der Endgeräte des Endkunden, des 

Internetanschlusses sowie aller dem Service vorgelagerten Netz- und 

Sicherheitskomponenten; 

• die Installation und Verteilung der Agenten, die physische Inbetriebnahme, die Vor-Ort-

Störungsbehebung sowie sonstige vor Ort am Standort des Endkunden zu erbringende 

Tätigkeiten; diese sind durch den Partner zu erbringen; 

• die operative Durchführung des Endkunden-Onboardings, die vollständige Einrichtung 

oder Konfiguration der Kundenumgebung und der Organisationseinheit sowie die 

Zuordnung der Agenten durch Securepoint; 

• Onboarding-Workshops für Partner oder Endkunden, individuelle Einweisungen in Form 

eines Workshops sowie sonstige Schulungs- oder Workshop-Leistungen zum 

Endkunden-Onboarding; 

• eine individuelle Projektbegleitung des Endkunden-Onboardings oder eine vollständige 

operative Unterstützung des Partners bei der Einrichtung der Kundenumgebung; 

• die eigenständige Erhebung oder laufende Pflege von Geräte-, Endpunkt-, Kontakt- oder 

Umgebungsinformationen durch Securepoint beim Endkunden; 

• die Wiederherstellung von Daten sowie die Sicherung lokal gespeicherter Daten des 

Partners oder des Endkunden; 

• Mail-Schutz- und Mailgateway-Funktionen; 
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• eine Zusicherung, dass Angriffe vollständig verhindert oder Schäden in jedem Fall 

abgewendet werden; der Service reduziert das Risiko und die Auswirkung von Angriffen, 

kann einen wirksamen Schutz jedoch nur bei möglichst vollständiger Abdeckung des 

abdeckungsfähigen IT-Netzwerks entfalten. 

Unberührt bleibt die nach den geltenden Supportbedingungen vorgesehene Prüfung 

technischer Ausnahmen und besonderer Konfigurationsanforderungen. Soweit diese technisch 

umsetzbar sind und durch Securepoint freigegeben werden, können ihre Ausgestaltung mit dem 

Partner abgestimmt und die freigegebenen technischen Maßnahmen durch Securepoint 

umgesetzt werden. Hieraus entsteht kein Anspruch auf ein allgemeines oder vollständiges 

Onboarding, eine individuelle Projektbegleitung oder die vollständige Einrichtung der 

Kundenumgebung. 

Securepoint behält sich vor, einzelne Aufträge nach Prüfung der konkreten Umgebung 

abzulehnen, sofern diese mit den zum Zeitpunkt der Beauftragung verfügbaren Mitteln nicht 

zuverlässig erbracht werden kann. Bereits geleistete Entgelte werden in diesem Fall anteilig 

zurückerstattet. 

VORAUSSETZUNGEN UND MITWIRKUNGSPFLICHTEN DES PARTNERS 

Damit Securepoint den Service vertragsgemäß und innerhalb der vereinbarten Service Levels 

erbringen kann, obliegen dem Partner die nachstehenden Voraussetzungen und 

Mitwirkungspflichten: 

• Benennung von mindestens zwei geeigneten Personen zur Administration des Service 

(Administratoren), Übermittlung der zugehörigen Angaben unmittelbar nach 

Vertragsbeginn sowie Sicherstellung, dass die erforderlichen Zugänge und 

Berechtigungen für das Securepoint Resellerportal und das Managed-XDR-Portal 

vorhanden sind. 

• Kenntnisnahme und Beachtung der jeweils gültigen technischen Dokumentation, 

insbesondere der Anleitungen zur Einrichtung der Kundenumgebung, zur Installation 

und Verteilung der Agenten sowie zur Zuordnung der Endpunkte. 

• Eigenverantwortliche operative Durchführung des Endkunden-Onboardings innerhalb 

der automatisiert angelegten Organisationseinheit im Managed-XDR-Portal. Der Partner 

befüllt und konfiguriert die Organisationseinheit und führt die erforderlichen Tätigkeiten 

selbstständig aus. 
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• Vollständige und aktuelle Pflege der Kundenumgebung, der Gerätelisten 

beziehungsweise der zu schützenden Endpunkte sowie der Agenten- und 

Endpunktzuordnungen zur jeweils richtigen Organisationseinheit im Managed-XDR-

Portal. 

• Vollständige und aktuelle Pflege der für die Leistungserbringung erforderlichen 

Ansprechpartner und Kontaktdaten im Managed-XDR-Portal. Hierzu gehören abhängig 

von der Leistungsstufe insbesondere administrative und technische Ansprechpartner, 

Kontakte für Vorfallsbenachrichtigungen, Eskalationskontakte sowie bei Managed XDR 

Pro die Notfallkontakte. 

• Sicherstellung der Richtigkeit, Vollständigkeit und Aktualität aller im Securepoint 

Resellerportal und im Managed-XDR-Portal hinterlegten Bestell-, Geräte-, Endpunkt-, 

Kontakt- und Umgebungsinformationen. Änderungen sind unverzüglich im Securepoint 

Resellerportal beziehungsweise im Managed-XDR-Portal nachzuführen, soweit die 

jeweiligen Angaben dort gepflegt werden. 

• Installation und Verteilung der Agenten auf den abdeckungsfähigen Endpunkten des 

Endkunden, korrekte Zuordnung der Agenten beziehungsweise Endpunkte zur jeweiligen 

Organisationseinheit sowie technische Vorbereitung der Endkundenumgebung nach 

Maßgabe der technischen Dokumentation. 

• Sicherstellung der Erreichbarkeit des Cloud-Backends: Die Systeme müssen die Backend-

Server über HTTPS und WSS erreichen können; eingesetzte Proxyserver müssen 

mindestens TLS 1.2 unterstützen. Auf der Kommunikationsstrecke des Agenten zum 

Cloud-Backend darf keine SSL-Inspection und keine Deep Packet Inspection erfolgen. 

Die erforderlichen Namensauflösungen und IP-Freigaben sind gemäß der jeweils 

gültigen technischen Dokumentation herzustellen. 

• Bereitstellung der für die Leistungserbringung erforderlichen Zugänge zu den Systemen 

des Endkunden (in der Regel als Remote-Access) auf Kosten des Partners. 

• Schutz der übermittelten Zugangsdaten nach dem Stand der Technik sowie 

unverzügliche Mitteilung einer unberechtigten Nutzung. 

• Hinwirken darauf, dass möglichst alle abdeckungsfähigen Endpunkte des jeweiligen 

abdeckungsfähigen IT-Netzwerks geschützt werden; nur bei möglichst vollständiger 

Abdeckung besteht optimaler Schutz. 

• Vereinbarung der für Benachrichtigungen, technische Ausnahmen der 

Schutzkomponenten und Handlungsbefugnisse der Security-Analysten erforderlichen 

Ansprechpartner, Kontaktdaten und Freigaben mit dem Endkunden sowie Weitergabe 

der hierfür erforderlichen Risikoaufklärung an den Endkunden. 
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• Benennung einer technisch kompetenten und entscheidungsbefugten Kontaktperson auf 

Partnerseite für Rückfragen, Abstimmungen und Tickets. Die Kommunikation zu 

Bestellung, Onboarding, Konfiguration und technischen Ausnahmen erfolgt 

grundsätzlich zwischen Securepoint und dem Partner; der Partner organisiert die 

erforderliche Kommunikation mit seinem Endkunden. 

• Regelmäßige, angemessene Sicherung der lokal gespeicherten Daten des Partners 

beziehungsweise Endkunden. 

• Verpflichtung der Endkunden zur Einhaltung der jeweils gültigen Endnutzer-

Lizenzbedingungen (EULA) sowie Weitergabe der für die Service-Erbringung 

erforderlichen Mitwirkungspflichten an den Endkunden. 

• Unverzügliche Anzeige erkennbarer Leistungsmängel, Störungen und 

Sicherheitsereignisse in Textform an Securepoint, spätestens innerhalb von zehn (10) 

Werktagen nach Kenntniserlangung. Werden Leistungsmängel oder Störungen nicht 

innerhalb dieser Frist angezeigt, sind hierauf gestützte Ansprüche des Partners 

ausgeschlossen, soweit Securepoint hierdurch eine zumutbare Mangelbeseitigung 

wesentlich erschwert wurde und Securepoint die fehlende Anzeige nicht zu vertreten hat. 

• Verzögerungen und Einschränkungen der Leistungserbringung sowie Verletzungen der 

vereinbarten Service Levels, die ganz oder teilweise auf einer Nichterfüllung der 

Voraussetzungen oder Mitwirkungspflichten durch den Partner, auf fehlenden, 

fehlerhaften oder veralteten Angaben im Securepoint Resellerportal oder im Managed-

XDR-Portal oder auf sonstigen Umständen beruhen, die nicht von Securepoint zu 

vertreten sind, gehen nicht zu Lasten von Securepoint. 

SYSTEMVORAUSSETZUNGEN DES AGENTEN 

Der Agent setzt mindestens 2 GB RAM und 5 GB freien Festplattenspeicher sowie eine x64-

kompatible CPU mit SSE3-Befehlssatz (oder ARM nach Maßgabe der technischen 

Dokumentation) voraus. Unterstützt werden Windows- und Windows-Server-Versionen, die 

durch den erweiterten Support von Microsoft abgedeckt sind, gängige Linux-Distributionen (u. 

a. Ubuntu LTS, Debian, SUSE Linux Enterprise ab Version 15, Red Hat Enterprise Linux, Oracle 

Linux) im jeweils herstellerunterstützten Rahmen sowie macOS ab Version 13.4 gemäß der 

jeweils gültigen technischen Dokumentation. Der Funktionsumfang einzelner Schutz-, 

Erkennungs- und Reaktionskomponenten kann je Betriebssystem variieren; der volle 

Funktionsumfang steht unter Windows zur Verfügung. Maßgeblich sind die jeweils aktuellen 

Systemvoraussetzungen in der technischen Dokumentation. 
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SERVICEZEITEN UND ERREICHBARKEIT 

Die Erkennungs- und Reaktionsleistungen des Service (24/7 Security Operations, 

Angriffsbenachrichtigung, Vorfallsbehandlung) werden rund um die Uhr an sieben Tagen der 

Woche erbracht. 

Die administrative Bearbeitung von Konfigurationsanfragen, Anfragen zu technischen 

Ausnahmen und Störungsmeldungen des Partners (1st-Level) erfolgt innerhalb der 

Servicezeiten. Tickets, die außerhalb der Servicezeiten eingehen, gelten als zu Beginn der 

nachfolgenden Servicezeit eingegangen. Die Reaktion auf E-Mail-Anfragen erfolgt bis zum 

nächsten Geschäftstag (Montag bis Freitag, außer feiertags, zwischen 09:00 und 16:00 Uhr). 

Servicezeiten: Montag bis Freitag, 09:00 bis 17:00 Uhr (MEZ/MESZ); gesetzliche Feiertage am 

Sitz der Securepoint GmbH ausgenommen. 

Sprachen: Deutsch und Englisch. 

Kanäle: Tickets sind ausschließlich durch den Partner über das Securepoint Ticketsystem 

(https://tickets.securepoint.de) einzureichen. Securepoint kann im Einzelfall zur Bearbeitung 

einer konkreten Anfrage einen abweichenden Kommunikationsweg mit dem Partner wählen. 

Eine unmittelbare Supportberechtigung des Endkunden wird hierdurch nicht begründet. In der 

Leistungsstufe Managed XDR Pro steht zusätzlich die 24/7 priorisierte telefonische Fallannahme 

bei Sicherheitsanfragen zur Verfügung. 

Pflichtangaben: Der Partner stellt im Ticket alle Informationen bereit, die im Ticketsystem für 

das jeweilige Anliegen abgefragt werden und die Securepoint zur Prüfung und Bearbeitung 

benötigt. 

VERFÜGBARKEIT 

Die Infrastruktur zur Analyse und Bewertung von Daten sowie zur Benachrichtigung und zum 

Support ist jährlich mindestens zu 99,5 % am Übergabepunkt verfügbar. Der Übergabepunkt ist 

der Routerausgang des Rechenzentrumsdienstleisters. Als Verfügbarkeit gilt die Möglichkeit, die 

cloudbasierten Funktionen des Service sowie das Managed-XDR-Portal zu nutzen. 

Erforderliche Wartungsarbeiten werden, soweit möglich, in nutzungsarmen Zeiten durchgeführt 

und sollen pro Quartal einen Zeitraum von acht Stunden nicht überschreiten. Anstehende 

Wartungsarbeiten werden mindestens zwei Arbeitstage zuvor angekündigt. Zeiten unerheblicher 

Störungen bleiben bei der Berechnung der Verfügbarkeit außer Betracht. 
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SERVICE LEVELS UND BEARBEITUNG NACH VERFÜGBARKEIT 

Die administrative Bearbeitung von Konfigurations- und Störungstickets sowie von Anfragen zu 

technischen Ausnahmen erfolgt innerhalb der Servicezeiten nach Eingangsreihenfolge und 

Priorität sowie nach Maßgabe der jeweils verfügbaren Kapazitäten (Bearbeitung nach 

Verfügbarkeit, „Best Effort"). Der Partner reicht die Anfrage über den vorgesehenen 

Supportkanal ein und stellt alle zur Prüfung erforderlichen Informationen bereit. Securepoint 

prüft die technische Umsetzbarkeit und stimmt die Ausgestaltung bei Bedarf mit dem Partner 

ab. 

Die Anpassung der Produktkonfiguration sowie die Definition und Ausrollung technischer 

Ausnahmen erfolgen nur, soweit die angefragte Maßnahme technisch umsetzbar ist, nach 

Prüfung und Freigabe durch Securepoint sowie erforderlichenfalls nach Abstimmung mit dem 

Partner innerhalb von zwei Kalenderwochen. Ein Anspruch auf sofortige Umsetzung, auf 

Umsetzung jeder angefragten Ausnahme, auf einen Workshop, auf eine individuelle 

Projektbegleitung oder auf die vollständige Einrichtung der Kundenumgebung besteht nicht. 

Die 24/7-Erkennungs- und Reaktionsleistungen unterliegen nicht der Best-Effort-Regelung, 

sondern werden im Rahmen des Security-Operations-Betriebs fortlaufend erbracht. Eine 

Zusicherung bestimmter Reaktions- oder Lösungszeiten für einzelne Vorfälle erfolgt nicht; 

maßgeblich sind Art, Schweregrad und die erforderliche Mitwirkung des Partners 

beziehungsweise Endkunden. 

Verzögerungen oder Einschränkungen der Bearbeitung gehen insbesondere dann nicht zu 

Lasten von Securepoint, wenn sie auf geplante Wartungsfenster, höhere Gewalt, die 

Nichterfüllung von Voraussetzungen oder Mitwirkungspflichten des Partners oder des 

Endkunden, fehlende, fehlerhafte oder veraltete Angaben im Managed-XDR-Portal, 

Komponenten außerhalb des Verantwortungsbereichs von Securepoint (insbesondere 

Internetanschluss, vorgelagerte Geräte, Stromversorgung, Endkundeninfrastruktur, Handlungen 

Dritter) oder darauf zurückzuführen sind, dass ein Endpunkt für den Service aus von Securepoint 

nicht zu vertretenden Gründen nicht erreichbar ist. 
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ÄNDERUNGSMANAGEMENT UND BETRIEBSMODELL 

Anfragen zu Konfigurationsänderungen und technischen Ausnahmen sowie Störungsmeldungen 

sind durch den Partner über das Securepoint Ticketsystem oder die durch Securepoint 

benannten Kommunikationskanäle einzureichen. Sie werden als Supportprozess zwischen 

Securepoint und dem Partner bearbeitet. Der Partner stellt alle zur Prüfung erforderlichen 

Informationen bereit; der Endkunde ist nicht primärer Auftraggeber oder unmittelbarer 

Supportberechtigter gegenüber Securepoint. In der Leistungsstufe Managed XDR Pro können 

Sicherheitsanfragen zusätzlich über den benannten Security Operations Manager sowie die 

priorisierte telefonische Fallannahme erfolgen. 

Securepoint prüft technische Ausnahmen und besondere Konfigurationsanforderungen auf 

technische Umsetzbarkeit. Soweit eine Umsetzung möglich ist, kann die Ausgestaltung mit dem 

Partner abgestimmt werden; die Umsetzung erfolgt erst nach Freigabe durch Securepoint und 

nach Maßgabe der geltenden Servicezeiten und Bearbeitungsregelungen. Die Verantwortung 

des Partners für das operative Onboarding, die Pflege der im Managed-XDR-Portal hinterlegten 

Informationen und die vollständige Einrichtung der Kundenumgebung bleibt unberührt. 

Der Einsatz des Live Terminals durch Security-Analysten sowie die Durchführung von Remote-

Analysen und -Responses auf einzelnen Endpoints erfolgen ausschließlich im Rahmen der mit 

dem Partner getroffenen Vereinbarungen und der durch den Partner gegenüber seinem 

Endkunden eingeholten erforderlichen Freigaben. Alle Aktivitäten der Security-Analysten werden 

automatisch protokolliert und stehen als Audit-Log zur Verfügung. 

BESTELL- UND EINRICHTUNGSPROZESS 

Der Bestell-, Bereitstellungs- und Onboarding-Prozess erfolgt in der nachstehenden 

Reihenfolge. Die einzelnen Prozessschritte sind rechtlich, technisch und abrechnungsbezogen 

voneinander zu unterscheiden: 

1. Der Partner bestellt den Service für die betreffende Kundenumgebung über den 

Securepoint Shop. Er wählt den Service und die Leistungsstufe aus und übermittelt die 

für die Bestellung erforderlichen Endkunden- beziehungsweise Kundenumgebungsdaten 

einschließlich der bestellten beziehungsweise vorgesehenen Endpunktanzahl. 

2. Die Bestellung wird durch Securepoint nach Maßgabe des geltenden Bestell- und 

Vertragsprozesses verarbeitet beziehungsweise angenommen. 

3. Nach erfolgreicher Verarbeitung beziehungsweise Annahme der Bestellung wird im 

Managed-XDR-Portal automatisiert eine Organisationseinheit angelegt, die grundsätzlich 

der bestellten Kundenumgebung beziehungsweise dem jeweiligen Endkunden 

zugeordnet ist. 
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4. Securepoint stellt die erforderlichen Zugänge und Berechtigungen für das Managed-

XDR-Portal bereit oder ordnet sie dem Partner zu. 

5. Der Partner greift auf die angelegte Organisationseinheit im Managed-XDR-Portal zu. 

6. Der Partner pflegt die erforderlichen Kundenumgebungs-, Geräte-, Endpunkt-, Kontakt- 

und Benachrichtigungsinformationen sowie, abhängig von der Leistungsstufe, die 

erforderlichen Eskalations- und Notfallkontakte. Er richtet die erforderlichen Benutzer, 

Rollen und Konfigurationen ein, soweit die jeweiligen Funktionen im Managed-XDR-

Portal verfügbar sind. 

7. Der Partner installiert und verteilt die Agenten auf den abdeckungsfähigen Endpunkten 

des Endkunden. 

8. Der Partner ordnet die Agenten beziehungsweise Endpunkte der richtigen 

Organisationseinheit zu. 

9. Die Endpunkte verbinden sich nach Erfüllung der technischen Voraussetzungen mit dem 

Cloud-Backend. 

10. Nach erfolgreicher technischer Anbindung beginnt die systemseitige Baseline-Analyse 

zur Erstellung eines Umgebungsprofils und zur Identifikation beziehungsweise Definition 

umgebungsspezifischer Ausnahmen. 

11. Technische Sonderfälle oder Ausnahmen, die nicht eigenständig durch den Partner im 

Managed-XDR-Portal eingerichtet werden können, werden bei Bedarf durch den Partner 

über den Securepoint Support eingereicht und nach Prüfung sowie gegebenenfalls 

Abstimmung bearbeitet. 

Die automatisierte Anlage der Organisationseinheit ist keine eigenständige Annahmeerklärung, 

kein durch Securepoint durchgeführtes Endkunden-Onboarding und begründet keine 

unmittelbare Vertrags- oder Leistungsbeziehung zwischen Securepoint und dem Endkunden. Sie 

löst für sich genommen auch keine Agentenabrechnung aus; hierfür gelten ausschließlich die 

Regelungen im Abschnitt „Preise, Vertragslaufzeit und Abrechnung". 

Der Partner kann während eines Kalendermonats über den Securepoint Shop auf eine höhere 

Leistungsstufe (Managed XDR Pro) wechseln; der Wechsel auf eine niedrigere Leistungsstufe 

(Managed XDR) ist nur zu Beginn eines Folgemonats möglich. Die jeweils neue Leistungsstufe 

gilt ab dem Zeitpunkt, zu dem die Änderung erfolgreich verarbeitet und dem Partner für die 

betreffende Organisationseinheit im Managed-XDR-Portal angezeigt wird. 
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PREISE, VERTRAGSLAUFZEIT UND ABRECHNUNG 

Die Vergütung des Service richtet sich nach der jeweils gültigen Preisliste der Securepoint 

GmbH. Sämtliche Preise verstehen sich netto, zuzüglich der jeweils geltenden gesetzlichen 

Umsatzsteuer. 

Die Abrechnung erfolgt je aktivem Agent im jeweiligen Abrechnungsmonat. Für jeden aktiven 

Agent im Abrechnungsmonat fällt die volle Vergütung an; die Höhe richtet sich nach der 

Leistungsstufe zum Ablauf des Abrechnungsmonats. Ein kostenpflichtiges Nutzungsverhältnis 

entsteht mit der automatischen Erfassung eines abdeckungsfähigen Endpunkts durch das 

Cloud-Backend, das heißt mit der Verbindung des installierten Agenten zum Cloud-Backend und 

seiner dortigen Erfassung; dies gilt auch, wenn die Installation durch einen Dritten erfolgt oder 

ein Agent durch anderweitige Maßnahmen (z. B. Klonen einer Maschine) vervielfältigt wird. Die 

Abgabe oder Annahme der Bestellung, die automatisierte Anlage einer Organisationseinheit, die 

Bereitstellung von Zugängen zum Managed-XDR-Portal, die Pflege von Bestell- oder 

Betriebsdaten sowie die bloße Installation eines Agenten ohne Verbindung zum Cloud-Backend 

lösen für sich genommen keine Agentenabrechnung aus. Mit der Deinstallation des Agenten 

endet der Schutz und das kostenpflichtige Nutzungsverhältnis für den betroffenen Endpunkt. 

Sind in einem Kalendermonat weniger als 90 % der abdeckungsfähigen Endpunkte des 

jeweiligen abdeckungsfähigen IT-Netzwerks durch aktive Agenten geschützt, ist Securepoint 

berechtigt, die Differenz zwischen 90 % der abdeckungsfähigen Endpunkte und den tatsächlich 

geschützten Endpunkten nachzuberechnen. Dem Partner ist der Nachweis gestattet, dass 

geringere oder keine erhöhten Kosten entstanden sind. 

Die Vergütung ist ohne Abzüge innerhalb der in der Preisliste beziehungsweise Rechnung 

genannten Frist zu zahlen. Gegen Ansprüche von Securepoint kann der Partner nur mit 

unbestrittenen, entscheidungsreifen oder rechtskräftig festgestellten Ansprüchen aufrechnen. 

Ein Zurückbehaltungsrecht steht dem Partner nur wegen Gegenansprüchen aus diesem Vertrag 

zu. 

Securepoint ist berechtigt, die Preise für den Service ausschließlich zum Ausgleich einer 

Preiserhöhung des zugrunde liegenden Leistungsbezugs sowie einer Änderung von Steuern 

oder Abgaben, die die Leistung unmittelbar betrifft, anzupassen. Kostensenkungen werden nach 

denselben Maßstäben an den Partner weitergegeben. Eine Preisanpassung wird mit einem 

Vorlauf von mindestens sechs (6) Monaten in Textform angekündigt, darf nur einmal im 

Vertragsjahr erfolgen und eine Erhöhung von 10 % nicht übersteigen. Übersteigt die 

Preiserhöhung diesen Wert, ist der Partner berechtigt, den Service innerhalb von vier (4) 

Wochen nach Zugang der Ankündigung zum Zeitpunkt des Wirksamwerdens außerordentlich zu 

kündigen; hierauf weist Securepoint den Partner mit der Ankündigung ausdrücklich hin. 
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NICHTERFÜLLUNG VON HAUPTLEISTUNGSPFLICHTEN 

Kommt Securepoint nach erstmaliger betriebsbereiter Bereitstellung des Service den 

vereinbarten Verpflichtungen ganz oder teilweise nicht nach, verringert sich die monatliche 

Vergütung anteilig für die Zeit, in der die geschuldeten Leistungen dem Partner nicht in dem 

vereinbarten Umfang zur Verfügung standen, es sei denn, Securepoint hat die Nichterfüllung 

nicht zu vertreten. 

Ansprüche auf Erteilung einer Gutschrift sind innerhalb einer Frist von einem (1) Monat nach 

Wiederherstellung der vertragsgemäßen Leistungserbringung gegenüber Securepoint in 

Textform geltend zu machen. Andernfalls gelten die Ansprüche als verwirkt. Lehnt Securepoint 

einen Anspruch ab oder äußert sich nicht binnen eines (1) Monats nach Geltendmachung, so 

muss die gerichtliche Geltendmachung innerhalb von drei (3) Monaten nach Ablehnung 

beziehungsweise Fristablauf erfolgen; andernfalls ist der Anspruch verfallen. 

BEENDIGUNG DES SERVICE UND ÜBERGABE 

Mit Wirksamwerden der Beendigung des Service endet die Berechtigung zur Nutzung des 

Service. Securepoint deaktiviert die aktiven Agenten, stellt die Leistungserbringung ein und 

sperrt die Zugänge nach Maßgabe der vertraglichen Regelungen. Der Partner stellt sicher, dass 

die Agenten auf den abdeckungsfähigen Endpunkten deinstalliert werden. 

Securepoint löscht im Anschluss alle im Rahmen des Service verbleibenden, nicht aufgrund 

gesetzlicher Aufbewahrungspflichten benötigten Konfigurations- und personenbezogenen 

Daten des Endkunden in einer Frist von dreißig (30) Tagen nach Vertragsende. 

AUßERORDENTLICHE KÜNDIGUNG 

Das Recht jeder Vertragspartei zur außerordentlichen Kündigung aus wichtigem Grund nach § 

314 BGB bleibt unberührt. Ein wichtiger Grund für eine außerordentliche Kündigung durch 

Securepoint liegt insbesondere vor, wenn: 

• der Partner für zwei aufeinanderfolgende Monate mit der Bezahlung des Entgelts oder 

eines nicht unerheblichen Teils des Entgelts oder in einem Zeitraum, der sich über mehr 

als zwei Monate erstreckt, mit der Bezahlung des Entgelts in Höhe eines Betrags, der das 

Entgelt für zwei Monate erreicht, in Verzug ist, 

• der Partner trotz schriftlicher Abmahnung mit angemessener Fristsetzung von 

mindestens vierzehn (14) Werktagen seine wesentlichen Mitwirkungspflichten weiterhin 

oder wiederholt verletzt, 
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• der Partner oder der Endkunde den Service zu rechtswidrigen Zwecken nutzt oder 

einsetzt, 

• über das Vermögen des Partners das Insolvenzverfahren eröffnet, eine Eröffnung 

mangels Masse abgelehnt oder das Vergleichsverfahren beantragt wird, 

• der Partner die in dieser Leistungsbeschreibung oder in den AGB enthaltenen 

Geheimhaltungs- oder Sicherheitsverpflichtungen wesentlich verletzt. 

Die außerordentliche Kündigung wegen einer Pflichtverletzung setzt grundsätzlich eine 

vorangegangene schriftliche Abmahnung mit angemessener Fristsetzung von mindestens 

vierzehn (14) Werktagen voraus, es sei denn, die Setzung einer Frist ist im Einzelfall entbehrlich. 

DATENSICHERHEIT UND DATENSCHUTZ 

Die Vertragsparteien halten die jeweils anwendbaren, insbesondere die in Deutschland 

geltenden datenschutzrechtlichen Bestimmungen ein. Die Verarbeitung und Speicherung der im 

Rahmen des Service anfallenden Konfigurations-, Telemetrie- und Security-Daten erfolgt 

ausschließlich in Rechenzentren in Deutschland und der Europäischen Union. Eine Übermittlung 

personenbezogener Daten in Drittländer außerhalb der EU und des EWR findet im Rahmen des 

Service nicht statt; sollte eine solche Übermittlung ausnahmsweise erforderlich werden, erfolgt 

sie nur auf Grundlage eines Angemessenheitsbeschlusses gemäß Art. 45 DSGVO oder 

geeigneter Garantien gemäß Art. 46 DSGVO. 

Soweit Securepoint im Rahmen des Service personenbezogene Daten im Auftrag des Partners 

verarbeitet, schließen die Vertragsparteien eine Vereinbarung zur Auftragsverarbeitung gemäß 

Art. 28 DSGVO. Securepoint stellt dem Partner einen Standard-Auftragsverarbeitungsvertrag 

einschließlich einer Darstellung der technischen und organisatorischen Maßnahmen (TOM) im 

Sinne von Art. 32 DSGVO auf Anfrage zur Verfügung; die Vereinbarung wird vor Beginn der 

Verarbeitung in Textform geschlossen. Der Betrieb erfolgt auf Basis eines nach ISO/IEC 27001 

zertifizierten Informationssicherheits-Managementsystems. 

Im Rahmen des Service werden typischerweise folgende Datenkategorien verarbeitet: die vom 

Partner im Securepoint Shop übermittelten Bestell- und Kundenumgebungsdaten; die vom 

Partner im Managed-XDR-Portal gepflegten Geräte-, Endpunkt-, Agentenzuordnungs-, Kontakt-, 

Benachrichtigungs-, Benutzer-, Rollen-, Konfigurations- und Umgebungsdaten; Security-Events 

und Telemetriedaten der überwachten Endpunkte; Metainformationen als infiziert erkannter 

Objekte; sowie sicherheitsrelevante Indikatoren (Indicators of Compromise, Hashwerte, 

Reputationsdaten).  
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Securepoint erhebt die für das Endkunden-Onboarding erforderlichen Geräte-, Kontakt- und 

Umgebungsdaten nicht eigenständig beim Endkunden; die Erfassung und Pflege obliegt dem 

Partner. Der Partner steht dafür ein, dass er zur Erhebung, Verarbeitung und Nutzung der 

jeweiligen personenbezogenen Daten berechtigt ist, und stellt Securepoint im Fall eines 

Verstoßes von Ansprüchen Dritter frei. 

VERTRAULICHKEIT 

Die Vertragsparteien verpflichten sich, alle vertraulichen Informationen, die sie im Rahmen der 

Anbahnung, des Abschlusses und der Durchführung des Service voneinander erhalten, 

vertraulich zu behandeln, ausschließlich für die vertragliche Zusammenarbeit zu verwenden und 

ohne vorherige schriftliche Zustimmung der jeweils anderen Vertragspartei nicht an Dritte 

weiterzugeben. Vertrauliche Informationen sind insbesondere Netzwerktopologien, IP-

Adressbereiche, Konfigurationsstände, Sicherheitsanalysen, Schwachstellen- und 

Vorfallsinformationen, Geschäfts- und Endkundendaten sowie als vertraulich gekennzeichnete 

oder erkennbar vertrauliche Unterlagen. 

Die Geheimhaltungspflichten gelten für die Dauer des Vertragsverhältnisses und für einen 

Zeitraum von fünf (5) Jahren nach dessen Beendigung. Ausgenommen sind Informationen, die 

nachweislich allgemein bekannt sind oder ohne Verschulden werden, der empfangenden Partei 

bereits rechtmäßig bekannt waren, ihr von Dritten rechtmäßig zugänglich gemacht wurden oder 

aufgrund gesetzlicher oder behördlicher Pflichten offengelegt werden müssen. 

SICHERHEITSVORFÄLLE UND MELDEPFLICHTEN 

Erlangt Securepoint Kenntnis von einem Sicherheitsvorfall, der den Service oder die für den 

Partner verwalteten Konfigurations- oder personenbezogenen Daten betrifft, informiert 

Securepoint den Partner unverzüglich in Textform über Art, vermuteten Umfang und ergriffene 

Sofortmaßnahmen. Die Pflichten von Securepoint und des Partners nach Art. 33 und Art. 34 

DSGVO sowie nach den jeweils anwendbaren Vorschriften zur Informationssicherheit 

(insbesondere NIS-2-Richtlinie und deren nationaler Umsetzung) bleiben unberührt. 

Der Partner ist verpflichtet, einen ihm bekannt gewordenen tatsächlichen oder vermuteten 

Sicherheitsvorfall mit Bezug zum Service unverzüglich, spätestens innerhalb von vierundzwanzig 

(24) Stunden nach Kenntniserlangung, in Textform an die durch Securepoint benannte 

Kontaktstelle zu melden. Der Partner trägt dafür Sorge, dass eine vergleichbare Meldekette 

zwischen ihm und seinem Endkunden besteht. 
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HAFTUNG 

Securepoint haftet unbeschränkt für Vorsatz und grobe Fahrlässigkeit ihrer gesetzlichen 

Vertreter und leitenden Angestellten sowie für Schäden aus der Verletzung des Lebens, des 

Körpers oder der Gesundheit. Securepoint haftet ferner unbeschränkt bei Fehlen einer 

ausdrücklich zugesicherten Beschaffenheit sowie nach dem Produkthaftungsgesetz. 

Im Übrigen haftet Securepoint nur, soweit eine wesentliche Vertragspflicht (Kardinalpflicht) 

verletzt wurde. Wesentliche Vertragspflichten sind solche Pflichten, deren Erfüllung die 

ordnungsgemäße Durchführung des Vertrages erst ermöglicht und auf deren Einhaltung der 

Partner regelmäßig vertrauen darf. In diesen Fällen ist die Haftung auf den vertragstypischen 

und vorhersehbaren Schaden begrenzt. Eine darüber hinausgehende Haftung, insbesondere für 

entgangenen Gewinn, mittelbare Schäden und Folgeschäden, ist ausgeschlossen. 

Der Service ist ein Dienst zur Reduzierung des Risikos und der Auswirkung von Cyber-Angriffen; 

eine Gewähr für die vollständige Verhinderung von Angriffen oder Schäden wird nicht 

übernommen. Die Wirksamkeit des Service hängt maßgeblich von der Abdeckung des 

abdeckungsfähigen IT-Netzwerks sowie von der Mitwirkung des Partners und des Endkunden 

ab; ein Mitverschulden, insbesondere durch unvollständige Abdeckung, verspätete Anzeige oder 

nicht vertragsgemäße Mitwirkung, ist nach Maßgabe des § 254 BGB zu berücksichtigen. Für den 

Verlust von Daten ist die Haftung auf den typischen Wiederherstellungsaufwand beschränkt, der 

bei regelmäßiger und gefahrentsprechender Datensicherung durch den Partner bzw. Endkunden 

eingetreten wäre. 

HÖHERE GEWALT 

Keine der Vertragsparteien ist zur Erfüllung der vertraglichen Verpflichtungen im Fall und für die 

Dauer höherer Gewalt verpflichtet. Jede Vertragspartei wird die andere über den Eintritt eines 

Falls höherer Gewalt unverzüglich in Textform in Kenntnis setzen. Eine Rückvergütung von 

Entgelten bei Ausfällen aufgrund höherer Gewalt oder aufgrund einer außerhalb des 

Verantwortungsbereichs von Securepoint liegenden Störung ist ausgeschlossen. 

SUBUNTERNEHMER UND ERFÜLLUNGSGEHILFEN 

Securepoint ist berechtigt, zur Erbringung des Service Subunternehmer oder sonstige 

Erfüllungsgehilfen (einschließlich des Herstellers der zugrunde liegenden Technologie sowie des 

Security-Operations-Betriebs) einzusetzen. Securepoint wählt diese sorgfältig aus und stellt 

sicher, dass sie die vertraglichen Verpflichtungen, insbesondere zur Vertraulichkeit, zum 

Datenschutz und zur Informationssicherheit, in gleichwertiger Form übernehmen. Die 

Einbindung von Subauftragnehmern im Sinne von Art. 28 DSGVO richtet sich nach  

dem Auftragsverarbeitungsvertrag. 
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ESKALATION UND STREITBEILEGUNG 

Die Vertragsparteien stimmen sich bei Meinungsverschiedenheiten zur Leistungserbringung 

zunächst auf Arbeitsebene ab. Lässt sich die Meinungsverschiedenheit dort nicht innerhalb von 

zehn (10) Werktagen einvernehmlich klären, befassen die Parteien die jeweiligen Service-

Verantwortlichen und, soweit erforderlich, die jeweilige Geschäftsleitung mit der Angelegenheit. 

Das Recht jeder Vertragspartei, im Eilfall gerichtlichen Rechtsschutz in Anspruch zu nehmen, 

bleibt unberührt. 

VERTRAGSÜBERTRAGUNG 

Der Partner ist nicht berechtigt, Rechte und Pflichten aus diesem Vertrag ohne vorherige 

schriftliche Zustimmung von Securepoint auf einen Dritten zu übertragen; Securepoint wird die 

Zustimmung nicht ohne sachlichen Grund verweigern. Securepoint ist berechtigt, ihre Rechte 

und Pflichten mit einer Vorankündigungsfrist von einem (1) Monat in Textform auf ein mit 

Securepoint verbundenes Unternehmen im Sinne der §§ 15 ff. AktG zu übertragen; ist die 

Übertragung für den Partner mit nicht nur unerheblichen Nachteilen verbunden, kann er den 

Vertrag innerhalb der Vorankündigungsfrist außerordentlich kündigen. 

VERTRIEBSMODELL UND MARKENNUTZUNG 

Der Service wird ausschließlich über Partner vertrieben. Securepoint tritt im Rahmen des Service 

nicht in eine unmittelbare Vertragsbeziehung zum Endkunden des Partners und nimmt keine 

vertriebliche Direktansprache der Endkunden vor; hiervon ausgenommen sind allgemeine, nicht 

endkundenbezogene Marketingmaßnahmen sowie Konstellationen, in denen sich der Endkunde 

aus eigener Initiative an Securepoint wendet. Der Partner ist berechtigt, unter Wahrung der 

jeweils gültigen Markenrichtlinien von Securepoint auf den Service hinzuweisen. 

VORBEHALTE UND SONSTIGE BESTIMMUNGEN 

Securepoint ist berechtigt, den Funktionsumfang des Service zu erweitern, anzupassen oder 

einzelne Funktionen durch funktionsgleiche oder vergleichbare Funktionen zu ersetzen, soweit 

dem keine berechtigten Interessen des Partners entgegenstehen und der vertragliche 

Hauptzweck nicht beeinträchtigt wird. Aussagen über künftige Funktionen, Ausbaustufen oder 

Bereitstellungstermine sind unverbindlich, sofern sie nicht ausdrücklich und schriftlich als 

verbindlich zugesichert sind. 
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Es gelten ergänzend die jeweils aktuellen Allgemeinen Geschäftsbedingungen, die 

Supportbedingungen, die Datenschutzhinweise, die Preisliste, die Lizenz- und 

Endnutzerbestimmungen (EULA) sowie die einschlägigen Leistungsbeschreibungen der 

Securepoint GmbH. Änderungen und Ergänzungen dieser Leistungsbeschreibung bedürfen der 

Textform; mündliche Nebenabreden bestehen nicht. 

Maßgeblich ist die deutsche Fassung dieser Leistungsbeschreibung. Sollten einzelne 

Bestimmungen unwirksam oder undurchführbar sein oder werden, so wird die Wirksamkeit der 

übrigen Bestimmungen hiervon nicht berührt. Auf das Vertragsverhältnis findet ausschließlich 

deutsches Recht unter Ausschluss des UN-Kaufrechts Anwendung. Ausschließlicher 

Gerichtsstand ist, sofern eine zwingende gesetzliche Regelung nicht entgegensteht, das für den 

Sitz der Securepoint GmbH zuständige Landgericht. 


