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Leistungsbeschreibung

MANAGED XDR UND MANAGED XDR PRO

Version 1.0 — Stand: 10. August 2026

VERTRAGSGEGENSTAND UND GELTUNGSBEREICH

Diese Leistungsbeschreibung regelt den Umfang, die Voraussetzungen und die Service Levels
des Dienstes Securepoint Managed XDR bzw. Securepoint Managed XDR Pro (im Folgenden
einzeln oder gemeinsam ,Service"), den die Securepoint GmbH (im Folgenden ,Securepoint")
ihrem Vertragspartner (im Folgenden ,Partner") als wiederkehrende Dienstleistung gegen
Entgelt erbringt. Der Service umfasst einen lokal zu installierenden Agenten sowie einen damit
verbundenen, cloudbasierten 24/7-Erkennungs- und Reaktionsdienst (Managed Extended
Detection and Response).

Securepoint Managed XDR und Securepoint Managed XDR Pro sind zwei Leistungsstufen
desselben Service. Die Leistungsstufen unterscheiden sich im Umfang der durch Security-
Analysten erbrachten Betreuung und der Erreichbarkeit; der Abschnitt ,Leistungsstufen im
Vergleich" stellt die Unterschiede dar.

Diese Leistungsbeschreibung richtet sich ausschlieBlich an Unternehmer im Sinne des § 14 BGB,
die IT-Leistungen gegeniber eigenen Endkunden erbringen. Sie gilt nicht fir Verbraucher im
Sinne des § 13 BGB.

Vertragsverhaltnisse aus dem Service bestehen ausschlieBlich zwischen Securepoint und dem
Partner. Eine unmittelbare Vertragsbeziehung zwischen Securepoint und dem Endkunden des
Partners wird durch diese Leistungsbeschreibung nicht begriindet. Der Partner ist allein
verantwortlich fur die Ausgestaltung der vertraglichen Beziehungen zum Endkunden,
insbesondere fiir die Weitergabe der fiir die Service-Erbringung erforderlichen
Mitwirkungspflichten sowie der Endnutzer-Lizenzbedingungen (EULA) an den Endkunden.
Erganzend gelten die Allgemeinen Geschaftsbedingungen der Securepoint GmbH (im
Folgenden ,AGB"). Bei Widerspriichen zwischen dieser Leistungsbeschreibung und den AGB hat
diese Leistungsbeschreibung in Bezug auf den Service Vorrang. MaBgeblich fir die
vergutungspflichtigen Leistungen ist die jeweils glltige Preisliste der Securepoint GmbH. Die
Bestimmungen dieser Leistungsbeschreibung regeln die fiir den Service maBgeblichen
Anforderungen an Verflgbarkeit, Nichterfillung, Datenschutz, Haftung und hohere Gewalt
eigenstandig und abschlieBend; im Ubrigen gelten die AGB ergédnzend, soweit dem nicht
ausdriickliche Regelungen in dieser Leistungsbeschreibung entgegenstehen.
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BEGRIFFSBESTIMMUNGEN

Im Sinne dieser Leistungsbeschreibung bedeuten:

Abdeckungsfidhiger Endpunkt": jedes Computersystem des Endkunden, auf dem der Agent
gemal den Systemvoraussetzungen lauffahig ist und das fiir die Dauer eines jeweiligen
Kalendermonats nicht dauerhaft ausgeschaltet ist.

Abdeckungsfidhiges IT-Netzwerk": die Gesamtheit aller abdeckungsfahigen Endpunkte eines
Endkunden. Netzwerke der Betriebstechnik (Operational Technology, OT) sowie Netzwerke des
Internets der Dinge (Internet of Things, loT) fallen weder ganz noch teilweise unter diesen
Begriff.

Agent": die auf dem abdeckungsfahigen Endpunkt zu installierende Software des Service.
Aktiver Agent": ein Agent, der sich wenigstens an einem Tag im jeweiligen Kalendermonat mit
dem Cloud-Backend verbunden und seine Betriebsbereitschaft gemeldet hat und nicht
durchgangig deinstalliert war. Auf die Dauer der Aktivitat im jeweiligen Kalendermonat kommt
es nicht an.

.Bearbeitung nach Verfiigbarkeit (Best Effort)": die Bearbeitung eines Tickets durch den
Securepoint Support nach Eingangsreihenfolge und Prioritat sowie nach Ma3gabe der jeweils
verfigbaren Kapazitaten, ohne Zusicherung einer bestimmten Reaktions- oder Losungszeit.
.Cloud-Backend": die cloudbasierte Infrastruktur, Gber die der Service bereitgestellt wird und in
der Security-Events normalisiert, angereichert, korreliert und fiir die Analyse durch Security-
Analysten bereitgestellt werden.

.Endkunde": die naturliche oder juristische Person, in deren IT-Netzwerk die Agenten betrieben
werden und flr die der Partner den Service bezieht.

.Hohere Gewalt": ein von der betroffenen Vertragspartei nicht zu vertretendes, von auBen
kommendes und auch durch auBerste verniinftigerweise zu erwartende Sorgfalt nicht
abwendbares Ereignis, insbesondere Feuer, Explosion, Uberschwemmung, Krieg, Aufruhr,
Blockade, Embargo, ein Uber sechs (6) Wochen andauernder und nicht schuldhaft
herbeigefiihrter Arbeitskampf, behdrdliche Anordnungen sowie nicht beeinflussbare technische
Probleme des Internets, der Stromversorgung oder vorgelagerter Telekommunikationsdienste.
.Managed-XDR-Portal": das fur den operativen Betrieb des Service bereitgestellte Portal, in dem
der Partner innerhalb von Organisationseinheiten insbesondere Kundenumgebungen, Gerate-
und Endpunktinformationen, Agentenzuordnungen, Ansprechpartner, Kontaktinformationen,
Benachrichtigungskontakte, Benutzer, Rollen, Konfigurationen und Sicherheitsinformationen
verwaltet und das Endkunden-Onboarding durchfihrt.
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.Organisationseinheit": eine im Managed-XDR-Portal nach erfolgreicher Verarbeitung
beziehungsweise Annahme einer Bestellung automatisiert angelegte und grundsatzlich einer
Kundenumgebung beziehungsweise einem Endkunden zugeordnete administrative Einheit.
Innerhalb der Organisationseinheit werden die flr den Service relevanten Endpunkte, Kontakte,
Benutzer, Rollen und Konfigurationen verwaltet; sie bildet die technische Grundlage fir das
durch den Partner durchzufiihrende Endkunden-Onboarding.

.Partner": der Vertragspartner der Securepoint GmbH im Sinne dieser Leistungsbeschreibung.
Partner sind ausschlieBlich Unternehmer im Sinne des § 14 BGB, die den Service als Reseller zum
Zweck der Erbringung von IT-Dienstleistungen gegentber ihren eigenen Endkunden in
Anspruch nehmen.

.Securepoint Resellerportal": das von Securepoint bereitgestellte elektronische Portal, Gber das
der Partner die Berechtigungen fiir den Service verwalten und direkt auf das Managed-XDR-
Portal zugreifen kann.

.Securepoint Shop": das von Securepoint bereitgestellte elektronische Portal
(shop.securepoint.de), Gber das der Partner den Service fur seine Endkunden bestellt, die
Leistungsstufe auswahlt und die fur die Bestellung erforderlichen Daten Ubermittelt.
.Security-Analyst": fachkundiges Personal des vom Service umfassten Security-Operations-
Betriebs, das Security-Meldungen untersucht und Erkennungs- und Reaktionsmalnahmen
durchfihrt.

.Servicezeiten": Montag bis Freitag, 09:00 bis 17:00 Uhr (mitteleuropaische Zeit). Gesetzliche
Feiertage am Sitz der Securepoint GmbH (Lineburg, Land Niedersachsen) sind ausgenommen.
Hiervon zu unterscheiden ist der 24/7-Betrieb der Erkennungs- und Reaktionsleistungen gemaB
Abschnitt ,Servicezeiten und Erreichbarkeit".

. Ticket": eine Uiber das Securepoint Ticketsystem (tickets.securepoint.de) eingereichte schriftliche
Anfrage des Partners zu einer Konfigurationsdanderung, einer technischen Ausnahme oder einer
Stérungsmeldung.
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LEISTUNGSELEMENTE

Securepoint erbringt im Rahmen des Service insbesondere die folgenden Leistungen. Soweit
einzelne Leistungen ausschlieBlich in der Leistungsstufe Managed XDR Pro enthalten sind, ist
dies im Abschnitt ,Leistungsstufen im Vergleich" gekennzeichnet.

BEREITSTELLUNG UND ONBOARDING

Bereitstellung beziehungsweise Freischaltung des Bestellwegs im Securepoint Shop. Der Partner
bestellt den Service dort fir die jeweilige Kundenumgebung, wahlt die Leistungsstufe aus und
Ubermittelt die fir die Bestellung erforderlichen Daten einschlieBlich der bestellten
beziehungsweise vorgesehenen Endpunktanzahl.

Nach erfolgreicher Verarbeitung beziehungsweise Annahme der Bestellung wird im Managed-
XDR-Portal automatisiert eine Organisationseinheit angelegt, die grundsatzlich der bestellten
Kundenumgebung beziehungsweise dem jeweiligen Endkunden zugeordnet ist. Securepoint
stellt die erforderlichen Zugange und Berechtigungen fiir das Managed-XDR-Portal bereit oder
ordnet sie zu. Die automatisierte Anlage der Organisationseinheit bildet die technische
Grundlage fur das anschlieBende Onboarding, stellt jedoch weder ein durch Securepoint
durchgefiihrtes Endkunden-Onboarding noch eine eigenstandige Vertragsbeziehung zwischen
Securepoint und dem Endkunden dar.

Bereitstellung der Installationsdateien fir den Agenten fiur die unterstltzten Betriebssysteme,
der technischen Dokumentation sowie vorhandener Deployment-Hilfsmittel. Hierzu gehéren
insbesondere ein Skript zur Deinstallation bereits vorhandener Security-Lésungen und eine
technische Anleitung fiir das Deployment.

Securepoint stellt im Managed-XDR-Portal die technische Portalstruktur fir das Onboarding
bereit. Der Partner fihrt das Endkunden-Onboarding innerhalb der jeweiligen
Organisationseinheit eigenverantwortlich als portalgestitzten Self-Service-Prozess durch. Hierzu
pflegt der Partner die erforderlichen Gerate-, Endpunkt-, Kontakt- und
Umgebungsinformationen, installiert und verteilt die Agenten und ordnet die Endpunkte der
richtigen Organisationseinheit zu. Securepoint erhebt die hierfur erforderlichen Informationen
nicht eigenstandig beim Endkunden.
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Nach Anlage der Organisationseinheit, Pflege der erforderlichen Stammdaten, Installation und
korrekter Zuordnung der Agenten sowie erfolgreicher Verbindung der Endpunkte mit dem
Cloud-Backend beginnt die systemseitige Baseline-Analyse. Sie wird Gber einen Zeitraum von
bis zu sechs Kalenderwochen durchgefihrt, dient der Erstellung eines Umgebungsprofils und
kann zur Identifikation beziehungsweise Definition umgebungsspezifischer Ausnahmen
herangezogen werden. Die Baseline-Analyse ist ein technischer Prozess und keine individuelle
Einweisung oder operative Durchfiihrung des Endkunden-Onboardings durch Securepoint.
Technische Ausnahmen oder besondere Konfigurationsanforderungen, die der Partner nicht
eigenstandig im Managed-XDR-Portal einrichten kann, kénnen tber den Securepoint Support
eingereicht werden. Securepoint prift die technische Umsetzbarkeit und kann die Ausgestaltung
mit dem Partner abstimmen. Eine Umsetzung erfolgt erst nach Priifung und Freigabe durch
Securepoint nach MaBgabe der geltenden Servicezeiten und Bearbeitungsregelungen. Hieraus
entsteht kein Anspruch auf einen Workshop, eine vollstandige Einrichtung der
Kundenumgebung oder eine individuelle Projektbegleitung.

SCHUTZ, ERKENNUNG UND REAKTION (AGENT)

Lokale Schutz- und Erkennungsmechanismen mit hoher Erkennungsrate auch im Offline-Betrieb,
einschlieBlich statischem Malwareschutz, On-Access-Scanner, Quarantane und Bereinigung
(Prevent).

Systemweite Verhaltenstiberwachung zur Erkennung komplexer, Giber mehrere Prozesse und
Sensorquellen verteilter Angriffsmuster (Detect).

Automatische ReaktionsmafBnahmen, insbesondere das Anhalten und Beenden als schadhaft
eingestufter Prozesse, das Verschieben schadhafter Dateien in Quarantdne sowie die
Netzwerkisolierung betroffener Endpoints im Angriffsfall (Respond).

Auditiertes Live Terminal fur Security-Analysten zur Durchfiihrung von Remote-Analysen und
manuellen MaBnahmen zur Einddmmung und Bereinigung von Angriffen; alle Aktivitaten
werden protokolliert und als Audit-Log bereitgestellt. Der Einsatz erfolgt ausschlieBlich nach

Vereinbarung.
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24/7 SECURITY OPERATIONS

24/7-Monitoring sowie Baseline-gestiitzte Anomalieerkennung fiir die der jeweiligen
Organisationseinheit zugeordneten und technisch an das Cloud-Backend angebundenen
Endpunkte.

Untersuchung von Security-Meldungen und Vorfallen durch Security-Analysten einschlieBlich
Priifung auf False Positives sowie proaktiver Behandlung; der Umfang der Untersuchung
(anlassbezogen gegentiber vollstandiger Sichtung aller Meldungen) richtet sich nach der
Leistungsstufe.

Einddmmung der Angriffsausbreitung durch Isolierung betroffener Endpoints sowie Remote-
Bereinigung persistierter Malwareartefakte.

24/7-Angriffsbenachrichtigung per E-Mail bei Vorfallserkennung und bei Anderung des Vorfall-
Status.

Erstellung von Handlungsempfehlungen mit Klassifizierung des erkannten Angriffs und
Beschreibung moglicher Handlungsoptionen zur Behandlung durch den Partner
beziehungsweise den Endkunden.

PORTALE UND BETRIEB

Der Securepoint Shop dient der Bestellung des Service, der Auswahl der Leistungsstufe und der
Ubermittlung der fiir die Bestellung erforderlichen Daten. Das operative Endkunden-Onboarding
und die laufende Verwaltung der Kundenumgebung erfolgen im Managed-XDR-Portal.
Bereitstellung des Managed-XDR-Portals mit sicherem Anmeldeverfahren (OAuth 2.0 und Zwei-
Faktor-Authentisierung), Dashboard, durchsuch- und filterbarer Vorfalls- und
Handlungsempfehlungstbersicht, Meldungsgraph, Protokollen sowie Funktionen zur
Verwaltung von Benachrichtigungen, Benutzern, Rollen und Organisationseinheiten. Innerhalb
der jeweiligen Organisationseinheit verwaltet der Partner die Kundenumgebung, Gerate- und
Endpunktinformationen, Agentenzuordnungen, Ansprechpartner, Kontaktinformationen,
Konfigurationen und, soweit die entsprechende Funktion verfligbar ist, technische Ausnahmen.
Erweiterte Angriffserkennung tber die im Managed-XDR-Portal eingerichtete und technisch
angebundene Kundenumgebung durch Verkniipfung mehrerer Sensorquellen sowie Anbindung
von Standard-SIEM-Systemen (Weiterleitung von Vorfalls- und Erkennungsinformationen im
CEF- oder ECS-Format).
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Policy Control mit Geratekontrolle (Device Control) zur Zugriffskontrolle fir an Computer
anschlieBbare Gerate (verfligbar fir Windows).

Bearbeitung von Konfigurationsanpassungen und technischen Ausnahmen auf Anfrage des
Partners nach Prifung der technischen Umsetzbarkeit, erforderlichenfalls nach Abstimmung und
erst nach Freigabe durch Securepoint innerhalb der geltenden Bearbeitungsregelungen.
Aufbereitung von Informationen zu Vorféllen auf Anfrage des Partners zur Unterstiitzung von
Meldepflichten.

Securepoint setzt im Rahmen des Service Kl-gestiitzte Verfahren zur Erkennung und Abwehr von
Cyber-Bedrohungen ein. Diese Verfahren unterliegen der Aufsicht durch geschultes Personal.
Eine ausschlieBlich auf einer automatisierten Verarbeitung beruhende Entscheidung im Sinne
von Art. 22 DSGVO mit rechtlicher Wirkung oder ahnlich erheblicher Beeintrachtigung des
Endkunden findet im Rahmen des Service nicht statt.

Der unterstltzte Funktionsumfang wird durch Securepoint kontinuierlich weiterentwickelt; ein
Anspruch des Partners auf die Bereitstellung eines bestimmten Funktionsumfangs oder einzelner
Funktionen besteht jedoch nicht.

LEISTUNGSSTUFEN IM VERGLEICH

Beide Leistungsstufen umfassen den vollstandigen Agenten (Prevent, Detect, Respond) mit
automatischen Reaktionen, das Live Terminal, den 24/7-Detect-Analyst-Service mit
systemseitiger Baseline-Analyse und 24/7-Monitoring, die 24/7-Angriffsbenachrichtigung per E-
Mail, Handlungsempfehlungen, die fiir den Service bereitgestellten Funktionen des Managed-
XDR-Portals, die erweiterte Angriffserkennung einschlieBlich SIEM-Anbindung sowie Policy
Control (Device Control). Die Regelungen zur Bestellung Gber den Securepoint Shop und zum
eigenverantwortlichen Endkunden-Onboarding durch den Partner gelten fir beide
Leistungsstufen gleichermaBen.
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SECUREPOINT MANAGED XDR PRO ENTHALT DARUBER HINAUS:

Vollstéandige Sichtung aller eingehenden Security-Meldungen von allen Giberwachten Geraten
durch Security-Analysten (in der Stufe Managed XDR erfolgt die analystische Untersuchung
anlassbezogen und nach Vereinbarung).

Einen direkten Ansprechpartner fiir Security-Anfragen (Security Operations Manager, SOM).
24/7 priorisierte telefonische Fallannahme bei Anfragen zur Sicherheit.

24/7 telefonische Benachrichtigung bei kritischen Vorféllen (je Vorfall bis zu finf
Kontaktversuche innerhalb von 48 Stunden bei Nichterreichbarkeit) auf Grundlage der vom
Partner im Managed-XDR-Portal vollstandig und aktuell gepflegten Notfallkontakte.
RegelmaBige Konfigurations-Checks durch den SOM (einmal pro Jahr): Soll-/Ist-Abgleich der
Produktkonfiguration sowie Abgleich gegeniber aktuellen Best Practices.

NICHT ENTHALTENE LEISTUNGEN

Nicht Bestandteil des Service sind insbesondere:

e der Schutz von Endpunkten, die keine abdeckungsfahigen Endpunkte sind, sowie der
Schutz von OT- und loT-Netzwerken;

e die Bereitstellung, der Betrieb und die Wartung der Endgerate des Endkunden, des
Internetanschlusses sowie aller dem Service vorgelagerten Netz- und
Sicherheitskomponenten;

e die Installation und Verteilung der Agenten, die physische Inbetriebnahme, die Vor-Ort-
Storungsbehebung sowie sonstige vor Ort am Standort des Endkunden zu erbringende
Tatigkeiten; diese sind durch den Partner zu erbringen;

e die operative Durchfiihrung des Endkunden-Onboardings, die vollstandige Einrichtung
oder Konfiguration der Kundenumgebung und der Organisationseinheit sowie die
Zuordnung der Agenten durch Securepoint;

e Onboarding-Workshops flr Partner oder Endkunden, individuelle Einweisungen in Form
eines Workshops sowie sonstige Schulungs- oder Workshop-Leistungen zum
Endkunden-Onboarding;

e eine individuelle Projektbegleitung des Endkunden-Onboardings oder eine vollstandige
operative Unterstitzung des Partners bei der Einrichtung der Kundenumgebung;

¢ die eigenstandige Erhebung oder laufende Pflege von Gerate-, Endpunkt-, Kontakt- oder
Umgebungsinformationen durch Securepoint beim Endkunden;

e die Wiederherstellung von Daten sowie die Sicherung lokal gespeicherter Daten des
Partners oder des Endkunden;

e Mail-Schutz- und Mailgateway-Funktionen;

Securepoint GmbH Tel.04131/2401-0
Bleckeder LandstraBBe 28 www.securepoint.de
21337 LUneburg info@securepoint.de



‘@ SECUREPOINT

e eine Zusicherung, dass Angriffe vollstandig verhindert oder Schaden in jedem Fall
abgewendet werden; der Service reduziert das Risiko und die Auswirkung von Angriffen,
kann einen wirksamen Schutz jedoch nur bei moglichst vollstandiger Abdeckung des
abdeckungsfahigen IT-Netzwerks entfalten.

Unberihrt bleibt die nach den geltenden Supportbedingungen vorgesehene Priifung
technischer Ausnahmen und besonderer Konfigurationsanforderungen. Soweit diese technisch
umsetzbar sind und durch Securepoint freigegeben werden, kdnnen ihre Ausgestaltung mit dem
Partner abgestimmt und die freigegebenen technischen MaBnahmen durch Securepoint
umgesetzt werden. Hieraus entsteht kein Anspruch auf ein allgemeines oder vollstandiges
Onboarding, eine individuelle Projektbegleitung oder die vollstandige Einrichtung der
Kundenumgebung.

Securepoint behalt sich vor, einzelne Auftrage nach Priifung der konkreten Umgebung
abzulehnen, sofern diese mit den zum Zeitpunkt der Beauftragung verfligbaren Mitteln nicht
zuverlassig erbracht werden kann. Bereits geleistete Entgelte werden in diesem Fall anteilig
zurlckerstattet.

VORAUSSETZUNGEN UND MITWIRKUNGSPFLICHTEN DES PARTNERS

Damit Securepoint den Service vertragsgemaB und innerhalb der vereinbarten Service Levels
erbringen kann, obliegen dem Partner die nachstehenden Voraussetzungen und
Mitwirkungspflichten:

e Benennung von mindestens zwei geeigneten Personen zur Administration des Service
(Administratoren), Ubermittlung der zugehérigen Angaben unmittelbar nach
Vertragsbeginn sowie Sicherstellung, dass die erforderlichen Zugange und
Berechtigungen fir das Securepoint Resellerportal und das Managed-XDR-Portal
vorhanden sind.

e Kenntnisnahme und Beachtung der jeweils guiltigen technischen Dokumentation,
insbesondere der Anleitungen zur Einrichtung der Kundenumgebung, zur Installation
und Verteilung der Agenten sowie zur Zuordnung der Endpunkte.

e Eigenverantwortliche operative Durchfiihrung des Endkunden-Onboardings innerhalb
der automatisiert angelegten Organisationseinheit im Managed-XDR-Portal. Der Partner
befillt und konfiguriert die Organisationseinheit und fihrt die erforderlichen Tatigkeiten
selbststandig aus.
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e Vollstandige und aktuelle Pflege der Kundenumgebung, der Geratelisten
beziehungsweise der zu schiitzenden Endpunkte sowie der Agenten- und
Endpunktzuordnungen zur jeweils richtigen Organisationseinheit im Managed-XDR-
Portal.

e Vollstandige und aktuelle Pflege der fir die Leistungserbringung erforderlichen
Ansprechpartner und Kontaktdaten im Managed-XDR-Portal. Hierzu gehdren abhangig
von der Leistungsstufe insbesondere administrative und technische Ansprechpartner,
Kontakte fur Vorfallsbenachrichtigungen, Eskalationskontakte sowie bei Managed XDR
Pro die Notfallkontakte.

e Sicherstellung der Richtigkeit, Vollstandigkeit und Aktualitat aller im Securepoint
Resellerportal und im Managed-XDR-Portal hinterlegten Bestell-, Gerate-, Endpunkt-,
Kontakt- und Umgebungsinformationen. Anderungen sind unverziiglich im Securepoint
Resellerportal beziehungsweise im Managed-XDR-Portal nachzufiihren, soweit die
jeweiligen Angaben dort gepflegt werden.

e Installation und Verteilung der Agenten auf den abdeckungsfahigen Endpunkten des
Endkunden, korrekte Zuordnung der Agenten beziehungsweise Endpunkte zur jeweiligen
Organisationseinheit sowie technische Vorbereitung der Endkundenumgebung nach
MaBgabe der technischen Dokumentation.

e Sicherstellung der Erreichbarkeit des Cloud-Backends: Die Systeme mussen die Backend-
Server Uber HTTPS und WSS erreichen kénnen; eingesetzte Proxyserver missen
mindestens TLS 1.2 unterstltzen. Auf der Kommunikationsstrecke des Agenten zum
Cloud-Backend darf keine SSL-Inspection und keine Deep Packet Inspection erfolgen.
Die erforderlichen Namensauflésungen und IP-Freigaben sind gemaB der jeweils
glltigen technischen Dokumentation herzustellen.

e Bereitstellung der fiir die Leistungserbringung erforderlichen Zugénge zu den Systemen
des Endkunden (in der Regel als Remote-Access) auf Kosten des Partners.

e Schutz der Ubermittelten Zugangsdaten nach dem Stand der Technik sowie
unverzugliche Mitteilung einer unberechtigten Nutzung.

e Hinwirken darauf, dass moglichst alle abdeckungsfahigen Endpunkte des jeweiligen
abdeckungsfahigen IT-Netzwerks geschiitzt werden; nur bei moglichst vollstandiger
Abdeckung besteht optimaler Schutz.

e Vereinbarung der fur Benachrichtigungen, technische Ausnahmen der
Schutzkomponenten und Handlungsbefugnisse der Security-Analysten erforderlichen
Ansprechpartner, Kontaktdaten und Freigaben mit dem Endkunden sowie Weitergabe
der hierfur erforderlichen Risikoaufklarung an den Endkunden.

Securepoint GmbH Tel.04131/2401-0
Bleckeder LandstraBBe 28 www.securepoint.de
21337 LUneburg info@securepoint.de



‘@ SECUREPOINT

e Benennung einer technisch kompetenten und entscheidungsbefugten Kontaktperson auf
Partnerseite fir Rickfragen, Abstimmungen und Tickets. Die Kommunikation zu
Bestellung, Onboarding, Konfiguration und technischen Ausnahmen erfolgt
grundsatzlich zwischen Securepoint und dem Partner; der Partner organisiert die
erforderliche Kommunikation mit seinem Endkunden.

e RegelmaBige, angemessene Sicherung der lokal gespeicherten Daten des Partners
beziehungsweise Endkunden.

e Verpflichtung der Endkunden zur Einhaltung der jeweils giiltigen Endnutzer-
Lizenzbedingungen (EULA) sowie Weitergabe der fiir die Service-Erbringung
erforderlichen Mitwirkungspflichten an den Endkunden.

e Unverzigliche Anzeige erkennbarer Leistungsmangel, Stérungen und
Sicherheitsereignisse in Textform an Securepoint, spatestens innerhalb von zehn (10)
Werktagen nach Kenntniserlangung. Werden Leistungsmangel oder Stérungen nicht
innerhalb dieser Frist angezeigt, sind hierauf gestiitzte Anspriiche des Partners
ausgeschlossen, soweit Securepoint hierdurch eine zumutbare Mangelbeseitigung
wesentlich erschwert wurde und Securepoint die fehlende Anzeige nicht zu vertreten hat.

e Verzogerungen und Einschrankungen der Leistungserbringung sowie Verletzungen der
vereinbarten Service Levels, die ganz oder teilweise auf einer Nichterfillung der
Voraussetzungen oder Mitwirkungspflichten durch den Partner, auf fehlenden,
fehlerhaften oder veralteten Angaben im Securepoint Resellerportal oder im Managed-
XDR-Portal oder auf sonstigen Umstdanden beruhen, die nicht von Securepoint zu

vertreten sind, gehen nicht zu Lasten von Securepoint.

SYSTEMVORAUSSETZUNGEN DES AGENTEN

Der Agent setzt mindestens 2 GB RAM und 5 GB freien Festplattenspeicher sowie eine x64-
kompatible CPU mit SSE3-Befehlssatz (oder ARM nach MafRgabe der technischen
Dokumentation) voraus. Unterstiitzt werden Windows- und Windows-Server-Versionen, die
durch den erweiterten Support von Microsoft abgedeckt sind, gangige Linux-Distributionen (u.
a. Ubuntu LTS, Debian, SUSE Linux Enterprise ab Version 15, Red Hat Enterprise Linux, Oracle
Linux) im jeweils herstellerunterstiitzten Rahmen sowie macOS ab Version 13.4 gemal3 der
jeweils gultigen technischen Dokumentation. Der Funktionsumfang einzelner Schutz-,
Erkennungs- und Reaktionskomponenten kann je Betriebssystem variieren; der volle
Funktionsumfang steht unter Windows zur Verfligung. MaBgeblich sind die jeweils aktuellen
Systemvoraussetzungen in der technischen Dokumentation.
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SERVICEZEITEN UND ERREICHBARKEIT

Die Erkennungs- und Reaktionsleistungen des Service (24/7 Security Operations,
Angriffsbenachrichtigung, Vorfallsbehandlung) werden rund um die Uhr an sieben Tagen der
Woche erbracht.

Die administrative Bearbeitung von Konfigurationsanfragen, Anfragen zu technischen
Ausnahmen und Stérungsmeldungen des Partners (1st-Level) erfolgt innerhalb der
Servicezeiten. Tickets, die auBerhalb der Servicezeiten eingehen, gelten als zu Beginn der
nachfolgenden Servicezeit eingegangen. Die Reaktion auf E-Mail-Anfragen erfolgt bis zum
nachsten Geschaftstag (Montag bis Freitag, auBer feiertags, zwischen 09:00 und 16:00 Uhr).
Servicezeiten: Montag bis Freitag, 09:00 bis 17:00 Uhr (MEZ/MESZ); gesetzliche Feiertage am
Sitz der Securepoint GmbH ausgenommen.

Sprachen: Deutsch und Englisch.

Kanale: Tickets sind ausschlieBlich durch den Partner tber das Securepoint Ticketsystem
(https://tickets.securepoint.de) einzureichen. Securepoint kann im Einzelfall zur Bearbeitung
einer konkreten Anfrage einen abweichenden Kommunikationsweg mit dem Partner wahlen.
Eine unmittelbare Supportberechtigung des Endkunden wird hierdurch nicht begriindet. In der
Leistungsstufe Managed XDR Pro steht zusatzlich die 24/7 priorisierte telefonische Fallannahme
bei Sicherheitsanfragen zur Verfligung.

Pflichtangaben: Der Partner stellt im Ticket alle Informationen bereit, die im Ticketsystem fir
das jeweilige Anliegen abgefragt werden und die Securepoint zur Priifung und Bearbeitung
bendtigt.

VERFUGBARKEIT

Die Infrastruktur zur Analyse und Bewertung von Daten sowie zur Benachrichtigung und zum
Support ist jahrlich mindestens zu 99,5 % am Ubergabepunkt verfiigbar. Der Ubergabepunkt ist
der Routerausgang des Rechenzentrumsdienstleisters. Als Verfligbarkeit gilt die Moglichkeit, die
cloudbasierten Funktionen des Service sowie das Managed-XDR-Portal zu nutzen.

Erforderliche Wartungsarbeiten werden, soweit moglich, in nutzungsarmen Zeiten durchgefiihrt
und sollen pro Quartal einen Zeitraum von acht Stunden nicht tberschreiten. Anstehende
Wartungsarbeiten werden mindestens zwei Arbeitstage zuvor angekindigt. Zeiten unerheblicher
Stoérungen bleiben bei der Berechnung der Verfligbarkeit auer Betracht.
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SERVICE LEVELS UND BEARBEITUNG NACH VERFUGBARKEIT

Die administrative Bearbeitung von Konfigurations- und Storungstickets sowie von Anfragen zu
technischen Ausnahmen erfolgt innerhalb der Servicezeiten nach Eingangsreihenfolge und
Prioritat sowie nach MaBgabe der jeweils verfligbaren Kapazitaten (Bearbeitung nach
Verfligbarkeit, ,Best Effort"). Der Partner reicht die Anfrage Gber den vorgesehenen
Supportkanal ein und stellt alle zur Prifung erforderlichen Informationen bereit. Securepoint
pruft die technische Umsetzbarkeit und stimmt die Ausgestaltung bei Bedarf mit dem Partner
ab.

Die Anpassung der Produktkonfiguration sowie die Definition und Ausrollung technischer
Ausnahmen erfolgen nur, soweit die angefragte MaBnahme technisch umsetzbar ist, nach
Prifung und Freigabe durch Securepoint sowie erforderlichenfalls nach Abstimmung mit dem
Partner innerhalb von zwei Kalenderwochen. Ein Anspruch auf sofortige Umsetzung, auf
Umsetzung jeder angefragten Ausnahme, auf einen Workshop, auf eine individuelle
Projektbegleitung oder auf die vollstandige Einrichtung der Kundenumgebung besteht nicht.
Die 24/7-Erkennungs- und Reaktionsleistungen unterliegen nicht der Best-Effort-Regelung,
sondern werden im Rahmen des Security-Operations-Betriebs fortlaufend erbracht. Eine
Zusicherung bestimmter Reaktions- oder Losungszeiten fir einzelne Vorfalle erfolgt nicht;
maBgeblich sind Art, Schweregrad und die erforderliche Mitwirkung des Partners
beziehungsweise Endkunden.

Verzdgerungen oder Einschrankungen der Bearbeitung gehen insbesondere dann nicht zu
Lasten von Securepoint, wenn sie auf geplante Wartungsfenster, hohere Gewalt, die
Nichterfullung von Voraussetzungen oder Mitwirkungspflichten des Partners oder des
Endkunden, fehlende, fehlerhafte oder veraltete Angaben im Managed-XDR-Portal,
Komponenten auBerhalb des Verantwortungsbereichs von Securepoint (insbesondere
Internetanschluss, vorgelagerte Gerate, Stromversorgung, Endkundeninfrastruktur, Handlungen
Dritter) oder darauf zurlickzufiihren sind, dass ein Endpunkt fiir den Service aus von Securepoint
nicht zu vertretenden Grinden nicht erreichbar ist.
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ANDERUNGSMANAGEMENT UND BETRIEBSMODELL

Anfragen zu Konfigurationsanderungen und technischen Ausnahmen sowie Stérungsmeldungen
sind durch den Partner Giber das Securepoint Ticketsystem oder die durch Securepoint
benannten Kommunikationskanale einzureichen. Sie werden als Supportprozess zwischen
Securepoint und dem Partner bearbeitet. Der Partner stellt alle zur Priifung erforderlichen
Informationen bereit; der Endkunde ist nicht primarer Auftraggeber oder unmittelbarer
Supportberechtigter gegentiber Securepoint. In der Leistungsstufe Managed XDR Pro kénnen
Sicherheitsanfragen zusatzlich Gber den benannten Security Operations Manager sowie die
priorisierte telefonische Fallannahme erfolgen.

Securepoint priift technische Ausnahmen und besondere Konfigurationsanforderungen auf
technische Umsetzbarkeit. Soweit eine Umsetzung maoglich ist, kann die Ausgestaltung mit dem
Partner abgestimmt werden; die Umsetzung erfolgt erst nach Freigabe durch Securepoint und
nach MaBBgabe der geltenden Servicezeiten und Bearbeitungsregelungen. Die Verantwortung
des Partners fiir das operative Onboarding, die Pflege der im Managed-XDR-Portal hinterlegten
Informationen und die vollstandige Einrichtung der Kundenumgebung bleibt unberihrt.

Der Einsatz des Live Terminals durch Security-Analysten sowie die Durchflihrung von Remote-
Analysen und -Responses auf einzelnen Endpoints erfolgen ausschlieBlich im Rahmen der mit
dem Partner getroffenen Vereinbarungen und der durch den Partner gegentber seinem
Endkunden eingeholten erforderlichen Freigaben. Alle Aktivitaten der Security-Analysten werden
automatisch protokolliert und stehen als Audit-Log zur Verfligung.

BESTELL- UND EINRICHTUNGSPROZESS

Der Bestell-, Bereitstellungs- und Onboarding-Prozess erfolgt in der nachstehenden
Reihenfolge. Die einzelnen Prozessschritte sind rechtlich, technisch und abrechnungsbezogen

voneinander zu unterscheiden:

1. Der Partner bestellt den Service fir die betreffende Kundenumgebung iber den
Securepoint Shop. Er wahlt den Service und die Leistungsstufe aus und tbermittelt die
fur die Bestellung erforderlichen Endkunden- beziehungsweise Kundenumgebungsdaten
einschlieBlich der bestellten beziehungsweise vorgesehenen Endpunktanzahl.

2. Die Bestellung wird durch Securepoint nach Ma3gabe des geltenden Bestell- und
Vertragsprozesses verarbeitet beziehungsweise angenommen.

3. Nach erfolgreicher Verarbeitung beziehungsweise Annahme der Bestellung wird im
Managed-XDR-Portal automatisiert eine Organisationseinheit angelegt, die grundsatzlich
der bestellten Kundenumgebung beziehungsweise dem jeweiligen Endkunden
zugeordnet ist.
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Securepoint stellt die erforderlichen Zugdange und Berechtigungen fiir das Managed-
XDR-Portal bereit oder ordnet sie dem Partner zu.

Der Partner greift auf die angelegte Organisationseinheit im Managed-XDR-Portal zu.
Der Partner pflegt die erforderlichen Kundenumgebungs-, Gerate-, Endpunkt-, Kontakt-
und Benachrichtigungsinformationen sowie, abhangig von der Leistungsstufe, die
erforderlichen Eskalations- und Notfallkontakte. Er richtet die erforderlichen Benutzer,
Rollen und Konfigurationen ein, soweit die jeweiligen Funktionen im Managed-XDR-
Portal verflgbar sind.

Der Partner installiert und verteilt die Agenten auf den abdeckungsfahigen Endpunkten
des Endkunden.

Der Partner ordnet die Agenten beziehungsweise Endpunkte der richtigen
Organisationseinheit zu.

Die Endpunkte verbinden sich nach Erfullung der technischen Voraussetzungen mit dem
Cloud-Backend.

Nach erfolgreicher technischer Anbindung beginnt die systemseitige Baseline-Analyse
zur Erstellung eines Umgebungsprofils und zur Identifikation beziehungsweise Definition
umgebungsspezifischer Ausnahmen.

Technische Sonderfélle oder Ausnahmen, die nicht eigenstandig durch den Partner im
Managed-XDR-Portal eingerichtet werden kénnen, werden bei Bedarf durch den Partner
Uber den Securepoint Support eingereicht und nach Prifung sowie gegebenenfalls
Abstimmung bearbeitet.

Die automatisierte Anlage der Organisationseinheit ist keine eigenstandige Annahmeerklarung,

kein durch Securepoint durchgefiihrtes Endkunden-Onboarding und begriindet keine

unmittelbare Vertrags- oder Leistungsbeziehung zwischen Securepoint und dem Endkunden. Sie

|6st flr sich genommen auch keine Agentenabrechnung aus; hierflr gelten ausschlieBlich die

Regelungen im Abschnitt ,Preise, Vertragslaufzeit und Abrechnung".

Der Partner kann wahrend eines Kalendermonats tiber den Securepoint Shop auf eine héhere

Leistungsstufe (Managed XDR Pro) wechseln; der Wechsel auf eine niedrigere Leistungsstufe

(Managed XDR) ist nur zu Beginn eines Folgemonats mdglich. Die jeweils neue Leistungsstufe

gilt ab dem Zeitpunkt, zu dem die Anderung erfolgreich verarbeitet und dem Partner fiir die

betreffende Organisationseinheit im Managed-XDR-Portal angezeigt wird.
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PREISE, VERTRAGSLAUFZEIT UND ABRECHNUNG

Die Vergltung des Service richtet sich nach der jeweils gultigen Preisliste der Securepoint
GmbH. Samtliche Preise verstehen sich netto, zuzliglich der jeweils geltenden gesetzlichen
Umsatzsteuer.

Die Abrechnung erfolgt je aktivem Agent im jeweiligen Abrechnungsmonat. Fir jeden aktiven
Agent im Abrechnungsmonat fallt die volle Verglitung an; die Hohe richtet sich nach der
Leistungsstufe zum Ablauf des Abrechnungsmonats. Ein kostenpflichtiges Nutzungsverhaltnis
entsteht mit der automatischen Erfassung eines abdeckungsfahigen Endpunkts durch das
Cloud-Backend, das heif3t mit der Verbindung des installierten Agenten zum Cloud-Backend und
seiner dortigen Erfassung; dies gilt auch, wenn die Installation durch einen Dritten erfolgt oder
ein Agent durch anderweitige MaBnahmen (z. B. Klonen einer Maschine) vervielfaltigt wird. Die
Abgabe oder Annahme der Bestellung, die automatisierte Anlage einer Organisationseinheit, die
Bereitstellung von Zugangen zum Managed-XDR-Portal, die Pflege von Bestell- oder
Betriebsdaten sowie die bloB3e Installation eines Agenten ohne Verbindung zum Cloud-Backend
|6sen fur sich genommen keine Agentenabrechnung aus. Mit der Deinstallation des Agenten
endet der Schutz und das kostenpflichtige Nutzungsverhaltnis fir den betroffenen Endpunkt.
Sind in einem Kalendermonat weniger als 90 % der abdeckungsfahigen Endpunkte des
jeweiligen abdeckungsfahigen IT-Netzwerks durch aktive Agenten geschutzt, ist Securepoint
berechtigt, die Differenz zwischen 90 % der abdeckungsfahigen Endpunkte und den tatsachlich
geschutzten Endpunkten nachzuberechnen. Dem Partner ist der Nachweis gestattet, dass
geringere oder keine erhéhten Kosten entstanden sind.

Die Vergutung ist ohne Abzige innerhalb der in der Preisliste beziehungsweise Rechnung
genannten Frist zu zahlen. Gegen Anspriiche von Securepoint kann der Partner nur mit
unbestrittenen, entscheidungsreifen oder rechtskraftig festgestellten Anspriichen aufrechnen.
Ein Zurlickbehaltungsrecht steht dem Partner nur wegen Gegenanspriichen aus diesem Vertrag
Zu.

Securepoint ist berechtigt, die Preise fiir den Service ausschlieBlich zum Ausgleich einer
Preiserhéhung des zugrunde liegenden Leistungsbezugs sowie einer Anderung von Steuern
oder Abgaben, die die Leistung unmittelbar betrifft, anzupassen. Kostensenkungen werden nach
denselben MaB3staben an den Partner weitergegeben. Eine Preisanpassung wird mit einem
Vorlauf von mindestens sechs (6) Monaten in Textform angekiindigt, darf nur einmal im
Vertragsjahr erfolgen und eine Erhéhung von 10 % nicht (ibersteigen. Ubersteigt die
Preiserhohung diesen Wert, ist der Partner berechtigt, den Service innerhalb von vier (4)
Wochen nach Zugang der Ankiindigung zum Zeitpunkt des Wirksamwerdens auBerordentlich zu
kiindigen; hierauf weist Securepoint den Partner mit der Ankiindigung ausdrucklich hin.
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NICHTERFULLUNG VON HAUPTLEISTUNGSPFLICHTEN

Kommt Securepoint nach erstmaliger betriebsbereiter Bereitstellung des Service den
vereinbarten Verpflichtungen ganz oder teilweise nicht nach, verringert sich die monatliche
Vergutung anteilig fir die Zeit, in der die geschuldeten Leistungen dem Partner nicht in dem
vereinbarten Umfang zur Verfligung standen, es sei denn, Securepoint hat die Nichterfillung
nicht zu vertreten.

Anspriiche auf Erteilung einer Gutschrift sind innerhalb einer Frist von einem (1) Monat nach
Wiederherstellung der vertragsgemaBen Leistungserbringung gegeniiber Securepoint in
Textform geltend zu machen. Andernfalls gelten die Anspriiche als verwirkt. Lehnt Securepoint
einen Anspruch ab oder dauBert sich nicht binnen eines (1) Monats nach Geltendmachung, so
muss die gerichtliche Geltendmachung innerhalb von drei (3) Monaten nach Ablehnung
beziehungsweise Fristablauf erfolgen; andernfalls ist der Anspruch verfallen.

BEENDIGUNG DES SERVICE UND UBERGABE

Mit Wirksamwerden der Beendigung des Service endet die Berechtigung zur Nutzung des
Service. Securepoint deaktiviert die aktiven Agenten, stellt die Leistungserbringung ein und
sperrt die Zugange nach MaB3gabe der vertraglichen Regelungen. Der Partner stellt sicher, dass
die Agenten auf den abdeckungsfahigen Endpunkten deinstalliert werden.

Securepoint |6scht im Anschluss alle im Rahmen des Service verbleibenden, nicht aufgrund
gesetzlicher Aufbewahrungspflichten benétigten Konfigurations- und personenbezogenen
Daten des Endkunden in einer Frist von dreiig (30) Tagen nach Vertragsende.

AUBERORDENTLICHE KUNDIGUNG

Das Recht jeder Vertragspartei zur auBerordentlichen Kiindigung aus wichtigem Grund nach §
314 BGB bleibt unberthrt. Ein wichtiger Grund fir eine auBerordentliche Kiindigung durch

Securepoint liegt insbesondere vor, wenn:

e der Partner fir zwei aufeinanderfolgende Monate mit der Bezahlung des Entgelts oder
eines nicht unerheblichen Teils des Entgelts oder in einem Zeitraum, der sich iber mehr
als zwei Monate erstreckt, mit der Bezahlung des Entgelts in Hohe eines Betrags, der das
Entgelt fir zwei Monate erreicht, in Verzug ist,

e der Partner trotz schriftlicher Abmahnung mit angemessener Fristsetzung von
mindestens vierzehn (14) Werktagen seine wesentlichen Mitwirkungspflichten weiterhin
oder wiederholt verletzt,
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e der Partner oder der Endkunde den Service zu rechtswidrigen Zwecken nutzt oder
einsetzt,

e Uber das Vermdgen des Partners das Insolvenzverfahren ertffnet, eine Eréffnung
mangels Masse abgelehnt oder das Vergleichsverfahren beantragt wird,

e der Partner die in dieser Leistungsbeschreibung oder in den AGB enthaltenen
Geheimhaltungs- oder Sicherheitsverpflichtungen wesentlich verletzt.

Die auBerordentliche Kiindigung wegen einer Pflichtverletzung setzt grundsatzlich eine
vorangegangene schriftliche Abmahnung mit angemessener Fristsetzung von mindestens
vierzehn (14) Werktagen voraus, es sei denn, die Setzung einer Frist ist im Einzelfall entbehrlich.

DATENSICHERHEIT UND DATENSCHUTZ

Die Vertragsparteien halten die jeweils anwendbaren, insbesondere die in Deutschland
geltenden datenschutzrechtlichen Bestimmungen ein. Die Verarbeitung und Speicherung der im
Rahmen des Service anfallenden Konfigurations-, Telemetrie- und Security-Daten erfolgt
ausschlieBlich in Rechenzentren in Deutschland und der Européischen Union. Eine Ubermittlung
personenbezogener Daten in Drittlander auBerhalb der EU und des EWR findet im Rahmen des
Service nicht statt; sollte eine solche Ubermittlung ausnahmsweise erforderlich werden, erfolgt
sie nur auf Grundlage eines Angemessenheitsbeschlusses gemaf Art. 45 DSGVO oder
geeigneter Garantien gemaf Art. 46 DSGVO.

Soweit Securepoint im Rahmen des Service personenbezogene Daten im Auftrag des Partners
verarbeitet, schlieBen die Vertragsparteien eine Vereinbarung zur Auftragsverarbeitung gemaf
Art. 28 DSGVO. Securepoint stellt dem Partner einen Standard-Auftragsverarbeitungsvertrag
einschlieBlich einer Darstellung der technischen und organisatorischen MaBnahmen (TOM) im
Sinne von Art. 32 DSGVO auf Anfrage zur Verfligung; die Vereinbarung wird vor Beginn der
Verarbeitung in Textform geschlossen. Der Betrieb erfolgt auf Basis eines nach ISO/IEC 27001
zertifizierten Informationssicherheits-Managementsystems.

Im Rahmen des Service werden typischerweise folgende Datenkategorien verarbeitet: die vom
Partner im Securepoint Shop tbermittelten Bestell- und Kundenumgebungsdaten; die vom
Partner im Managed-XDR-Portal gepflegten Gerate-, Endpunkt-, Agentenzuordnungs-, Kontakt-,
Benachrichtigungs-, Benutzer-, Rollen-, Konfigurations- und Umgebungsdaten; Security-Events
und Telemetriedaten der Gberwachten Endpunkte; Metainformationen als infiziert erkannter
Objekte; sowie sicherheitsrelevante Indikatoren (Indicators of Compromise, Hashwerte,
Reputationsdaten).
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Securepoint erhebt die flr das Endkunden-Onboarding erforderlichen Gerate-, Kontakt- und
Umgebungsdaten nicht eigenstandig beim Endkunden; die Erfassung und Pflege obliegt dem
Partner. Der Partner steht dafir ein, dass er zur Erhebung, Verarbeitung und Nutzung der
jeweiligen personenbezogenen Daten berechtigt ist, und stellt Securepoint im Fall eines
VerstoBes von Anspriichen Dritter frei.

VERTRAULICHKEIT

Die Vertragsparteien verpflichten sich, alle vertraulichen Informationen, die sie im Rahmen der
Anbahnung, des Abschlusses und der Durchfiihrung des Service voneinander erhalten,
vertraulich zu behandeln, ausschlieBlich fir die vertragliche Zusammenarbeit zu verwenden und
ohne vorherige schriftliche Zustimmung der jeweils anderen Vertragspartei nicht an Dritte
weiterzugeben. Vertrauliche Informationen sind insbesondere Netzwerktopologien, IP-
Adressbereiche, Konfigurationsstande, Sicherheitsanalysen, Schwachstellen- und
Vorfallsinformationen, Geschafts- und Endkundendaten sowie als vertraulich gekennzeichnete
oder erkennbar vertrauliche Unterlagen.

Die Geheimhaltungspflichten gelten fiir die Dauer des Vertragsverhaltnisses und fir einen
Zeitraum von funf (5) Jahren nach dessen Beendigung. Ausgenommen sind Informationen, die
nachweislich allgemein bekannt sind oder ohne Verschulden werden, der empfangenden Partei
bereits rechtmaBig bekannt waren, ihr von Dritten rechtmaBig zuganglich gemacht wurden oder
aufgrund gesetzlicher oder behérdlicher Pflichten offengelegt werden mussen.

SICHERHEITSVORFALLE UND MELDEPFLICHTEN

Erlangt Securepoint Kenntnis von einem Sicherheitsvorfall, der den Service oder die fir den
Partner verwalteten Konfigurations- oder personenbezogenen Daten betrifft, informiert
Securepoint den Partner unverziglich in Textform Uber Art, vermuteten Umfang und ergriffene
SofortmaBnahmen. Die Pflichten von Securepoint und des Partners nach Art. 33 und Art. 34
DSGVO sowie nach den jeweils anwendbaren Vorschriften zur Informationssicherheit
(insbesondere NIS-2-Richtlinie und deren nationaler Umsetzung) bleiben unberihrt.

Der Partner ist verpflichtet, einen ihm bekannt gewordenen tatsachlichen oder vermuteten
Sicherheitsvorfall mit Bezug zum Service unverziglich, spatestens innerhalb von vierundzwanzig
(24) Stunden nach Kenntniserlangung, in Textform an die durch Securepoint benannte
Kontaktstelle zu melden. Der Partner tragt daflir Sorge, dass eine vergleichbare Meldekette
zwischen ihm und seinem Endkunden besteht.
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HAFTUNG

Securepoint haftet unbeschrankt fiir Vorsatz und grobe Fahrlassigkeit ihrer gesetzlichen
Vertreter und leitenden Angestellten sowie fiir Schaden aus der Verletzung des Lebens, des
Korpers oder der Gesundheit. Securepoint haftet ferner unbeschrankt bei Fehlen einer
ausdricklich zugesicherten Beschaffenheit sowie nach dem Produkthaftungsgesetz.

Im Ubrigen haftet Securepoint nur, soweit eine wesentliche Vertragspflicht (Kardinalpflicht)
verletzt wurde. Wesentliche Vertragspflichten sind solche Pflichten, deren Erfillung die
ordnungsgemaBe Durchfliihrung des Vertrages erst erméglicht und auf deren Einhaltung der
Partner regelmaBig vertrauen darf. In diesen Fallen ist die Haftung auf den vertragstypischen
und vorhersehbaren Schaden begrenzt. Eine darliber hinausgehende Haftung, insbesondere fiir
entgangenen Gewinn, mittelbare Schaden und Folgeschaden, ist ausgeschlossen.

Der Service ist ein Dienst zur Reduzierung des Risikos und der Auswirkung von Cyber-Angriffen;
eine Gewabhr fir die vollstandige Verhinderung von Angriffen oder Schaden wird nicht
Ubernommen. Die Wirksamkeit des Service hangt maBgeblich von der Abdeckung des
abdeckungsfahigen IT-Netzwerks sowie von der Mitwirkung des Partners und des Endkunden
ab; ein Mitverschulden, insbesondere durch unvollstandige Abdeckung, verspatete Anzeige oder
nicht vertragsgemaBe Mitwirkung, ist nach MalBgabe des § 254 BGB zu berlcksichtigen. Fir den
Verlust von Daten ist die Haftung auf den typischen Wiederherstellungsaufwand beschrankt, der
bei regelmaBiger und gefahrentsprechender Datensicherung durch den Partner bzw. Endkunden
eingetreten ware.

HOHERE GEWALT

Keine der Vertragsparteien ist zur Erfillung der vertraglichen Verpflichtungen im Fall und fiir die
Dauer hoherer Gewalt verpflichtet. Jede Vertragspartei wird die andere tber den Eintritt eines
Falls hoherer Gewalt unverziiglich in Textform in Kenntnis setzen. Eine Riickvergtitung von
Entgelten bei Ausféllen aufgrund hoherer Gewalt oder aufgrund einer auBerhalb des
Verantwortungsbereichs von Securepoint liegenden Stérung ist ausgeschlossen.

SUBUNTERNEHMER UND ERFULLUNGSGEHILFEN

Securepoint ist berechtigt, zur Erbringung des Service Subunternehmer oder sonstige
Erflllungsgehilfen (einschlieBlich des Herstellers der zugrunde liegenden Technologie sowie des
Security-Operations-Betriebs) einzusetzen. Securepoint wahlt diese sorgfaltig aus und stellt
sicher, dass sie die vertraglichen Verpflichtungen, insbesondere zur Vertraulichkeit, zum
Datenschutz und zur Informationssicherheit, in gleichwertiger Form tbernehmen. Die
Einbindung von Subauftragnehmern im Sinne von Art. 28 DSGVO richtet sich nach

dem Auftragsverarbeitungsvertrag.
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ESKALATION UND STREITBEILEGUNG

Die Vertragsparteien stimmen sich bei Meinungsverschiedenheiten zur Leistungserbringung
zunachst auf Arbeitsebene ab. Lasst sich die Meinungsverschiedenheit dort nicht innerhalb von
zehn (10) Werktagen einvernehmlich klaren, befassen die Parteien die jeweiligen Service-
Verantwortlichen und, soweit erforderlich, die jeweilige Geschaftsleitung mit der Angelegenheit.
Das Recht jeder Vertragspartei, im Eilfall gerichtlichen Rechtsschutz in Anspruch zu nehmen,
bleibt unberihrt.

VERTRAGSUBERTRAGUNG

Der Partner ist nicht berechtigt, Rechte und Pflichten aus diesem Vertrag ohne vorherige
schriftliche Zustimmung von Securepoint auf einen Dritten zu Ubertragen; Securepoint wird die
Zustimmung nicht ohne sachlichen Grund verweigern. Securepoint ist berechtigt, ihre Rechte
und Pflichten mit einer Voranklndigungsfrist von einem (1) Monat in Textform auf ein mit
Securepoint verbundenes Unternehmen im Sinne der §§ 15 ff. AktG zu Ubertragen; ist die
Ubertragung fiir den Partner mit nicht nur unerheblichen Nachteilen verbunden, kann er den
Vertrag innerhalb der Vorankiindigungsfrist auBerordentlich kiindigen.

VERTRIEBSMODELL UND MARKENNUTZUNG

Der Service wird ausschlieBlich tGber Partner vertrieben. Securepoint tritt im Rahmen des Service
nicht in eine unmittelbare Vertragsbeziehung zum Endkunden des Partners und nimmt keine
vertriebliche Direktansprache der Endkunden vor; hiervon ausgenommen sind allgemeine, nicht
endkundenbezogene MarketingmaBnahmen sowie Konstellationen, in denen sich der Endkunde
aus eigener Initiative an Securepoint wendet. Der Partner ist berechtigt, unter Wahrung der
jeweils gliltigen Markenrichtlinien von Securepoint auf den Service hinzuweisen.

VORBEHALTE UND SONSTIGE BESTIMMUNGEN

Securepoint ist berechtigt, den Funktionsumfang des Service zu erweitern, anzupassen oder
einzelne Funktionen durch funktionsgleiche oder vergleichbare Funktionen zu ersetzen, soweit
dem keine berechtigten Interessen des Partners entgegenstehen und der vertragliche
Hauptzweck nicht beeintrachtigt wird. Aussagen Uber kiinftige Funktionen, Ausbaustufen oder
Bereitstellungstermine sind unverbindlich, sofern sie nicht ausdriicklich und schriftlich als
verbindlich zugesichert sind.
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Es gelten erganzend die jeweils aktuellen Allgemeinen Geschéaftsbedingungen, die
Supportbedingungen, die Datenschutzhinweise, die Preisliste, die Lizenz- und
Endnutzerbestimmungen (EULA) sowie die einschlagigen Leistungsbeschreibungen der
Securepoint GmbH. Anderungen und Ergénzungen dieser Leistungsbeschreibung bediirfen der
Textform; miindliche Nebenabreden bestehen nicht.

MaBgeblich ist die deutsche Fassung dieser Leistungsbeschreibung. Sollten einzelne
Bestimmungen unwirksam oder undurchfiihrbar sein oder werden, so wird die Wirksamkeit der
Ubrigen Bestimmungen hiervon nicht berlhrt. Auf das Vertragsverhaltnis findet ausschlieB3lich
deutsches Recht unter Ausschluss des UN-Kaufrechts Anwendung. AusschlieBlicher
Gerichtsstand ist, sofern eine zwingende gesetzliche Regelung nicht entgegensteht, das fir den
Sitz der Securepoint GmbH zustandige Landgericht.
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