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LEISTUNGSBESCHREIBUNG SECUREPOINT 

AWARENESS NEXT  

Version 1.3 – Stand 26.05.2026 

BEGRIFFSBESTIMMUNGEN 

Die nachfolgenden Begriffe werden in dieser Leistungsbeschreibung wie folgt definiert: 

Securepoint: Die Securepoint GmbH, Bleckeder Landstraße 28, 21337 Lüneburg, Deutschland, als 

Anbieterin der hier beschriebenen Leistung. 

Plattform oder Awareness Next Plattform: Die cloudbasierte Plattform „Securepoint Awareness 

Next“, über die die Awareness-Schulungsleistungen und zugehörigen Module online 

bereitgestellt werden. 

Kunde oder MSP: Der Managed Service Provider, der Vertragspartner von Securepoint im 

Rahmen dieser Leistung ist. Der MSP bezieht die Awareness Next Leistungen von Securepoint 

und stellt sie eigenen Endkunden zur Verfügung. 

Endkunde: Der Kunde des MSP (in der Regel ein Unternehmen oder eine Organisation), dem der 

MSP die Nutzung der Awareness Next Plattform im Rahmen eines eigenen Vertrages ermöglicht. 

Ein Endkunde steht nicht in direktem Vertragsverhältnis zu Securepoint (vorbehaltlich 

notwendiger Datenschutzvereinbarungen). 

Nutzer: Natürliche Personen (z.B. Mitarbeiter eines Endkunden), die vom Endkunden autorisiert 

wurden, die Awareness Next Plattform zu nutzen (z.B. als Schulungsteilnehmer). Nutzer erhalten 

individuelle Zugangsdaten zur Plattform. 

Module: Einzelne funktionale Bestandteile der Awareness Next Plattform, die als Teil des 

Leistungsumfangs entweder fest enthalten sind oder optional hinzugebucht werden können (z.B. 

Phishing-Simulation, Darkweb-Scan etc.). 

Leistung: Die Gesamtheit der von Securepoint im Rahmen von Awareness Next erbrachten 

Dienste, einschließlich der Basis-Leistungen und aller ggf. vereinbarten optionalen Module, 

gemäß dieser Leistungsbeschreibung. 

VERTRAGSGEGENSTAND UND MSP-MODELL 

Securepoint erbringt für den MSP als Kunden die in dieser Leistungsbeschreibung näher 

definierten Awareness-Training-Leistungen über die Awareness Next Plattform. Der MSP ist 

dabei alleiniger Vertragspartner von Securepoint für diese Leistungen. 

Der MSP ist berechtigt, seinen Endkunden die Nutzung der Awareness Next Plattform im 

vertraglich vereinbarten Umfang zu ermöglichen. Ein direktes Vertragsverhältnis zwischen 

Securepoint und dem Endkunden besteht – abgesehen von etwaigen datenschutzrechtlichen 
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Nebenverhältnissen (z.B. Abschluss eines AV-Vertrags gemäß Art. 28 DSGVO) – nicht. Der 

Abschluss eines solchen AV-Vertrags begründet keine darüber hinausgehenden vertraglichen 

Ansprüche oder Leistungsverpflichtungen gegenüber dem Endkunden. Securepoint erbringt 

seine Leistungsverpflichtungen ausschließlich gegenüber dem MSP als Kunden. Der MSP trägt 

dafür Sorge, dass die Leistungen den berechtigten Endkunden und Nutzern in zulässiger Weise 

zugänglich gemacht werden. 

Der MSP haftet gegenüber Securepoint dafür, dass die Endkunden und deren Nutzer die 

Bestimmungen dieser Leistungsbeschreibung sowie die einschlägigen AGB einhalten. Er 

verpflichtet sich, seine Endkunden durch geeignete vertragliche Vereinbarungen zur Einhaltung 

dieser Bestimmungen rechtlich verbindlich zu verpflichten. Insbesondere hat der MSP 

sicherzustellen, dass Endkunden keine weitergehenden Nutzungsrechte an der Plattform 

erhalten als in dieser Leistungsbeschreibung und im Hauptvertrag vorgesehen. Der MSP wird 

geeignete vertragliche Vereinbarungen mit seinen Endkunden treffen, um die Regelungen dieser 

Leistungsbeschreibung – insbesondere zu Nutzungsrechten, Pflichten, Datenschutz, 

Gewährleistung und Haftung – gegenüber den Endkunden durchzusetzen. 

Der MSP stellt Securepoint von sämtlichen Ansprüchen frei, die Endkunden oder sonstige Dritte 

gegen Securepoint im Zusammenhang mit der Nutzung der Awareness Next Plattform geltend 

machen, soweit diese Ansprüche auf einer Verletzung der Pflichten des MSP oder seiner 

Endkunden aus diesem Vertrag beruhen und nicht durch ein Verschulden von Securepoint 

verursacht wurden. 

 

GELTUNG VON AGB UND WEITEREN BEDINGUNGEN 

Ergänzend zu dieser Leistungsbeschreibung gelten die Allgemeinen Geschäftsbedingungen 

(AGB) der Securepoint GmbH sowie die Besonderen Geschäfts- bzw. Nutzungsbedingungen für 

Cloud-Dienste von Securepoint (nachfolgend gemeinsam „Cloud-AGB“ genannt) in ihrer jeweils 

gültigen Fassung. Diese Bedingungen sind unter www.securepoint.de abrufbar. Die Regelungen 

dieser Leistungsbeschreibung gehen den AGB und Cloud-AGB vor, sofern und soweit sie speziell 

die Nutzung von Awareness Next betreffen. Im Übrigen gelten AGB und Cloud-AGB ergänzend. 

LEISTUNGSUMFANG 

Securepoint stellt dem MSP und dessen Endkunden die Awareness Next Plattform als Software-

as-a-Service (SaaS) zur Verfügung. Der Leistungsumfang umfasst die nachfolgend aufgeführten 

Bestandteile. Dabei wird zwischen der Basis-Leistung (Pflichtleistung) und optional buchbaren 

Modulen unterschieden. 

http://www.securepoint.de/
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AWARENESS NEXT BASIS-LEISTUNG (AWARENESS TRAINING) 

Die Basis-Leistung „Awareness Next“ beinhaltet die grundlegenden Funktionen der Security 

Awareness Schulungsplattform, welche vom Endkunden zwingend zu buchen sind, um 

optionalen Module nutzen zu können. Die Basis-Leistung umfasst insbesondere: 

E-Learning-Plattform: Ein webbasiertes Lernportal mit vielseitigen multimedialen 

Schulungsmodulen zu IT-Sicherheit und Datenschutz. Nutzer können hier in eigenem Tempo 

interaktive Lektionen, Quizze und Lernvideos absolvieren. Typische Inhalte sind z.B. Phishing-

Erkennung, Passwortsicherheit, Social Engineering, Umgang mit verdächtigen E-Mails und 

Anhängen, sowie weitere Themen der Cybersicherheit. Die Inhalte werden regelmäßig 

aktualisiert und stehen in Deutscher Sprache zur Verfügung. 

Lernfortschrittskontrolle und Zertifikate: Zu jedem Lernmodul werden Wissensüberprüfungen 

(Quiz/Tests) angeboten. Der Fortschritt der Nutzer wird protokolliert. Nutzer können bei 

erfolgreichem Abschluss von Modulen Zertifikate oder Auszeichnungen erhalten. Gamification-

Elemente (wie Punktesystem oder Badges) können zur Steigerung der Motivation eingesetzt 

werden, ohne dass dies den Ernst der Schulungsinhalte beeinträchtigt. 

Simulierte Phishing-E-Mails: Bestandteil der Basis-Leistung sind regelmäßige Phishing-

Simulationen per E-Mail. Die Phishing-Simulationen sind integraler Bestandteil der Basisleistung. 

Ein ersatzloser Wegfall dieses Moduls ohne gleichwertige Alternative stellt stets eine wesentliche 

Leistungsänderung im Sinne von Ziff. 8 dar und berechtigt den MSP zur außerordentlichen 

Kündigung. Dabei werden an definierte Nutzer E-Mails versendet, die echt wirkende Phishing-

Angriffe nachstellen. Diese Simulationen erfolgen in festgelegten Intervallen oder zufällig 

innerhalb eines bestimmten Zeitraums (z.B. mehrmals pro Jahr), um die Aufmerksamkeit der 

Nutzer zu testen. Die Phishing-Simulation kann mit branchen- bzw. kundenspezifischen 

Vorlagen angepasst werden, um hohe Realitätsnähe zu erzielen. Die Reaktionen der Nutzer (z.B. 

ob ein Link geklickt oder Daten eingegeben wurden) werden vom System erfasst, jedoch keine 

produktiven Daten an einen Angreifer übertragen – es handelt sich um sichere Simulationen 

ausschließlich innerhalb der Plattform. Die Ergebnisse fließen in anonymisierter oder 

aggregierter Form in Berichte ein, sodass der Endkunde einen Überblick über das allgemeine 

Awareness-Niveau erhält, ohne die einzelnen Nutzer bloßzustellen. 

Administrations- und Auswertungsportal: Für berechtigte Administratoren (MSP und/oder 

Endkunde) wird ein Management-Portal bereitgestellt. Darin können Nutzer verwaltet werden 

(Anlegen, Ändern, Löschen von Benutzerkonten, Zuordnung zu Gruppen/Abteilungen etc.). 

Zudem stehen Dashboards und Berichte zur Verfügung, welche die Teilnahmequote, die 

Ergebnisse der Phishing-Simulationen (z.B. Erkennungsraten) und den Lernfortschritt der Nutzer 

übersichtlich darstellen. Detaillierte Auswertungen zeigen z.B., wie viele Phishing-Testmails 

erkannt oder nicht erkannt wurden und welche Themenbereiche ggf. noch Schulungsbedarf 

aufweisen. Diese Berichte können vom Endkunden zu internen Zwecken verwendet werden. 
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Technischer Betrieb und Support: Securepoint betreibt die Plattform auf eigenen oder 

beauftragten Server-Infrastrukturen. Die Plattform ist in der Regel 24/7 online verfügbar 

(abgesehen von Wartungszeiten, siehe Ziff. 8). Securepoint stellt dem MSP technischen Support 

für die Plattform zur Verfügung (z.B. über das Reseller-Portal oder Ticketsystem) gemäß den 

gültigen Supportbedingungen. Der MSP fungiert als erster Ansprechpartner für seine 

Endkunden bei Fragen oder Störungen und kann seinerseits den Securepoint-Support 

einbinden, soweit erforderlich. 

 

OPTIONALE MODULE 

Folgende optionale Module können zusätzlich zur Basis-Leistung gegen Aufpreis gebucht 

werden. Die optionalen Module erweitern den Funktionsumfang von Awareness Next; ihre 

Nutzung durch den Endkunden setzt stets eine aktive Buchung der Basis-Leistung voraus. 

Darkweb-Scan (Kompromittierungsüberwachung): Dieses Modul überwacht kontinuierlich, ob 

Zugangsdaten des Endkunden in einschlägigen Datenbanken für gestohlene Identitäten oder im 

Dark Web auftauchen. Hierzu werden typischerweise die dienstlichen E-Mail-Adressen der 

Nutzer und ggf. vom Endkunden benannte Domainnamen in regelmäßigen Abständen mit 

bekannten Leaks und Datenpannen abgeglichen. Wird ein möglicher Treffer festgestellt (z.B. 

eine E-Mail-Adresse des Endkunden erscheint in einem veröffentlichten Datensatz, eventuell mit 

Passwort-Hash), erhält der berechtigte Administrator (MSP und/oder Endkunde) eine 

Benachrichtigung sowie Hinweise zur Bewertung des Vorfalls. Wichtiger Hinweis: Es werden 

keine Klartext-Passwörter ermittelt oder offengelegt, sondern lediglich der Umstand der 

möglichen Kompromittierung angezeigt. Der Darkweb-Scan dient präventiv dazu, den 

Endkunden auf nötige Schutzmaßnahmen (wie Passwortänderungen oder MFA-Einführung) 

hinzuweisen. 

Externer Schwachstellen-Scan (Vulnerability Assessment): Dieses Modul ermöglicht es, definierte 

IT-Systeme oder -Dienste des Endkunden auf bekannte Sicherheitslücken zu prüfen. In 

Absprache mit dem Endkunden werden Zielsysteme (z.B. öffentliche IP-Adressen, Webserver 

oder E-Mail-Server des Endkunden) festgelegt. Securepoint führt in regelmäßigen Intervallen 

oder auf Anfrage automatisierte Scans dieser Systeme durch, um typische Schwachstellen 

aufzudecken – etwa veraltete Softwarestände, unsichere Konfigurationen oder offene Ports, die 

ein Sicherheitsrisiko darstellen. Die Ergebnisse werden in Form eines Berichts bereitgestellt. Der 

Bericht listet identifizierte Schwachstellen nach Schweregrad (Kritikalität) auf und kann 

Empfehlungen enthalten, welche Updates oder Maßnahmen zur Behebung der Lücken ergriffen 

werden sollten. Hinweis: Der Schwachstellen-Scan erfolgt ausschließlich auf Systemen, für die 

der Endkunde die Prüfberechtigung besitzt und gegenüber Securepoint/ MSP freigegeben hat. 

Es handelt sich um einen passiven Prüfservice; aktive Penetrationstests oder Eingriffe erfolgen 

nicht im Rahmen dieses Moduls. 
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SMS-Smishing-Simulation: Zusätzlich zu E-Mail-Phishing können mit diesem Modul auch 

Phishing-Simulationen per SMS durchgeführt werden (sogenanntes „Smishing“). Dabei erhalten 

ausgewählte Nutzer (typischerweise solche, die ein Diensthandy oder ihre Mobilnummer für 

Schulungszwecke zur Verfügung stellen) Kurznachrichten, die den Charakter echter Betrugs-SMS 

nachahmen – z.B. angebliche Paketbenachrichtigungen mit infizierten Links oder falsche 

Bankwarnungen. Die SMS werden über einen von Securepoint bereitgestellten Versanddienst an 

die hinterlegten Mobilnummern der Nutzer gesendet. Klickt ein Nutzer auf einen solchen Link, 

wird analog zur E-Mail-Simulation ein Hinweis angezeigt, dass es sich um einen Test handelte, 

und die Aktion wird für Auswertungszwecke protokolliert. Die Smishing-Simulation hilft, auch 

abseits des E-Mail-Kanals die Wachsamkeit der Nutzer zu prüfen. Voraussetzung: Für die 

Nutzung dieses Moduls müssen die Mobilfunknummern der betreffenden Nutzer in der 

Plattform hinterlegt und eine ausdrückliche Zustimmung des Endkunden vorliegen, da ggf. 

Gebühren für SMS-Versand anfallen können. Etwaige Kosten des SMS-Versands trägt – soweit 

nicht im Modulpreis inkludiert – der MSP bzw. Endkunde gemäß der jeweils vereinbarten 

Tarifstruktur. 

(Weitere Module): Securepoint behält sich vor, das Angebot optionaler Module in Zukunft zu 

erweitern. Aktuell verfügbare Module und deren Leistungen werden jeweils in der 

Produktbeschreibung und Preisübersicht von Securepoint ausgewiesen. Optional hinzugebuchte 

Module werden vertraglich vereinbart und in ihrer Leistung durch diese Leistungsbeschreibung 

(ggf. ergänzt um produktspezifische Beschreibungen) geregelt. 

VERGÜTUNG UND ABRECHNUNG 

Für die Nutzung von Awareness Next fallen Entgelte gemäß der jeweils gültigen Preisliste von 

Securepoint bzw. gemäß individueller Vereinbarung zwischen Securepoint und dem MSP an. Die 

Abrechnung gegenüber dem MSP erfolgt direkt durch Securepoint. 

Die Erfassung der abrechnungsrelevanten Nutzung erfolgt automatisiert durch Securepoint auf 

Basis der nachstehenden Metriken. Eine separate Meldung oder Freigabe der Verbrauchsdaten 

durch den MSP ist nicht erforderlich. Der MSP ist verantwortlich für die Pflege und 

Deaktivierung bzw. Löschung nicht mehr benötigter Kunden, Nutzer oder Services innerhalb des 

Awareness Next Portals. Solange ein Kunde oder Service aktiv im System geführt wird, erfolgt 

die entsprechende Abrechnung weiter. Die Beendigung der Abrechnung setzt die 

ordnungsgemäße Löschung des jeweiligen Users im Awareness NEXT Portal voraus. 

Die Abrechnung der Leistungen erfolgt auf Basis folgender Metriken: 

Awareness Next Basis-Leistung: 

Abrechnung erfolgt je aktiven Nutzer und Monat. Als Nutzer gelten alle in der 

Benutzerverwaltung eines Endkunden angelegten Personen, unabhängig davon, ob diese aktiv 

an einer Schulung teilnehmen oder nicht.  

Externer Schwachstellen-Scan (optional buchbar): 
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Abrechnung erfolgt je geprüfter IP-Adresse und je durchgeführtem Scan. Mindestens ein Scan 

pro Monat wird durchgeführt, sofern der externe Schwachstellen-Scan für den Endkunden 

aktiviert ist. 

Darkweb-Scan (optional buchbar): 

Abrechnung erfolgt je aktivem Nutzer und Monat. Nutzer sind hierbei alle in der 

Benutzerverwaltung eines Endkunden eingetragenen Personen. Als abrechnungsrelevanter 

Nutzer gilt jede in der Plattform aktive Benutzerkennung, sofern das zugehörige Nutzerkonto im 

jeweiligen Abrechnungszeitraum nicht deaktiviert oder gelöscht wurde. 

SMS-Smishing-Simulation (optional buchbar): 

Abrechnung erfolgt je versendeter SMS im Rahmen der Smishing-Simulationen. 

Die Nutzung der Awareness Next Plattform und der gebuchten Module wird jeweils monatlich 

erfasst und die Abrechnung erfolgt monatlich nachträglich auf Grundlage der erfassten 

Nutzungsmengen. 

Als abrechnungsrelevanter Nutzer gilt jede Person, die im jeweiligen Abrechnungsmonat 

mindestens einmal aktiv war oder deren Benutzerkonto in der Plattform aktiviert ist. Inaktive 

Konten, die über 30 Tage nicht genutzt wurden, sind durch den MSP oder Endkunden zu 

deaktivieren. 

Alle genannten Entgelte verstehen sich netto, zuzüglich der gesetzlichen Umsatzsteuer. 

Bei Zahlungsverzug oder Zahlungsausfall des MSP gelten die Regelungen über Fälligkeit und 

Verzug aus den Allgemeinen Geschäftsbedingungen (AGB) der Securepoint GmbH. Securepoint 

behält sich vor, bei anhaltendem Zahlungsverzug die Leistungserbringung vorübergehend 

einzustellen oder den Zugang des MSP und seiner Endkunden zur Awareness Next Plattform zu 

sperren, bis die offenen Forderungen beglichen sind. 

Securepoint ist berechtigt, die vereinbarten Preise während der Vertragslaufzeit anzupassen, um 

Kostensteigerungen auszugleichen. Eine solche Preisanpassung ist frühestens 12 Monate nach 

Vertragsbeginn und danach höchstens einmal pro Kalenderjahr zulässig. Die Preiserhöhung darf 

pro Kalenderjahr 5% nicht überschreiten, es sei denn, die tatsächliche Kostensteigerung liegt 

nachweislich höher. 

Securepoint wird dem MSP eine Preisanpassung mindestens 3 Monate vor ihrem Inkrafttreten 

schriftlich oder per E-Mail ankündigen. Der MSP hat das Recht, den Vertrag innerhalb von 4 

Wochen nach Zugang der Mitteilung über die Preisanpassung außerordentlich zum Zeitpunkt 

des Wirksamwerdens der Preisanpassung zu kündigen. Macht der MSP von diesem 

Kündigungsrecht keinen Gebrauch, gilt die Preisanpassung als akzeptiert. 

Preisanpassungen können insbesondere aufgrund folgender Faktoren erfolgen: 

• Erhöhung der Kosten für die technische Infrastruktur (z.B. Server, Netzwerk, Speicher) 

• Erhöhung der Personalkosten für Entwicklung, Support und Betrieb 

• Erhöhung der Kosten für Lizenzen oder Dienste Dritter, die für den Betrieb der Plattform 

erforderlich sind 
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• Allgemeine Inflation gemäß dem vom Statistischen Bundesamt veröffentlichten 

Verbraucherpreisindex 

Securepoint wird dem MSP auf Anfrage die Gründe für die Preisanpassung erläutern und die 

Kostensteigerungen in angemessener Weise nachweisen. 

PFLICHTEN DES MSP UND DER ENDKUNDEN 

Zur Gewährleistung eines reibungslosen Betriebs von Awareness Next haben sowohl der MSP 

als auch die Endkunden bestimmte Mitwirkungs- und Sorgfaltspflichten zu erfüllen: 

Bereitstellung und Pflege von Nutzerdaten: Der Endkunde (bzw. der MSP in dessen Auftrag) ist 

verpflichtet, die für die Nutzung der Plattform erforderlichen Daten vollständig und korrekt zur 

Verfügung zu stellen. Insbesondere sind die Liste der zu schulenden Nutzer sowie deren 

dienstliche Kontaktdaten (Name, E-Mail-Adresse und ggf. Mobilfunknummer für Smishing-

Tests) aktuell zu halten. Der Endkunde hat Änderungen (z.B. Ausscheiden oder Neuaufnahme 

von Mitarbeitern) dem MSP unverzüglich mitzuteilen, sodass das Nutzermanagement auf der 

Plattform entsprechend angepasst werden kann. Der MSP unterstützt den Endkunden hierbei 

technisch oder nimmt die Pflege im Auftrag des Endkunden vor. Unrichtige oder veraltete 

Nutzerdaten können die Erbringung der Schulungsleistung beeinträchtigen; hieraus 

resultierende Einschränkungen fallen in den Verantwortungsbereich des Endkunden/MSP. 

Technische Voraussetzungen und Zugang: Der Endkunde stellt sicher, dass die Nutzer über die 

nötige technische Ausstattung verfügen, um die Plattform zu nutzen. Dies umfasst insbesondere 

einen aktuellen Internet-Browser, Internetzugang sowie Zugang zu ihrem E-Mail-Postfach und 

ggf. Mobiltelefonempfang (für SMS-Module). Etwaige Mindestsystemanforderungen (z.B. 

unterstützte Browser-Versionen, erforderliche Plugins) sind vom Endkunden zu erfüllen. Der 

MSP informiert den Endkunden über diese Anforderungen und neue technische Entwicklungen, 

die die Nutzung betreffen. 

E-Mail- und SMS-Zustellung (Allowlisting): Der Endkunde ist verpflichtet, in seinen IT-Systemen 

geeignete Vorkehrungen zu treffen, damit die von der Awareness Next Plattform versandten 

Schulungs- und Simulationsnachrichten zugestellt werden können. Insbesondere hat der 

Endkunde seine E-Mail-Security-Systeme (Mail-Server, Spam-Filter, Proxies etc.) so zu 

konfigurieren (Allowlisting), dass die Domains/IP-Adressen, über die Securepoint die Phishing-

Test-E-Mails versendet, nicht blockiert oder aussortiert werden. Gleiches gilt für SMS: sollen 

Smishing-Tests durchgeführt werden, muss der Endkunde sicherstellen, dass die verwendeten 

Absendernummern/SMS-Gateways nicht unterbunden werden (z.B. durch Firmen-MDM oder 

SMS-Filter). Securepoint bzw. der MSP wird dem Endkunden die nötigen technischen 

Informationen (z.B. Absenderadressen, Header-Daten, IP-Ranges) rechtzeitig bereitstellen. 

Unterlässt der Endkunde das erforderliche Allowlisting, übernimmt Securepoint keine 

Verantwortung, wenn simulierte Angriffe oder Benachrichtigungen die Nutzer nicht erreichen. 
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Kooperation bei Schwachstellen-Scans: Sofern der Endkunde das Modul Schwachstellen-Scan 

bucht, ist er verpflichtet, nur solche Systeme prüfen zu lassen, zu deren Auditierung er 

berechtigt ist. Vor Durchführung eines Schwachstellen-Scans wird der Endkunde dem 

MSP/Securepoint schriftlich oder per Ticket die zu prüfenden Systeme (z.B. IP-Adressen, 

Domains) benennen und bestätigen, dass ein Scan dieser Systeme erlaubt ist und keine Rechte 

Dritter verletzt. Der Endkunde muss außerdem sicherstellen, dass interne Überwachungs- oder 

Sicherheitssysteme informiert sind, um Fehlalarme durch den geplanten Scan zu vermeiden. Der 

MSP koordiniert diese Abstimmung zwischen Endkunde und Securepoint. Sollte ein System des 

Endkunden während des Scans unerwartet ausfallen oder Performance-Probleme auftreten, 

informiert der Endkunde umgehend den MSP/Securepoint, damit der Scan abgebrochen oder 

angepasst werden kann. 

Vertraulichkeit der Zugangsdaten: MSP, Endkunde und Nutzer müssen die von Securepoint 

bereitgestellten Zugangsdaten zur Plattform vertraulich behandeln. Insbesondere dürfen 

Administrator-Logins des Endkunden nur an autorisierte Personen weitergegeben werden. Der 

Endkunde verpflichtet seine Nutzer, deren persönliche Zugangsdaten (Benutzername/Passwort) 

nicht an Dritte weiterzugeben. Bei Anzeichen einer unbefugten Nutzung (z.B. kompromittiertes 

Nutzerkonto) ist unverzüglich der MSP oder Securepoint zu informieren, damit entsprechende 

Konten gesperrt und neue Zugangsdaten vergeben werden können. 

Einhaltung rechtlicher Vorschriften: Der Endkunde ist dafür verantwortlich, die Nutzung von 

Awareness Next in seinem Unternehmen arbeitsrechtlich und datenschutzrechtlich 

ordnungsgemäß zu gestalten. Insbesondere prüft und entscheidet der Endkunde, ob die 

Einführung von Phishing-Tests oder anderen Überprüfungsmaßnahmen einer Beteiligung des 

Betriebsrats bedarf und holt entsprechende Zustimmungen ein, falls erforderlich. Ebenso trägt 

der Endkunde dafür Sorge, dass die Mitarbeiter über die Durchführung von 

Schulungsmaßnahmen im angemessenen Rahmen informiert werden und keine unzulässigen 

Kontrollmaßnahmen stattfinden. Der MSP wird den Endkunden auf Wunsch mit 

Musterdokumenten oder Erläuterungen unterstützen (z.B. FAQ zur Mitarbeiteraufklärung), doch 

liegt die finale rechtliche Bewertung beim Endkunden. 

Unterlassung missbräuchlicher Nutzung: MSP und Endkunde werden die Awareness Next 

Plattform ausschließlich zu dem vertraglich vereinbarten Zweck nutzen, nämlich zur Schulung 

der jeweiligen autorisierten Nutzer des Endkunden. Jegliche zweckfremde oder missbräuchliche 

Nutzung ist untersagt. Eine über die vertraglich vorgesehene Nutzung hinausgehende oder 

missbräuchliche Verwendung der Plattform ist unzulässig. Verstöße berechtigen Securepoint 

nach vorheriger Abmahnung zur vorübergehenden Sperrung betroffener Zugänge und – bei 

schwerwiegendem Verstoß – zur außerordentlichen Kündigung des Vertragsverhältnisses. 

Insbesondere dürfen keine realen Phishing-Kampagnen über die Plattform an Personen 

außerhalb des autorisierten Nutzerkreises versendet werden. Es ist untersagt, Inhalte der 

Plattform (z.B. Schulungsmaterialien, Fragenkataloge oder Phishing-Vorlagen) ohne 

Zustimmung von Securepoint außerhalb der Plattform zu verwenden, zu vervielfältigen oder 
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Dritten (außer den berechtigten Endkunden und Nutzern) zugänglich zu machen. Der Endkunde 

wird ferner keine Daten in die Plattform einstellen, deren Nutzung oder Verarbeitung durch 

Securepoint gegen Rechte Dritter oder geltendes Recht verstoßen (dies umfasst z.B. das 

Hochladen unrechtmäßig beschaffter E-Mail-Listen o.ä. – was im vorgesehenen 

Nutzungsumfang allerdings nicht zu erwarten ist). 

Meldepflichten: Der MSP ist verpflichtet, Störungen oder Mängel der Awareness Next 

Leistungen, die ihm vom Endkunden gemeldet werden oder die er selbst feststellt, unverzüglich 

an Securepoint weiterzuleiten, sofern er sie nicht selbst beheben kann. Der Endkunde wiederum 

hat dem MSP erkannte Probleme oder Abweichungen unverzüglich anzuzeigen. Ebenso teilt der 

Endkunde sicherheitsrelevante Vorfälle im Zusammenhang mit der Plattform (z.B. Verdacht auf 

unbefugten Zugriff) dem MSP/Securepoint umgehend mit, damit gemeinsam 

Gegenmaßnahmen ergriffen werden können. 

weitere Pflichten: Weitere spezifische Mitwirkungspflichten können sich aus dieser 

Leistungsbeschreibung (z.B. Datenbereitstellung für Darkweb-Scan) oder den AGB ergeben. Der 

MSP wird den Endkunden auf solche Pflichten hinweisen und auf deren Erfüllung hinwirken. 

Sollten Pflichtverletzungen des Endkunden die Leistungserbringung durch Securepoint erheblich 

erschweren oder unmöglich machen, ist Securepoint berechtigt, entsprechende Leistungen 

auszusetzen, bis die Mitwirkung nachgeholt ist. 

DATENSCHUTZ UND AUFTRAGSVERARBEITUNG 

Securepoint verarbeitet im Rahmen der Bereitstellung von Awareness Next personenbezogene 

Daten im Auftrag des MSP bzw. der Endkunden. Sofern Securepoint personenbezogene Daten 

im Auftrag des MSP verarbeitet, erfolgt dies ausschließlich auf Grundlage eines 

Auftragsverarbeitungsvertrags gemäß Art. 28 DSGVO. Eine gemeinsame Verantwortung nach 

Art. 26 DSGVO wird nicht begründet. Die Vertragspartner verpflichten sich zur Einhaltung der 

einschlägigen datenschutzrechtlichen Bestimmungen, insbesondere der EU-

Datenschutzgrundverordnung (DSGVO) und des BDSG. 

Art und Zweck der Datenverarbeitung: Securepoint verarbeitet die personenbezogenen Daten 

ausschließlich zum Zweck der Erbringung der vertraglich geschuldeten Leistungen (Security 

Awareness Training und zugehörige Dienste) und nach Weisung des MSP/Endkunden. Eine 

Verarbeitung zu eigenen Zwecken von Securepoint (z.B. Werbung) findet nicht statt. Zu den 

Datenkategorien gehören insbesondere: 

Stammdaten der Nutzer: Vorname, Nachname, geschäftliche E-Mail-Adresse, gegebenenfalls 

organisatorische Zuordnung (Abteilung, Funktion beim Endkunden) sowie – falls für Module 

erforderlich – Mobiltelefonnummer (für SMS-Training) oder Benutzerkennung. 

Nutzungsdaten auf der Plattform: Login-Daten (Zeitpunkt letzter Login, technische Meta-Daten 

wie IP-Adresse zum Zeitpunkt der Nutzung, soweit in Logfiles erfasst), Fortschrittsdaten 

(absolvierte Module, Testergebnisse, erzielte Punktzahlen), Zertifikats- oder Badge-Status, 
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Teilnahme an Phishing-Tests (z.B. ob der Nutzer eine Simulation erhalten und wie er reagiert hat: 

Mail ignoriert, Phishing-Link geklickt, Meldung an IT abgegeben etc.). 

Ergebnisdaten der optionalen Module: Beispielsweise im Darkweb-Scan gefundene Hinweise, 

dass eine bestimmte E-Mail-Adresse in einem Datenleck auftauchte (inklusive Angabe, welche 

Leak-Datenbasis, Datum des Leaks, ggf. Hinweise auf kompromittiertes Passwort in gehashter 

Form); im Schwachstellen-Scan technische Befunde zu geprüften Systemen (die Berichte können 

indirekt personenbeziehbare Informationen enthalten, z.B. Systemverantwortliche, jedoch primär 

sind es systembezogene Daten). 

Sonstige für den Betrieb notwendige Daten: Dazu zählen Konfigurations- und Vertragsdaten 

(welche Module sind für welchen Endkunden aktiv, Lizenzanzahl, Laufzeit), Support-Tickets mit 

möglichen personenbezogenen Inhalten (wenn z.B. ein Nutzerproblem beschrieben wird), sowie 

Protokolldaten der Plattform zur Sicherstellung der Integrität und Sicherheit (z.B. Fehlerlogs, die 

im Einzelfall Nutzer-IDs oder -Namen enthalten können). 

Verantwortlichkeit und Auftragsverarbeitung: Im Verhältnis zwischen Securepoint, MSP und 

Endkunde ist der Endkunde regelmäßig der datenschutzrechtlich Verantwortliche für die 

Mitarbeiter-/Nutzerdaten, da dieser Zweck und Mittel der Verarbeitung (Schulung seiner 

Mitarbeiter) letztlich bestimmt. Der MSP agiert als vermittelnde Stelle und – soweit er selbst 

Zugriff auf die personenbezogenen Daten hat (z.B. als Administrator der Plattform für den 

Endkunden) – ebenfalls als Auftragsverarbeiter oder Unterauftragnehmer des Endkunden. 

Securepoint fungiert als Auftragsverarbeiter im Auftrag des MSP/Endkunden. 

Vor Nutzungsbeginn der Awareness Next Plattform ist daher unbedingt eine rechtskonforme 

Vereinbarung zur Auftragsverarbeitung (AV-Vertrag nach Art. 28 DSGVO) abzuschließen. 

Securepoint schließt einen solchen AV-Vertrag mit dem MSP als direktem Vertragspartner. 

Zusätzlich stellt der MSP sicher, dass zwischen ihm und dem Endkunden ebenfalls ein AV-

Vertrag besteht, der die Einbeziehung von Securepoint als Unterauftragsverarbeiter erlaubt. 

Alternativ kann – sofern gewünscht oder erforderlich – auch direkt zwischen Securepoint und 

dem Endkunden ein AV-Vertrag geschlossen werden, um die Pflichten und Verantwortlichkeiten 

klar zu regeln (dies bedarf entsprechender Abstimmung aller Parteien). In jedem Fall darf 

Securepoint mit der Verarbeitung personenbezogener Daten für den Endkunden erst beginnen, 

wenn eine wirksame AV-Vereinbarung vorliegt. 

Ort der Datenverarbeitung: Die Verarbeitung der Daten erfolgt durch Securepoint vorzugsweise 

innerhalb der Europäischen Union bzw. des Europäischen Wirtschaftsraums. Soweit Securepoint 

Subunternehmer oder Cloud-Dienste einsetzt, die außerhalb der EU/EWR ansässig sind, wird 

Securepoint dies im AV-Vertrag offenlegen und sicherstellen, dass geeignete Garantien im Sinne 

der Art. 44 ff. DSGVO (z.B. EU-Standardvertragsklauseln) abgeschlossen werden. Nach Auskunft 

von Securepoint werden die Awareness Next Plattform und die zugrundeliegenden 

Datenbanken auf Servern in Deutschland oder der EU betrieben, wodurch ein hohes 

Datenschutzniveau gewährleistet ist. 
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Löschung von Daten: Personenbezogene Daten der Nutzer werden von Securepoint nach 

Zweckfortfall und gemäß den vertraglichen Vereinbarungen gelöscht. Standardmäßig werden 

Nutzerdaten spätestens 90 Tage nach Vertragsende des Endkunden (bzw. nach Beendigung der 

MSP-Nutzung für diesen Endkunden) aus der produktiven Plattform gelöscht oder anonymisiert, 

sofern keine gesetzliche Aufbewahrungspflicht entgegensteht. Der Endkunde hat vor 

Vertragsende die Möglichkeit, über den MSP einen Export der wichtigsten Nutzungs- und 

Lerndaten zu verlangen, soweit technisch zumutbar. Eine dauerhafte Herausgabe aller Inhalte 

kann Securepoint jedoch nur im Rahmen der vertraglichen Vereinbarung schulden, da das 

System nicht primär als Datenspeicher für den Kunden gedacht ist (siehe hierzu auch Cloud-

AGB). 

Etwaige Log- und Backup-Daten bei Securepoint werden nach den internen Löschfristen 

automatisiert bereinigt; im AV-Vertrag wird hierzu Genaueres geregelt. 

Vertraulichkeit und Datensicherheit: Securepoint verpflichtet sich, angemessene technische und 

organisatorische Maßnahmen (TOM) zu implementieren, um die Vertraulichkeit, Integrität und 

Verfügbarkeit der im Rahmen von Awareness Next verarbeiteten personenbezogenen Daten 

sicherzustellen (vgl. Art. 32 DSGVO). Dazu zählen unter anderem Zugriffsbeschränkungen, 

Verschlüsselung bei der Datenübertragung, regelmäßige Sicherheitsupdates der Plattform, 

Rollen- und Berechtigungskonzepte für Administratoren und Nutzer sowie Schulung des 

involvierten Personals von Securepoint. Alle Mitarbeiter von Securepoint, die mit der 

Datenverarbeitung betraut sind, sind auf das Datengeheimnis verpflichtet. Etwaige 

Unterauftragnehmer von Securepoint werden vertraglich ebenfalls auf Datenschutz und 

Vertraulichkeit verpflichtet. 

Soweit Auswertungen personenbezogene Daten enthalten (z. B. Zuordnung von Phishing-

Reaktionen zu konkreten Nutzern), werden diese dem Endkunden nur bereitgestellt, sofern 

dieser datenschutzrechtlich zur Verarbeitung berechtigt ist. Alternativ werden aggregierte oder 

pseudonymisierte Berichte genutzt, sofern keine individuelle Analyse erforderlich ist. 

Der MSP und der Endkunde haben ebenfalls dafür Sorge zu tragen, dass sie ihrerseits geeignete 

Maßnahmen ergreifen, um die Daten der Nutzer zu schützen – insbesondere durch sichere 

Aufbewahrung von Zugangsdaten (siehe Ziff. 6) und durch Mitwirkung bei 

Sicherheitsvorkehrungen (z.B. Meldung von Sicherheitsvorfällen, wie oben beschrieben). 

Hinweis: Weitergehende Details zum Datenschutz (etwa Betroffenenrechte, Kontakt 

Datenschutzbeauftragter, etc.) können der Datenschutzerklärung von Securepoint sowie dem 

abzuschließenden AV-Vertrag entnommen werden. Im Falle von Widersprüchen zwischen dieser 

Leistungsbeschreibung und dem AV-Vertrag gehen die speziellen Regelungen des AV-Vertrags 

vor. 
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LEISTUNGSÄNDERUNGEN UND WEITERENTWICKLUNG 

Securepoint behält sich vor, die Awareness Next Leistungen während der Vertragslaufzeit 

technisch weiterzuentwickeln, zu aktualisieren und bei Bedarf anzupassen. Ziel ist es, die 

Plattform stets auf dem aktuellen Stand der Technik zu halten, Sicherheit und Stabilität zu 

gewährleisten sowie neue Funktionen bereitzustellen oder bestehende Funktionen zu 

optimieren. 
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Leistungsänderungen können insbesondere aus folgenden Gründen erforderlich sein: 

• Anpassung an geänderte gesetzliche oder behördliche Vorgaben 

• Verbesserung der IT-Sicherheit 

• Weiterentwicklung der technischen Infrastruktur 

• Optimierung der Benutzerfreundlichkeit 

• Anpassung an veränderte Marktbedingungen oder Kundenbedürfnisse 

Änderungen, welche den vertraglich vereinbarten Leistungsumfang nicht wesentlich 

beeinträchtigen, darf Securepoint nach eigenem Ermessen durchführen. Hierunter fallen z.B. 

Interface-Updates, Erweiterungen um zusätzliche Features, Leistungsverbesserungen oder 

notwendige Änderungen zur Einhaltung rechtlicher Vorgaben oder zur Schließung von 

Sicherheitslücken. Solche Änderungen gelten als vertragsgemäße Leistung, sofern sie die 

Nutzung der Plattform durch den Endkunden nicht nachteilig beeinflussen. 

Führt Securepoint wesentliche Änderungen an der Leistung durch, die zu einer nicht nur 

unerheblichen Einschränkung der vereinbarten Nutzungsmöglichkeiten führen (insbesondere 

Wegfall oder Austausch von Kernfunktionen) so gilt Folgendes: Securepoint wird den MSP 

schriftlich oder per E-Mail spätestens 6 Wochen vor dem geplanten Wirksamwerden der 

Änderung über die Art der Änderung, deren Gründe und die Auswirkungen auf die Nutzung 

informieren. Der MSP hat sodann das Recht, binnen 4 Wochen ab Zugang der 

Änderungsmitteilung der wesentlichen Änderung zu widersprechen. Der Widerspruch bedarf der 

Schriftform und ist innerhalb einer Frist von 4 Wochen ab Zugang der Änderungsmitteilung 

gegenüber Securepoint zu erklären. Maßgeblich ist der Eingang der Widerspruchserklärung. Im 

Falle eines fristgerechten Widerspruchs durch den MSP ist der MSP berechtigt, den Vertrag 

hinsichtlich der von der Änderung betroffenen Leistungen zum Zeitpunkt des Wirksamwerdens 

der Änderung außerordentlich und fristlos zu kündigen. Securepoint wird in der 

Änderungsmitteilung auf dieses Widerspruchs- und Kündigungsrecht ausdrücklich hinweisen. 

Widerspricht der MSP nicht innerhalb der genannten Frist, gilt die Änderung als angenommen 

und wird Vertragsbestandteil. 

Als wesentliche Änderung in diesem Sinne gelten insbesondere dauerhafte 

Funktionseinschränkungen, welche den Kernzweck der Awareness Next Plattform berühren (z.B. 

vollständiger Wegfall des Phishing-Simulationsmoduls ohne adäquaten Ersatz). Nicht als 

wesentliche Änderung gelten demgegenüber z.B. die Ersetzung einzelner Inhalte (etwa 

Austausch veralteter Lernmodule durch neue, thematisch gleichwertige Module) oder technische 

Änderungen der Bereitstellungsinfrastruktur, die für den Endkunden transparent sind (z.B. 

Umzug des Dienstes auf neue Server, Versionsupdates etc. solange der Leistungsinhalt als 

solcher gewahrt bleibt). 

Sollte eine Änderung aus Gründen erfolgen, die außerhalb des Einflussbereichs von Securepoint 

liegen (z.B. Einstellung eines Drittservices, auf dem eine Teilfunktion basiert, Änderung 
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gesetzlicher Rahmenbedingungen, die eine Anpassung erzwingen) wird Securepoint im Rahmen 

des Zumutbaren versuchen, dem MSP/Endkunden eine gleichwertige Alternative anzubieten. Ist 

dies nicht möglich und muss eine Leistung eingestellt oder erheblich verändert werden, steht 

dem MSP ebenfalls das vorgenannte Kündigungsrecht zu. 

Ungeachtet der vorstehenden Regelungen ist Securepoint berechtigt, rein funktionserweiternde 

oder verbessernde Updates (einschließlich sicherheitsrelevanter Updates) jederzeit einzuspielen, 

ohne dass hierzu eine Vorankündigung erforderlich ist, sofern dadurch keine Pflichten des 

Endkunden entstehen, die nicht schon vertraglich vereinbart sind. Sollte jedoch ein Update eine 

Änderung im Verhalten der Plattform mit sich bringen, die die Endnutzer betrifft (z.B. geändertes 

Bedienkonzept) wird Securepoint oder der MSP dies den Administratoren des Endkunden in 

geeigneter Weise mitteilen, damit entsprechende Schulung/Information intern erfolgen kann. 

Im Falle der wesentlichen Änderung oder Einstellung eines gebuchten Moduls steht dem MSP 

ein außerordentliches Kündigungsrecht hinsichtlich der betroffenen Module mit Wirkung zum 

Zeitpunkt der Änderung zu.“ 

URHEBERRECHTE UND NUTZUNGSRECHTE 

Urheberrechtsschutz: Die Awareness Next Plattform samt ihrer technischen Komponenten 

(Software, Quellcode, Datenbanken) sowie alle darin bereitgestellten Inhalte (insbesondere die 

E-Learning-Materialien, Grafiken, Texte, Videos, Phishing-Vorlagen, Auswertungsreports etc.) 

sind urheberrechtlich bzw. durch andere Gesetze zum Schutz geistigen Eigentums geschützt. 

Rechteinhaber ist – soweit nicht anders gekennzeichnet – Securepoint bzw. deren Lizenzgeber. 

Dem MSP oder Endkunden werden durch den Vertrag keinerlei Eigentumsrechte an der 

Software oder den Inhalten übertragen. Alle nicht ausdrücklich eingeräumten Rechte verbleiben 

bei Securepoint. Der MSP hat nach Vertragsende keinen Anspruch auf Herausgabe des 

Quellcodes, der technischen Plattformarchitektur oder sonstiger Entwicklungsbestandteile, es sei 

denn, dies wurde individualvertraglich ausdrücklich vereinbart. 

Einräumung von Nutzungsrechten: Securepoint räumt dem MSP das nicht-ausschließliche, 

zeitlich auf die Vertragsdauer beschränkte Recht ein, die Awareness Next Plattform im 

vereinbarten Umfang zu nutzen und diese Nutzung im gleichen Umfang an seine Endkunden zu 

ermöglichen. Dies umfasst das Recht, den Endkunden und deren autorisierten Nutzern Zugang 

zur Plattform zu verschaffen und die dort bereitgehaltenen Funktionen und Inhalte zum Zweck 

der internen Schulung zu verwenden. Die Endkunden und deren Nutzer erhalten somit 

unterlizenzierte Nutzungsrechte im Rahmen des Vertrages zwischen MSP und Securepoint, 

beschränkt auf die jeweiligen Organisationen und Nutzer. 

Die Nutzungsrechte stehen unter dem Vorbehalt der vollständigen Zahlung der geschuldeten 

Vergütung durch den MSP. Sie sind nicht übertragbar und nicht unterlizenzierbar seitens des 

MSP an Dritte, außer an die genannten Endkunden im Rahmen des MSP-Modells. Eine 
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unmittelbare Weitergabe oder Überlassung der Plattform oder Inhalte an Dritte außerhalb der 

Endkunden (z.B. Verkauf, Vermietung, Veröffentlichung von Inhalten) ist nicht gestattet. 

Nutzung durch Endnutzer: Die Endnutzer dürfen die Plattform und Inhalte ausschließlich für die 

eigenen Lernzwecke im Rahmen ihres Anstellungsverhältnisses beim Endkunden nutzen. Eine 

gewerbliche oder öffentliche Verwertung der Inhalte durch Endkunden oder Nutzer ist 

untersagt. Die Endnutzer dürfen insbesondere keine Kopien der Schulungsmaterialien anfertigen 

(weder digital noch analog), außer dies ist zum persönlichen Lerngebrauch erforderlich (z.B. 

Ausdruck eines Zertifikats oder Herunterladen eines bereitgestellten PDF-Dokuments, falls die 

Plattform dies vorsieht). Änderungen, Übersetzungen, Nachahmungen oder 

Weiterentwicklungen der bereitgestellten Inhalte sind nur mit vorheriger schriftlicher 

Zustimmung von Securepoint zulässig. 

Beschränkungen: Weder MSP noch Endkunde oder Nutzer sind berechtigt, Schutzvermerke oder 

Kennzeichnungen (wie Copyright-Hinweise, Markenlogos etc.) von Securepoint in der Plattform 

oder den Inhalten zu entfernen oder zu verändern. Ebenso ist es untersagt, die Software der 

Plattform zu dekompilieren, zu disassemblieren oder auf sonstige Weise zu versuchen, den 

Quellcode zu erlangen, außer in den engen Grenzen des § 69e UrhG (Reverse Engineering zur 

Herstellung der Interoperabilität bei fehlender Dokumentation und nach vorheriger Fristsetzung 

an Securepoint). Soweit Securepoint dem MSP Softwarekomponenten ggf. lokal bereitstellt (was 

beim cloudbasierten Dienst grundsätzlich nicht der Regelfall ist), gelten hierfür die gleichen 

Nutzungsbeschränkungen. 

Rechte nach Vertragsende: Die dem MSP und in der Folge dem Endkunden eingeräumten 

Nutzungsrechte an der Plattform und den Inhalten enden mit Ablauf der Vertragslaufzeit (bzw. 

mit Wirksamwerden einer Kündigung). Der MSP hat dafür Sorge zu tragen, dass nach 

Vertragsende die Nutzung durch Endkunden und Nutzer eingestellt wird. Securepoint ist 

berechtigt, nach Vertragsende die Zugänge des MSP und der Endkunden/Nutzer zu sperren. 

Sicherung von Ergebnissen: Der Endkunde kann über den MSP rechtzeitig vor Vertragsende die 

oben in Ziff. 7 erwähnte Datenexport-Möglichkeit nutzen, um z.B. Schulungsnachweise zu 

archivieren. Nach Vertragsende besteht kein Anspruch des MSP oder Endkunden, die Plattform 

weiter zu nutzen oder auf darin enthaltene Inhalte zuzugreifen. Der Endkunde kann spätestens 

bis 14 Kalendertage vor Vertragsende über den MSP einen Datenexport der wichtigsten 

Nachweise und Berichte verlangen. Nach Vertragsende besteht kein Anspruch auf Zugriff oder 

Wiederherstellung, sofern keine anderslautende Vereinbarung getroffen wurde. 

Verletzung von Nutzungsrechten: Verstößt der MSP oder der Endkunde schuldhaft gegen die 

eingeräumten Nutzungsrechte oder überschreitet diese, so kann Securepoint den 

rechtsverletzenden Gebrauch nach vorheriger Abmahnung untersagen, insbesondere den 

betreffenden Zugang vorübergehend sperren. Der MSP haftet gegenüber Securepoint für alle 

Schäden, die aus einer von ihm zu vertretenden Verletzung von Urheber- oder Nutzungsrechten 

entstehen, einschließlich solcher Schäden, die durch Endkunden oder Nutzer verursacht wurden, 

sofern der MSP seine Pflichten zur vertraglichen Unterbindung solcher Verletzungen gegenüber 
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dem Endkunden vernachlässigt hat. Weitergehende Ansprüche von Securepoint bleiben 

unberührt. 

HAFTUNG 

Haftungsgrundsätze: Die Haftung von Securepoint sowie ihrer gesetzlichen Vertreter und 

Erfüllungsgehilfen gegenüber dem MSP (und in der Ableitung gegenüber Endkunden) richtet 

sich nach den folgenden Bestimmungen. Eine etwaige Haftung des MSP gegenüber seinen 

Endkunden im Rahmen des Weiterverkaufs der Leistung regelt der MSP in seinem 

Vertragsverhältnis eigenverantwortlich; jedoch wird empfohlen, die nachstehenden 

Haftungsbegrenzungen auch im Verhältnis Endkunde-MSP zu vereinbaren, um einheitliche 

Bedingungen sicherzustellen. 

Unbeschränkte Haftung: Securepoint haftet in Fällen von Vorsatz und grober Fahrlässigkeit 

uneingeschränkt für alle durch Securepoint verursachten Schäden. Ebenso haftet Securepoint 

unbegrenzt nach Maßgabe des Produkthaftungsgesetzes sowie bei Übernahme einer 

ausdrücklich als solchen bezeichneten Garantie und für Schäden aus der Verletzung des Lebens, 

des Körpers oder der Gesundheit. 

Haftung für einfache Fahrlässigkeit: Bei Schäden, die durch einfache (leichte) Fahrlässigkeit von 

Securepoint verursacht wurden, haftet Securepoint nur bei Verletzung einer wesentlichen 

Vertragspflicht. Wesentliche Vertragspflichten (Kardinalpflichten) sind solche Pflichten, deren 

Erfüllung die ordnungsgemäße Durchführung des Vertrages überhaupt erst ermöglicht und auf 

deren Einhaltung der MSP regelmäßig vertrauen darf. In einem solchen Fall (leicht fahrlässige 

Verletzung einer Kardinalpflicht) ist die Haftung von Securepoint der Höhe nach begrenzt auf 

den vertragstypischen, bei Vertragsabschluss vorhersehbaren Schaden, maximal jedoch auf 

einen Betrag von 100.000 EUR je Schadensfall und 250.000 EUR je Kalenderjahr. Eine darüber 

hinausgehende Haftung für einfache Fahrlässigkeit besteht nicht. 

Haftungsausschlüsse: Soweit gesetzlich zulässig, ist die Haftung von Securepoint bei einfacher 

Fahrlässigkeit ausgeschlossen für mittelbare Schäden und Folgeschäden, insbesondere für 

entgangenen Gewinn, Produktionsausfall, Betriebsunterbrechung, Verzögerungsschäden, 

ausgebliebene Einsparungen sowie für Ansprüche Dritter (mit Ausnahme von Ansprüchen aus 

Verletzung von Schutzrechten Dritter). Ebenso haftet Securepoint – vorbehaltlich der Regelung 

zur Datenverarbeitung in Ziff. 7 – nicht für den Verlust von Daten, sofern der Schaden bei 

ordnungsgemäßer Datensicherung durch den MSP oder Endkunden nicht eingetreten wäre; die 

Beweislast für das Vorliegen einer solchen ordnungsgemäßen Datensicherung trägt der MSP 

bzw. Endkunde; die Haftung für einen Datenverlust beschränkt sich auf den 

Wiederherstellungsaufwand bei Vorhandensein entsprechender Sicherungskopien. 

Haftung des MSP: Der MSP haftet gegenüber Securepoint nach den gesetzlichen 

Bestimmungen. Etwaige Haftungsbeschränkungen zugunsten Securepoint gelten nicht 

spiegelbildlich für Ansprüche von Securepoint gegen den MSP (z.B. bei Zahlungsverzug oder 
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Vertragsanbahnungsverschulden). Allerdings gelten Einschränkungen, die auf Grundlage der 

AGB vereinbart wurden (etwa Haftungsbegrenzung des MSP bei leicht fahrlässiger Verletzung 

seiner Pflichten) fort. Der MSP stellt Securepoint von sämtlichen Ansprüchen Dritter 

(insbesondere von Endkunden oder betroffenen Personen) im Zusammenhang mit einer 

unrechtmäßigen Nutzung der Plattform durch den MSP oder den Endkunden frei, sofern 

Securepoint keine eigene Pflichtverletzung trifft. 

Haftung gegenüber Endkunden: Securepoint übernimmt keine direkte Haftung gegenüber den 

Endkunden des MSP, da kein Vertragsverhältnis besteht. Etwaige Ansprüche des Endkunden 

sind vom MSP zu bedienen. Der MSP stellt Securepoint insoweit von Ansprüchen frei, die 

Endkunden im Zusammenhang mit der Inanspruchnahme der Awareness Next Leistung gegen 

Securepoint direkt geltend machen, es sei denn, Securepoint hat den Schaden vorsätzlich oder 

grob fahrlässig unmittelbar verursacht. 

Verjährung: Ansprüche des MSP auf Schadensersatz gegenüber Securepoint verjähren innerhalb 

von 12 Monaten ab Kenntnis von Schaden und Schädiger, spätestens jedoch innerhalb von 3 

Jahren ab dem schädigenden Ereignis. Dies gilt nicht für die Haftung bei Vorsatz, grober 

Fahrlässigkeit oder den in dieser Ziff. 11 genannten unbeschränkten Haftungstatbeständen, dort 

gelten die gesetzlichen Verjährungsfristen. 

Anwendung auf Hilfspersonen: Die vorstehenden Haftungsbegrenzungen gelten in gleichem 

Umfang zugunsten von Organen, Angestellten und sonstigen Erfüllungs- und 

Verrichtungsgehilfen von Securepoint. 

Kein Haftungsausschluss in Fällen gesetzlich zwingender Haftung: Soweit die AGB oder diese 

Leistungsbeschreibung Haftungsbeschränkungen vorsehen, bleiben zwingende gesetzliche 

Haftungstatbestände unberührt. Keine der vorstehenden Klauseln soll die Haftung in den Fällen, 

in denen das Gesetz eine Haftung vorschreibt (z.B. nach Produkthaftungsgesetz) ausschließen 

oder begrenzen. 

SCHLUSSBESTIMMUNGEN 

Diese Leistungsbeschreibung „Awareness Next“ bildet einen Vertragsanhang zum zwischen 

Securepoint und MSP geschlossenen Vertrag und konkretisiert die Rechte und Pflichten der 

Parteien im Hinblick auf die Awareness Next Leistungen. Im Zweifel gehen individualvertragliche 

Regelungen zwischen Securepoint und MSP denen in dieser Leistungsbeschreibung vor, sofern 

sie ausdrücklich abweichend vereinbart wurden. 

Sollten einzelne Bestimmungen dieser Leistungsbeschreibung unwirksam oder undurchführbar 

sein oder werden, bleibt die Gültigkeit der übrigen Regelungen unberührt. Die Parteien werden 

in einem solchen Fall die unwirksame Bestimmung durch eine dem wirtschaftlichen Zweck 

möglichst nahekommende, wirksame Regelung ersetzen. Gleiches gilt für etwaige 

Regelungslücken. 
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Im Übrigen gelten die Bestimmungen des Hauptvertrages zwischen Securepoint und MSP und 

die unter Ziff. 3 genannten AGB/ Cloud-AGB. Änderungen oder Ergänzungen dieser 

Leistungsbeschreibung bedürfen der Schriftform, sofern nicht eine strengere Form gesetzlich 

vorgeschrieben ist. Das gilt auch für eine Aufhebung des Schriftformerfordernisses. 

Es gilt deutsches Recht unter Ausschluss des UN-Kaufrechts. Gerichtsstand für alle Streitigkeiten 

aus oder im Zusammenhang mit diesem Vertrag ist – soweit gesetzlich zulässig – Lüneburg. 

Stand der Leistungsbeschreibung: Dezember 2025. Securepoint behält sich vor, diese 

Leistungsbeschreibung bei Bedarf zu aktualisieren. Änderungen der Leistungsbeschreibung 

erfolgen nach den Grundsätzen der Ziff. 5 und 8 (Leistungsänderungen) bzw. durch 

einvernehmliche Vertragsänderung zwischen Securepoint und MSP. 

 


