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Security Days 2017

Herzlich Willkommen

‘@ SECUREPOINT WORTMANN AG  terra@

IT. MADE IN GERMANY

IT-Security made in Germany
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Security Days 2017

Flir Sie on Tour ...

Das Tour Team

Securepoint Wortmann AG
« René Hofmann (Strategische Accounts) » Axel Lehmkuhl (Vertrieb / Sales)
* Dirk Riebe (Stv. Vertriebsleiter) * Niklas Koélling (Vertrieb / EDU)

Eric Kaiser (Product Executive)
Sina Burger (Inside Sales)

y

IT-Security made in Germany
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Security Days 2017

Aktuelle Pressemeldungen

Cherry Blossom: CIA betreibt angeblich Router-Botnet ™ Alert!

() hoiso Security 16.06.2017 18:15 Uhr - Ronald Eikenberg () vorlesen Patchday: Microsoft sichert XP und Vista ab’ warnt vor
neuem WannaCry

14.06.2017 09:57 Uhr - Fabian A. Scherschel o ) vorlesen

Die CIA soll Router als Horchposten nutzen. Dazu wird anscheinend eine manipulierte

Firmware auf den Geréaten installiert. Dies geht aus Dokumenten hervor, die Wikileaks aus
dem Vault-7-Fundus geleakt hat.

IT-Security made in Germany
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Security Days 2017

Eine starke Partnerschaft
als Wertschdpfung verstehen

Axel Lehmkuhl & René Hofmann
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SECURITY SOLUTIONS

Eine starke Partnerschaft

WORTMANN AG ‘@O SECUREPOINT

IT. MADE IN GERMANY.

CLOUD Firewall
TERRA CLOUD Firewall und
Cloud Connector

TERRA / Securepoint

"W Firewall
Black Dwarf, RC Serie

Firewalls von 1 bis 1000 User

UMA E-Mail-Archivierung
Gesetzeskonforme E-Mail-
Archivierung

Service

Kostenloser Service und
b ) Support, umfangreiche

Unterstlitzung fur Partner

Securepoint Antivirus Pro

Cloud managed Antivirus
L6sung

Produktion & Entwicklung
Produktion, Entwicklung und
Support in Deutschland. Keine
Backdoors, Mitglied der Allianz
fur Cybersicherheit

< >

IT-Security made in Germany



0

Eine starke Partnerschaft

WORTMANN AG ‘@O SECUREPOINT

IT. MADE IN GERMANY.

Entwicklung in Deutschland

. Vertrauen
Produktion in Deutschland Support in Deutschland

- Bodenstandigkeit
support in Deutschland Direkte Ansprechpartner im

Direkte Ansprechpartner im Qualitat Vertrieb
VT Losungsorientiert Innen & AuBBendienst
Innen & AuBendienst Mittelstand el e

Technische Unterstitzung

IT-Security made in Germany



0

Security Days 2017

Dem Fachhandel verpflichtet!

Fachhandel Securepoint

Starke
Partnerschaft.

Wortmann

. Fachhandel l

IT-Security made in Germany
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Security Days 2017

Absicherung
far Server & Clients

René Hofmann

Umfassender
Virenschutz.
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Securepoint Antivirus Pro

0, e
SUtscher SupP°¢ g
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Securepoint Antivirus Pro

Der Windows Client

. .
Ve rha Ite n S ba S I e rte An a |y5e Datei  Bearbeiten Extras  Support  Hilfe
SCAN UARANTANE 4.4 UPDATE
. . Q Q & Ll
° SandbOXIng_TeCh nOIOgle 5 Tage her 0 Dateien in Quarantidne 17 Minuten her
Viren-, Adware- und SPAM-Schutz
Securepoint Antivirus Pro berwacht permanent lhren Computer im Hintergrund
* Hoch ressourcenschonend St Gbsrwadhan
Erkenne maglicherweise unerwinschte Anwendungen
E-Mails Gberwachen: Infizierte Anlagen werden gesichert.
°

HOCh peI‘fOI‘mant E-Mail-Einstellungen

Anti-SPAM aktivieren

\ -
AntiSPAM-Einstellungen o
Automatisches Update aktivieren u

Update-Einstellungen
) /
4

Ihr System ist sicher konfiguriert. '/7\ / -

4

@ SECUREPOINT Antivirus Pro /k
;\\ /

IT-Security made in Germany
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Securepoint Antivirus Pro

50% 60% 70% 80% 90% 100%
0% L 1 1 1 )
Detection vs. slowdown - Dec 2016 3
a 10%
E Tencenf;
§ Ikarus
[7) 20% '
k K 71
: Defenx—e Bitdefender EoET
£ 30% p
s
: -
= 40% Fortinet
g ? NANO S
* / eScan \.
[}
S s50% — . A
k1 Quick Heal AV ESTsoft
©
g 60% -1 Key:
- B
'g Stability rating: /A‘-/a&
g Solid - No issues observed Avira-®
70% —+— Stable - Few, minor issues only :
E’ ° Fair - Many minor or very few serious issues JA””/—aD \
E Buggy - Some serious or severe issues ’ o ) TrustPort
(S 80% 1| Strikethrough - False positives noted Quick Heal Seqrite i
E ° (Please refer to text for full product names.)
Q.
> G DATA
© 90% /
= ‘
CYREN 500%+
100% |

© Virus Bulletin Ltd www.virusbtn.com

IT-Security made in Germany

Detection of recent malware l
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Securepoint Antivirus Pro

Kunde A mit internem Fachhandler Kunde B mit internem
AV-Management Server AV-Management Server

IT-Security made in Germany
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Securepoint Antivirus Pro

Zentrales

%

N Cloud AV Management

A 38 S

~ \
Sso N
SO \
SO N
S
~
S

~terra

-

-
a”” red C LO U D
- ¢”
4"’ ’,’ /’
-~ P ’
- P s’
¢"’ ”’ /,,
&~ - A°
PR
Il y Il l:

Kunde A Fachhéndler Kunde B

IT-Security made in Germany
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Securepoint Antivirus Pro

Cloud Management - Dashboard

Securepoint Antivirus Pro Ansicht f0r: Securepoint GmbH - L

& Dashboard

& MS! Konfigurator Dashboard

& Kundenlibersicht

n 1

Geriite infiziert

Medical-IT-Servicas GmbH

Securepoint GmbH - Lizenz 1

# Altuelle Infektionen

TTT Tech Point
WORTMANN AG

TERRA CLOUD GmbH Bezeichnung DateigréBe Datum e Gerat

EICAR-Test-File 308 B 08.02.2017 08:45 VIRUS SAP-Test
2 Veraltete Clients
Infektionen Infektionen
1P Hostname Betriebssystem [aktuell} [gesamt) Opticnen
192.168.175.2 SAP-Test Windows 10 1 1 Anzeigen

Securepoint GmbH - Lizenz 2

2 Veraltete Clients

IT-Security made in Germany
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Securepoint Antivirus Pro

Cloud Management - Lizenzverwaltung

Securepoint Antivirus Pro Ansicht f0r: Securepoint GmbH - L
@ Dashboard

© MS! Konfigurator Lizenzverwaltung

& Kundenlbersicht
Securepoint GmbH - Lizenz 1

i Lizenzinformationen

Lizenzschidssel Gilltig bis
MedalIT-Semvices GrmbH R S ST ° 23.11.2017
TTT Tech Paint Aktivierungen
WORTMANN AG
TERRA CLOUD GmbH

&2 Client Ubersicht

Filter: " Veraltete Clients | Infizierte Clients

0 + Eintrige anzeiger

P Hostname Domain stem (aktuall)

192.168.174.250 SP-SRV-V1 Windows Server 2012 0 o

192.168.254.138 PC-RH-WINE Wingows 10 0 0
1 bis 2 von 2 Eintragen Zurick Nachste

IT-Security made in Germany



Securepoint Antivirus Pro

SECURITY SOLUTIONS

Cloud Management — MSI Konfiguration (Setup)

Securepoint Antivirus Pro Ansicht fiir: Securepoint GmbH ~ 7> &~

& Dashboard

4 MS! Konfurater MSI Konfiguration erstellen

& Kundenibersicht

Einstellungen

Titel
Securepoint GmbH
Medical-IT-Services GmbH Systemschutz E-Mail Schutz

Aktiviert [ Aktiviert
TTT Tech Point - -

Echtzeitiberwachung des gesamten Systems. Uberprift E-Malls auf Schadcode & Viren.
WORTMANN AG

Spamschutz Automatische Updates J———

—

TERRA CLOUD GmbH ) Aktiviert Ativiert

Uberpruft E-Mails auf Spam. Automatische Prifung und Installation von neuen Software- und Virendatenbank .

Updates.

Autoscan Taglicher Scan

Aktiviert Axtiviert

Durch die Option kénnen Sie einen automatischen Scan konfigurieren. Der Scan wird téglich durchgefiihrt.

Waochentlicher Scan Monatlicher Scan

bitte auswahlen v bitte auswéhlen v
Der Scan wird einmal wéchentlich an diesem Tag durchgefilhrt. Der Scan wird einmal monatlich an diesem Tag durchgefiihrt.
Scanart Scan Uhrzeit
Schnelle Systemprifung B 17:00 @

Zeitpunkt zu dem der Scan durchgefilhrt werden soll. (17:00 Uhr wenn nichts
angegeben)

IT-Security made in Germany
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Securepoint Antivirus Pro

Cloud Management - Alerting Center

Securepoint Antivirus Pro Ansicht fir: Securepoint GmbH ~ 7~ a-
@ Dashboard
& MS! Konfigurator E-Mail Benachrichtigungsprofil erstellen
& Kundeniibersicht
Einstellungen
Suehe- Profilname E-Mail
SR — & aeal@securepoint.de & aeal@securepoint.de
T — Virus gefunden Sicherheitstatus Client ungeniigend
Aktiviert Aktiviert
TTT Tech Point
Client nicht aktuell Lizenz lduft ab
WORTMANN AG
Aktiviert Aktiviert
TERRA CLOUD GmbH
Standard
Aktiviert

Dieses Profil wird bei neuen Lizenzen automatisch hinterlegt

Speichem

IT-Security made in Germany
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SECURITY SOLUTIONS

Securepoint Antivirus Pro

Cloud Management - Gerateverwaltung

Securepoint Antivirus Pro Ansicht fiir: Securepoint GmbH ~ 7> &~
& Dashboard
4 M Konfgurator Gerateverwaltung
& Kundenilbersicht
LD Gerateibersicht
Basisinformationen Antivirus ) Betriebssystem
e Lizenz aktiv Ja
Medical-IT-Services GmbH Glient aktuell Nein
TTT Tech Point Infektionen (aktuell) 0
WORTMANN AG Infektionen (gesamt) 0
IR ————
. —

TERRA CLOUD GmbH Letzte Kommunikation 28.01.2017 09:28

Installiert am 28.01.2017 08:23 —

Echtzeit Scan Aktiviert

Echtzeit PUA Scan Aktiviert

E-Mail Scan Aktiviert

Automatische Updates Aktiviert

Versionen anzeigen
# Infektionen
10 + Eintrége anzeigen Suchen

IT-Security made in Germany
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Securepoint Antivirus Pro

Herbst Update

* Gruppierung - Gerate innerhalb einer Lizenz zu
Gruppen zusammenfassen

* Schutzmechanismen direkt aus dem Management
aktivieren oder deaktivieren kdnnen

e Ausschlisse zentral definieren

« Quarantane zentral organisieren

IT-Security made in Germany
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Security Days 2017

Sichere Netzwerke

Dirk Riebe

Sicheres
Netzwerk.

T

IT-Security made in Germany



Router vs. UTM O

SECURITY SOLUTIONS

Standard Router Securepoint UTM-Firewall

/s /7 f 7 7 1 1 Y v N\ N\

» VPN - Clients oft kostenpflichtig * VPN —inkl. « OTP
» Port-Filter « Port-Filter « Updates
« WLAN « WLAN « Content-Filter
* Netzwerk * Netzwerk « Spam-Filter
 Antivirus
« LTE Failover

IT-Security made in Germany
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Router vs. UTM

Llch” muss mich um Router und
Firewalls kimmern

« Zwei Zugriffmethoden
notwendig

e Technik muss Know-how fur

verschiedene Produkte
aufbauen

* Kein Mehrwert — Mehr
Aufwand!

Fachhandler

IT-Security made in Germany
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Router vs. UTM

* Router durch einheitliche
Firewallstruktur ersetzen

* Einheitlicher Support — weniger
Aufwand

* Hoher Mehrwert durch mehr
Sicherheit fur den Kunden

» Technik kann sich auf eine
Plattformen spezialisieren

e Laufende Einnahmen!

Fachhandler

IT-Security made in Germany
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Das kann kein Router

Schutzmechanismen - der Anwender als Ziel

Proxy fur
HTTP Virenscan Web-Filter
HTTPS

Anwender

: Im
Mailrelay WENIEIEW,

Mailconnector Greylisting
E-Mail Malware o

Mail-Filter
Virenscan
URL-Filter

IT-Security made in Germany
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,Faire Lastenverteilung”

Warum ist es wichtig, den Kunden professionell zu sichern?

.Im Internet wollen sich alle frei bewegen, aber keiner Der ,arme Nutzer” musse nicht immer nur schonend
fur irgendetwas haften. Das geht nicht”, sagte de behandelt werden.

Maiziere. Verantwortung fir die digitale Sicherheit

trigen Nutzer, Management in Unternehmen und

Behorden, Hersteller, Provider und Dienstanbieter Das ,zumutbare®, bestmogliche Maf an Sicherheit zu
gleichermaBen. Dabei gehe es ,um eine faire gewahrleisten, sollte das Anliegen aller IT-Nutzer und
Lastenverteilung” der Anbieter sein.

Bundesinnenminister Thomas de Maiziere Bundesinnenminister Thomas de Maiziere

IT-Security made in Germany
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Sichere Netzwerke

Ein Produkt - eine Losung

 |dentische Software und Funktionen

« Hochstmal an Sicherheit

 Vollumfanglicher Support

« Hardware, VM, full managed Cloud FW
Leichte Skalierbarkeit

IT-Security made in Germany
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Sichere Netzwerke

So viel muss sein:

 Vollwertige Firewall mit Port-Filter, Netztrennung
 WLAN im internen Netz oder eigene Zone
* Fallback-Leitungen

* VPN in allen gangigen Standards
(IPSec und SSL-VPN)

* |nkl. VPN-Clients (unlimited)
* Sichere Protokollierung
* Keine laufenden Kosten

IT-Security made in Germany
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Sichere Netzwerke

So viel sollte es sein:

* Proxy-Server

» Content-Filter

« Mail-Security inkl. Connector
* Antivirus mit 2 Scan-Engines
 Active-Directory-Integration

« UTM komplett!

IT-Security made in Germany
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Security Days 2017

Revisionssichere E-Mall-Archivierung
far den Mittelstand

Dirk Riebe
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TERRA CLOUD E-Mail-Archiv

Eine Einordnung

« Daten sind das Ol des 21. Jahrhunderts

e E-Mails sind Daten

- E-Mails enthalten bis zu 95% des ' ; i
Unternehmenswissens | A : i

"

|-sz |

V pll} Ihl.

IT-Security made in Germany
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TERRA CLOUD E-Mail-Archiv

Status Quo

IT-Security made in Germany



0

Grundprinzip SECURITY SOLUTIONS

@ Das Archiv greift das Journal des Mailserver
M ab. Der User hat keinen Einfluss auf das Archiv.
Vollautomatisiert archiviert.

4 HighSecurity
exceer § g Sonotsoest -
- -
> Standard

E-Mailclient

IT-Security made in Germany




E-Mail-Archivierung fur den Mittelstand

SECURITY SOLUTIONS

.. . IPsucariy mods n cornemy " Q | [ategorin -] “
¢ KO m p | ette A rC h VI e ru n g d eS E - M a I | - Date n St ro m S Alles  Text  E-Mail  Dokumente  Bilder ~ Datum~  Werkzeuge =  Suchverlauf =

& Polnische Firma
& Von:Max Mustermann - Dienstag, 19.02.2013 - 12:58 Relevanz:100%
|UMOWA DZIERZAWY NIERUCHOMOSCI |PACHTVERTRAG UBER EIN BEBAUTES | |ZABUDOWANE] |GRUNDSTUCK | |pomiedzy |Zwischen ...

& Polnische Firma

» Beweiserhaltende Langzeitarchivierung
° N a C h BS | T R—O3 1 2 5 icx;:rl\tﬂrax Musterma_nn N D\ens_tag, 19.02.2013 - 12:58 -Rie:vanztgz% pachter genann und - verpachter gonan s

- dalej zwanym Dzierz ...

= Gesellschafterversammlung
] & Von:Ina Kabowski - Dienstag, 19.02.2013 - 10:13 Relevanz:90%

. r BGB- (GbR) Stand: 1. Januar 2012 Vorwort Der Unternehmer schlieBt im Laufe seiner Gesc g
+ Datei herunterladen Grindung einer

+ Kostengunstig in Anschaffung und Betrieb et
nﬁ.ﬁ. Von:Max Mustermann - Dienstag, 19.02.2013 - 12:52 Relevanz:89%

V ERTRAG UBER DIE E RBRINGUNG VON P FLEGELEISTUNGEN Der anliegende Mustervertrag ist Ergebnis der Arbeit der BVDW-Projektgruppe Agenturvertt
unter Leitung von Rechtsanwalt Dr. Ralf Imhof, Kanzlei ...

& Mustervertrage

 Vollautomatischer Betrieb & Von:Max Mustermann - ienstag, 19,02.2013 - 12:52  Relevanz:5%

V ERTRAG ZUR U NTERSTUTZUNG BEI DER E RSTELLUNG EINES PFLICHTENHEFTES Der anliegende Mustervertrag ist Ergebnis der Arbeit der BVDW-
Projektgruppe Agenturvertrage unter Leitung von Rechtsanwalt Dr. Ra ...

= Mustervertrage

& Von:Max Mustermann - Dienstag, 19.02.2013 - 12:52 Relevanz:83%
V ERTRAG ZUR E RSTELLUNG EINES M ULTIMEDIA-P RODUKTS Der anliegende Mustervertrag ist Ergebnis der Arbeit der BVDW-Projektgruppe

[ S u C h m a SC h i n e fu r E — M a i | S Agenturvertrége unter Leitung von Rechtsanwalt Dr. Ralf Imhof, Kanzlei ...

 Plattformunabhangig durch Weboberflache

* Alternativ Outlook Plug-in verfligbar

IT-Security made in Germany
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Einfacher geht nicht

*@SECUREPOINT
IT-Security made in Germany E’

|Begn’ﬁ eingeben O| Q

E-Mail Text Dokumente Bilder Alles Datum

IT-Security made in Germany



Dokumentenansicht

SECURITY SOLUTIONS

‘@ SECUREPOINT | | :
IT-Security mode in Germany Angeboﬂ Q | Kategcrlen b |
E-Mail Text Dokumente Bilder Alles Datum - Werkzeuge - Suchverlauf -

T Datei Details Verbergen | Jede GrifGe » l? Sortiert nach:Datum *

RSy g [' _3

[E-J e

AZ2012_3178.pdf Securepcint-Unified-Mail... kv-zafenet-hauptprospekt... UMAE-Securepocint-Email-Ar. .. 2012_3241.pdf
10.01.2012 - 13:55 12.01.2012 - 13:46 16.01.2012 - 10:18 17.01.2012 - 13:29 17.01.2012 - 14:16
Von: Renéd Hofmann - Secu... Von: Bené Hofmann - Secu... Von: Bené Hofmann - Secu... Von: René Hofmann - Secu... Von: René Hofmann - Secu...
Grofie: 138.9KB Grofe: &.7ME Grofe: 1.2MB Grofle: 284.0KB Grofe: 135.1KB
=8 k3 ok, k3 o, k3 ok, R 3 18, L

IT-Security made in Germany




Sortierung

SECURITY SOLUTIONS

:?s..- KSMEE H,]ﬁffg,‘wﬁj | Angebot 0 Q | Kategorien v |

E-Mail Text Dokumente Bilder Alles Datum Werkzeuge v Suchverlauf v

T Datei Details Verbergen Jede GroBe 1‘{ Sortiert nach:Datum *

it 1T erviees E—= T—

| ZEITRAUM FESTLEGEN x|

; \‘
]o un v|2017 v o‘;

Mo Di Mi Do Fr Sa So

Bis 1 2 3 4
22012 3178.pdf kv-safenet-haup| |
12| 13| 14|| 15|| 16| 17| 18||
16.01.2012 - 10 |
= 2012 19 20 21| 22 23 24 25

26| 27 28| 29 30

10.01.2012 - 13:55

Von: René Hofmann - Secu... Von: René Hofmann - Secu... Von: René Hoifma Secu...

Grofie: 138.9XB Grofe: €.7MB Grofe: 1.2MB

&, k3 &, k3 Wenn ein Eingabefeld einen Wert hat und das Andere leer ist wird
dieses als offen gewertet.

z.B. "Alles bis zum, und einschlieBlich des 13.02.2015", oder "Der
06.12.2005 und Alles was neuer ist".

+ Suchen

% Abbrechen

mlullnk g 1
)
A

il

Y|
4

5331 |
\|
\|

IT-Security made in Germany




Outlook Plug-in

SECURITY SOLUTIONS

Datei Start

enden/Empfangen

Securepoint UMA-E-Mail-Archiv W
aa

Rechnung

4 Favoriten

Posteingang

4 rene hofmann@securepoint.de

rdner

Ansicht

B [af @t

E-Mail Dokumente Bilder

Filter anwenden

<

Alles  Erweiterte Wiederherstellen

UMA E-MAIL-ARCHIV

Qa M o,

Einstellungen
Suche

W=

DOC170317-17032017175332. .. RG.17.03.005 -WO55-Rache. ..

17.03.2017 - 17:10 16 n7 1A17 - 1a-2
Von: Svenjz RapShn <sven... Von: M. Mcberz - Voss Bi...

Crofie: 43.5KB Crofe: 448.7KB

=, L =, L

vkbeleguerwd rechnung 20.. . Reisekostenabrechrung Re. ..

13.03.2017 - 12:&83 05.03.2017 - 00:13
Von: Damian Jakubiec <Ja_ . Von: René Hofmann <rene._ ...

wrome. soo.ZKB Créfe: 7.2MB

& & & &

IT-Security made in Germany

Rechnungskorrektur_52335...

1€.03.2017 - 14:17
Von: Rene Hofmann <rene.

CroBe: 334.6KB

L3 L

UTM Rahmenvertrag.dec
0E.03.2017 - 18:48

Von: Rene Hofmann <reme._

Créfe: 207.1KB

i3 &

Rechnung_473717.pds
1€.03.2017 - 14:17
Von: Rene Hofmann <rene....

CriBe: 336.5KB

L3 L

Voss_Rechnungpdf
06.03.2017 - 15:31
Von: Svenja RapShn <sven_..

Créfe: 31.ZKB

i3 &
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Appliances / VM / Cloud

) o
UMA E-Mail
Archivierung

UMA 215 HRR
100 Postfacher.

max. 7.500 Mails pro Tag Software als VM
vmWare / Hyper-V

UMA 115 Lite/HR

25/50 Postfacher °
max. 1.250/2.500 Mails ' terra
pro Tag UMA 315 HRR CLOUD

250 Postfacher UMA as a Service

max. 15.000 Mails pro Tag

IT-Security made in Germany
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Archivieren ist Pflicht

« Jedes Unternehmen, das jetzt keine E-Mail-Archivierung nutzt, begeht eine | |
Straftat!

 Die entsprechende Verordnung finden Sie hier:
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF Schreib

en/Weitere Steuerthemen/Abgabenordnung/Datenzugriff GDPdU/2014-11-14-
GoBD.pdf? blob=publicationFile

e Insbesondere Rz. 119 ist hier zu beachten (Kurzform: Elektronische Dokumente
mussen elektronisch archiviert werden). Eine Archivierung in Papierform ist dan Januar 201 7

n unzulassig.

Eine verspatete Einfihrung erkennt das Finanzamt sofort! Sie ist NICHT heilbar!

Jeder Mitarbeiter oder Geschaftspartner kann ggf. eine Anzeige erstatten!

IT-Security made in Germany
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Security Days 2017

Einfaches Dokumentenarchiv
SecureScan

René Hofmann




SecureScan

Securepoint GmbH

(0]
L VL LT I SECURITY SOLUTIONS

Securepoint Security Days - 20.06. - 30.06.
In einem modemen Systemhaus von heute gewinnt Security einen immer hoheren
Stellenwert. Securepoint und Wortmann AG bieten Ihnen 1T-Security aus einer 1
Hand ... made in Germany. Toilnehme"

Wir frouen uns, Sie exklusiv zu den Security Days* einzuladen.

Agenda
12.30 Uhr  Registrierung
13.00 Uhr  Eine starke ft als pft h
liefern die int & AG alle wichtigen Bausteine um eine

Sicherheitsldsung aus einer Hand zu bieten. Durch die lokale Fertigung und Entwicklung
stellen beide sicher, dass. die Produkte deutschen Anforderungen entsprechen. Security
made in Germany!

IT-Security Lésungen

13.20 Uhr  Effiziente Absicherung fur Server & Clients
Neueste Endpoint Technologie und Management direkt aus der Cloud. Behalten Sie immer
und Gberall den Uberblick dber Ihre Kunden und drohenden Gefahren. Die einfache
Verwaltung und das Management werden zum groBen Helfer im Alltag.

13.40 Uhr  Sicherere Netzwerke
Ein Produkt, eine Losung fir jedes. Einsatzszenario.
Router ist gut, UTM ist besser!
Als Hardware, virtuell oder full managed aus der Cloud
14.00 Uhr. ch! fur den d
Die von der Als Appliance vor Ort
oder als UMA as a Service direkt aus der Cloud. Ein Hochstma an Sicherheit bietet der
i el, der eine ders hohe ft liefert.

14.20 Uhr  Einfaches Dokumentenarchiv
Archivieren bei totaler Mobilitat. Das wohl einfachste Archiv der Welt.
Scannen Sie von jedem vorhandenen Gerat direkt in Ihren personlichen Account. Dank
mobilem Zugriff haben Sie jederzeit volle Kontrolle dber Ihr Archiv in der TerraCloud und

14.40 Uhr  Pause
Pause, Snacks und

terra Secur|Ty

uumuum@ SECURITY SOLUTIONS

tin
| Germany
Standorte
20.06. Hamburg 23.06. Bamberg. 29.06. Bad Oeynhausen 21.06. Frankfurt
Lelpzig 30.06. Essen 22.06. Uim 28.06. Berlin

IT-Security made in Germany

(0]

o

racCloud
‘uen und Sicl
gmcm.me" eine immer gragere Roffe,

ro
1Cloud

1 und Sicherhi
h gerecht. €it eine immer groere Rolle

Jrepoint NextGen UTM.

it -Firewal
#mat an Sicherhelt und Vetan o
mehr als tech

nische Produkte. Das

reich aufzeigen, um dem Wandel

2d Engineer und Platin Partner
1 Individual Training

Ind Altern,
Sestaltayven bieten

und Lést
dersy_>ungen direkt aus der

nobile Security Lsung
'en fir jeden Bedarf, wenn
4 es

- Und fir ajle Teilnehmer des
r

SECURITY SOLUTIONS |

SECURITY SOLUTIONS
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>ecurescan

Wie wird gescannt?

SecureScan Account

i 4\ P
=§‘E55?) b -

SecureScan Infrastruktur

Gerate und Plattformunabhangig kann
In die SecureScan Infrastruktur gescannt werden.

——

e <

IT-Security made in Germany




SecureScan — Smartphone App

SECURITY SOLUTIONS

eeec0 Vodafone.de = 700 49 %)

« Securepoi 70O

Mehrere Seiten {} Blitz @ Automatik ©000 Vodafone.de : 7 430 50 % WL}

Abbrechen Speichern

(o}

SECURITY SOLUTIONS

Agenda
1230 une

13.00 une - il Securepoint Security Days - 20.06
- - i emem modere mhaus von heute gewn Securt

et Se AG bueten hoe
made in Germany

ra

Security Days

o -

Wir freuen uns, Sie exkiusiy zu den Security Days* einzuladen 60 == @ Heute, 11:2¢

2 stze ; ) eute,; L
Agenda Plau _—

1230Uhr  Registrierung

13.00Uhr  Eine starke Partnerschaft als Wertschopfung verstehen
Sec t & Wortmann

made in Germany!

T-Security Losungen

13.20Uhr  Effiziente Absicherung fur Server & Clients
Neveste Endpoint Technoso

Verwaltung und das Management

13.40 Uhr

Sichere Netzwerke
ro—— [T BarEs
. I "

SECURITY SOLUTIONS

14.00 Uhr fur den
L Die Komplettiosung unsbhangsg von der vorhan
000, Hameury 26 um 1% e oder ais UMA 85 & Service direkt aus der Cloud.
fr =" i Wen. Bt Ontmnen 3034 Tervfziente Zetstempel, der eine besonders hah

14.20 Uhr  Einfaches Dokumentenarchiv

Scannen Sie von Jedem vorhandenen Gerat direl
mobilem Zugriff haben Sie jederzeit volle Kontr
finden schnell Ihre Dokumente wieder

1440 UNr  Pause
Pause, Ausstellung, Gesprache. Shacks und Getranke

terra®

Soairtat aut sesTICmLANS SECURITY SOLUTIONS

Secur'Tv

Standorte

Abbrechen Importieren DR ARDI B e RRED
| sy mesencemen L SR

Letzte 7 Tage

IT-Security made in Germany
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>ecurescan

&3  Securescan Login Portal Anmelden

Anmelden

Email-Adresse rene.hofmann@securepoint.de
Kennwort ~ sescecssce

Anmeldung speichern

Kennwort vergessen?

IT-Security made in Germany



SecureScan

SECURITY SOLUTIONS

‘O SECUREPOINT

IT-Secority mode in Garmony

Begriff eingeben ...

Dokumente Datum ~ Werkzeuge v

Sortierung !

3 T
terrad WE——

Firma securepoint

01.06.2017 - 11:26

28.05.2017 - 12:36

=
=

Brutto 135

07.05.2017 - 10:03

IT-Security made in Germany

Zur Ver

Sie sind angemeldet

Datum 04.11.2016 RECHNUNG
DNR 7579 /011/ Brutto 2506,00
Brutto 44,80 25.11.2016 - 21:21

01.12.2016 - 17:23
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>ecurescan

‘@ SECUREPOINT [ ol Q

IT-5ecurily mode in Germony

Dokumente Datum Werkzeuge - Suchverlauf ~

Sortierung

Firma securepoint

01.06.2017 - 11:26

IT-Security made in Germany



ecureScan SECURITY SOLUTIONS

‘O- S|
I1T-Sec
Doku
e—
Sol
‘,, | Securepoint GmbH (0]
SalzstraBe 1, 21335 Luneburg
Tel.: 0 4131 / 24 01-0
www.securepoint. de | infolisecurepoint.de S EC U R l TY SO L U T I O N S
Securepoint Security Days - 20.06. — 30.06.
In einem modernen Systemhaus von heute gewinnt Security einen immer héheren
Stellenwert. Securepoint und Wortmann AG bieten Ihnen IT-Securtty aus einer
Hand ... made in Germany. Teilnehm
el
Wir freuen uns, Sie exklusiv zu den ,Security Days" einzuladen.
Agenda
12.30 Uhr Registrierung
13.00 Uhr Eine starke Partnerschaft als Wertschépfung verstehen
Gemeinsam liefern die Securepoint & Wortmann AG alle wichtigen Bausteine, um eine
Sicherheitslosung aus einer Hand zu bieten. Durch die lokale Fertigung und Entwicklung
stellen beide sicher, dass die Produkte deutschen Anforderungen entsprechen. Security
made in Germany!
Firn IT-Security Lésungen
Uk | 13.20 Uhr Effiziente Absicherung fiir Server & Clients
Neueste Endpoint Technologie und Management direkt aus der Cloud. Behalten Sie immer
und (berall den Uberblick iiber Ihre Kunden und drohenden Gefahren. Die einfache
. Verwaltung und das Management werden zum groBen Helfer im Alltag.
Sichere Netzwerke
Ein Produkt, eine Lésung fir jedes Einsatzszenario.
Router ist gut, UTM ist besser!
Als Hardware, virtuell oder full managed aus der Cloud.
14.00 Uhr Revisionssichere Archivierung fiir den Mittelstand
Die Komplettiésung unabhéangig von der vorhandenen Umgebung. Als Appliance vor Ort
oder als UMA as a Service direkt aus der Cloud. Ein HochstmaB an Sicherheit bietet der
zertifizierte Z der eine b ders hohe aft liefert.
14.20 Uhr Einfach k chiv
Archivieren bei totaler Mobilitat. Das wohl einfachste Archiv der Welt.
Scannen Sie von jedem vorhandenen Gerat direkt in Ihren personlichen Account. Dank
mobilem Zuariff haben Sie jederzeit volle Kontrolle Gber Ihr Archiv in der TerraCloud und

IT-Security made in Germany
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>ecurescan

SecureScan
Anmelden
§ 4
]
Anmeldung speichern
-DDER -

* @+ MitResellerportal-Account anmelden

Kennwort vergessen?
Konto erstellen

IT-Security made in Germany



SecureScan

SecureScan

Christian Beyer
Online

@ Dashboard

Organisationseinheiten

Suche.

& Pascal Mitsching

David Gundermann
3

& Svenja Schmeer

Mirko Herth

& Organisationseinheiten

Aktueller OU-Baum

Anzeigename
Christian Beyer
| securepoint GmbH

L Medical IT Services GmbH & Co. kG

©2017 Securepoint GmbH « Impressum | AGB| Datenschutz

OUs  Benutzer
2 2

15

IT-Security made in Germany

Benutzer in Teilbaum
17

15

UMAs

SECURITY SOLUTIONS

Christian Beyer

Q ¢ + & (i
Qs |+ & [@

Q ¢ + &




SecureScan SECURITY SOLUTIONS

Ja¥ Christian Beyer

SecureScan

. Christian Beyer Benutzerprofil

Online

Einstellungen

@ Dashbx 4 Vollstéindiger Name Pascal Mitsching

% Organisationseinheil

Pascal Mitsching

pascal.mitsching@securepoint.de Kennwort

Berbeen

Kennwortbesttigung
Emails (gesamt)
Datenvolumen (gesamt) 506,57 KiB i
1] i i i int GmbH v
Emails (dieser Monat) 0
Datenvolumen (dieser Monat) 0 IDT-Server  idt0Lsplab.local
UMA  umaoOlsplab.local
Mirko Herth Status. il-Ad pascal d

Py—

B statusin Benutzerdatenbank

& uip
+ CN=Pascal Mitsching WlcglaF4KM2xSbpC,0U=Customer, DC=splab,DC=local

& Benutzername
+ WicglaF4KM2xSbpC

B securescan-Email-Adresse
+ pascal-mitschil i int.de

B Eingehendes Journal-Konto
+ journal-in-001@labor.securepoint.de

& Ausgehendes Journal-Konto
+ journal-out-001@labor.securepoint.de

© 2017 Securepoint GmbH « Impressum | AGB| Datenschutz
27 )stat:

IT-Security made in Germany
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Security Days 2017
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Management? SOC!

SECURITY SOLUTIONS

Konfiguration  Netzwerk

Wizierung Extras Log

Gerdtetyp:
Laen2:

s < 1 G £ e 15, g mp B, Uik ok

Uptime;
Vrenpattern-Update:

N S W s
fes 12 00 Tus 00 00

BUser Cur 841 Avg B 22 Min  7.60 Max 1326

MSwcten. Cur A AL Awe. 026 Mino X 3) Max %32

@+ PORTFILTER

Korfiguratonen:

PORTFILTER  NETZWIRKODJMXIL  DIENSTE  ZE0TPROSILL Qos

Name

Intermetzugnft @D

Quetie

O

Securepoint vi1 - 11.4.1.3

Bt R

Securepoint GmbM

10 Benutzer

n S Monaten (16.09.2014)

00 Tage, 23:43

Clamav: 01.01.0000 0:00 Uhr
Commtouch:  15.04.2014 2:22 Uhr
St

Altued:

Deenst

&a internal-network @ rmternet &) ey

& tecral-netwock
2 vPN-Secursport D
Quelie
&y interral-natwork
4 | BB eternalrterface
- 1 var R

Zesge 1 bes 9 von 3 Entragen.
+ Alle ofinen = Alle schbeden

BB rernal-intertace

Deh
&, Pec Securepaint

& PSec-Securepaint

> Regein aduaiisieren

IT-Security made in Germany
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[0 coman-usp

+ Regeigruppe hinzutigen  + Regel nenzufugen

<

Download:
my.securepoint.de
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Security Days 2017

Security in der Cloud
Securepoint & TERRA CLOUD

René Hofmann
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Sicher IN DER Cloud! - Infrastruktur

Sicherheit ist der zentrale Faktor in der TERRA CLOUD ,,Private Cloud Strategie”

TERRA CLOUD

Server 1

Server 2
TERRA CLOUD Server 3
Backbone
Datenbank-
Borderfirewall

Server
(privates Netzwerk
in der Cloud)

amm——

Internet

Active

Directory

IT-Security made in Germany
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Funktionsumfang

lhre dedizierte TERRA CLOUD Firewall

poweseal by «@* SECUREPOINT :

Schutzfunktionen (1-100 Benutzer)

A . @ Internet-S'c!\utz: Content-Filter mit Anti-Viren- 1,50€ 1,50€
¢ T E R RA C LO U D F I rewa | | (be re Its e nth a |te n) P:I:(Et ak':IE‘;;r:ZLOUD FW Content-Filter abhingig von 0,75€
1-100U/Postf. [M] Benutzeranzahl
1x TERRA CLOUD FW AV-Paket 1-100U/Postf. abhéngig von 0,75€
[M] Benutzeranzahl
* +Internet-Schutz Content-Filter und Antivirus (optional) o Sl Schtz Spam i it An-Vren-Paket 1.50€
O Email- und Internet-Schutz: Spam- und Content-Filter 2,25€
mit Anti-Viren-Paket aktivieren
. . o . . (@) keine zusatzlichen Filter aktivieren (Firewall als VPN-
 +E-Mail-Schutz Spam-Filter und Antivirus (optional) cationmutgen)

Komplett

Internet

IT-Security made in Germany
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Funktionsumfang

Echte Mehrwerte fiir lhre Sicherheit

« Zertifikatsverwaltung _: E VOda:::e:ﬁca::s
- Mail-Connector (Fetchmail) Q  Securepomt GmoH - Sé;mw?37
* Reverse Proxy 557 737 © ————
Google A4 Google
 OTP Server @ e ———
553 687 @ 553 687
 Clientless VPN -
R Evernote A Evernot
- Kostenloser VPN Client / keine VPN Lizensierung 796 497 O 726 497
L |
B 4
R T
449 576 O 449 576

IT-Security made in Germany
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Funktionsumfang

Echte Mehrwerte fiir lhre Sicherheit

*®- USER LOGIN

 Zertifikatsverwaltung

NextGen

* Mail-Connector (Fetchmail) @ SECUREPOINT UTM-Firewq”

* Reverse Proxy

« QTP Server

* Clientless VPN

+ Kostenloser VPN Client / keine VPN Lizensierung

IT-Security made in Germany
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Funktionsumfang

Echte Mehrwerte fiir lhre Sicherheit

° Zertifi katsverwaltu ng 'O' S E C U R E P 0 IN T IT-Security made in Germany

* Mail-Connector (FetChmall) PASSWORT ANDERN

* Reverse Proxy

« QTP Server

* Clientless VPN

+ Kostenloser VPN Client / keine VPN Lizensierung

IT-Security made in Germany



0

Funktionsumfang

Echte Mehrwerte fiir lhre Sicherheit

L4 Zertifi katsverwaltu ng '0' S E C U R E P 0 l N T IT-Security made in Germany

* Mail-Connector (FetChmall) EMAlLS +@ CLIENTLESS VPN

<

* Reverse Proxy

« QTP Server

* Clientless VPN

+ Kostenloser VPN Client / keine VPN Lizensierung

IT-Security made in Germany
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Funktionsumtang

Echte Mehrwerte fiir lhre Sicherheit

Abmelden

 Zertifikatsverwaltung

*@+ CLIENTLESS VPN - %

Server-Manager !E“

Rl

* Mail-Connector (Fetchmail)

Server-Manager * Dashboard

WILLKOMMEN BEI SERVER-MANAGER

* Reverse Proxy T st

s Alle Server
¥ Datei-/Speicherdienste b
B Hyper-v

 OTP Server

Prufung lauft: Schnelle Systemprufung

16300 von 118751 Dateien geprift

Dauer: 3 Minuten 47 Sekunden

GAAINDOWSISERVICINGIPA, . D3IB4EIS~ANDE4~~6.2.6.2.CAT

* Clientless VPN

[ computer nach diesern Scan herunterfahren

« Kostenloser VPN Client / keine VPN Lizensierung =

Ereignisse Gesamter Computer 45 Win. 0 Sek
Es wurde noch kein Scan durchgefihrt

Dienste

(=] [=] [=] [*]

‘Wechseldatentrager 0 Min. 0 Sek.
Leistung Eswurde noch kein Sean durchgefithrt

BPA-Ergebnisse

IT-Security made in Germany



0

Sicher IN DER Cloud! - Infrastruktur

Bisher war das Gezeigte immer bereits in der TERRA CLOUD enthalten

TERRA CLOUD

/
1%,
iz /)@/
TERRA CLOUD e
Internet Backbone
Borderfirewall Server
(privates Netzwerk
in der Cloud)

Directory

IT-Security made in Germany
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Verbindung zur TERRA CLOUD

TERRA CLOUD Connector — VPN Plug & Play (SDN)

powered by «@+ SECUREPOINT
» Das Plug & Play VPN-Gateway
* Automatischer VPN-Tunnel in die Cloud
* Gleiche Software wie TERRA CLOUD Firewall

« TERRA CLOUD Connector 1000
Firewall, Router, VPN-Gateway (VPN Edition)

* Erweiterbar mit Internet + E-Mail-Schutz + WLAN

« TERRA CLOUD Connector 2000
LTE Fallback inkl. Datentarif enthalten (6GB)

« TERRA CLOUD Connector 3000
Ab 100 Benutzer / 19" Rack Firewall

IT-Security made in Germany



TERRA CLOUD Bootcamp

0

SECURITY SOLUTIONS

Cloud Know-how erweitern

2 Tage Bootcamp zur TERRA CLOUD

* Cloud Center im Detall
* Produktspektrum
 TERRA Drive

* Microsoft SPLA

« Security

« |AAS + SAAS

« TERRA Backup

CLOUD Firewall
TERRA CLOUD Firewall u
F Cloud Connector
UMA E-Mail-Archivierung
Gesetzeskonforme E-Mail
Archivierung
?

Securepoint Antivirus Pro
Cloud managed Antivirus
Losung

Securepoint SecureScan
S Easy Dokumentenarchiv

IT-Security made in Germany

nd
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Security Days 2017

TERRA Drive

* Filesharing-Losung
* Filesync-L&sung

* FuUr den KMU-Sektor

IT-Security made in Germany
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Security Days 2017

TERRA Drive

 Malwareschutz

» Kostenfrei im TERRA Drive Professional enthalten

 Vollautomatische Prifung

IT-Security made in Germany
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SECURITY SOLUTIONS

TERRA Drive - Malwareschutz

Cloud Malware Protect: Bedrohung wurde entfernt

terra®

terra@®

il Folder Cloud Malware Protect ist aktiv
Cloud Malware Protect hat eine Bedrohung erkannt und entfernt

69 Verlinkungen Die folgenden Dateien wurden entfernt von:
E* News
SECURITY SOLUTIONS
0

SECURITY SOLUTIONS

1 Benutzerkonten

O Cloud Malware Protect
484175 Dateien werden von Cloud Malware Protect geschitzt — S

A% Gruppen Folder: Thunderbird
File: Junk-2
i%j Organisation W Malware: TR/DIdr.Chepvil K.50

Cloud Malware Protect by SECUREPOINT SECURITY SOLUTIONS

@ Shents munteriden Schitzt automatisch alle Ihre Dateien in der PowerFolder Cloud Is the Trojan horse TR/Didr.Chepvil.K.50

L senutzerkonto Entfernt Malware bevor Sie Ihre Computer erreichen Mehr Informationen iber diesen Service finden Sie hier:

e Schitzt proaktiv Ihre Smartphones und Tablets
(% abmeiden Dokumentation

IT-Security made in Germany
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Security Days 2017

TERRA Drive - Effizient und sicher

Inkrementelles, blockbasiertes Bei gedanderten Daten wird nicht jedes Mal
Ubertragungsverfahren die komplette Datei synchronisiert, sondern
jeweils nur die geanderten Datenbldcke

Adaptive Kompression Daten werden clientseitig vor der
Ubertragung komprimiert

Verschlisselte Ubertragung Daten werden vor der Ubertragung
verschlUsselt

Verschllsselte Speicherung Sichere Aufbewahrung im TERRA CLOUD

(optional) Rechenzentrum durch AES-256 Bit

Verschlisselung

IT-Security made in Germany
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Security Days 2017

TERRA Drive - Variable Verschliisselung

« Daten werden generell clientseitig verschlisselt und

ibertragen Vorteile der Vollverschliisselung

* Nur der Besitzer des Ordners kann die Daten

- Daten kdnnen zuséatzlich AES-256 Bit verschlisselt entschltsseln
gespeichert werden (lasst sich pro « Zwischen eigenen Geraten konnen Daten

Synchronisierungsfolder ein-/ausschalten) ausgetauscht werden

Nachteile der Vollverschliisselung

* Bei Verlust des Nutzer-Passworts mussen Daten
erneut Ubertragen werden

+ Keine Kollaboration im Web-Editor moglich
» Kein Security-Scan moglich

» Anderen Nutzern kann kein Zugriff auf Folder
gewahrt werden

IT-Security made in Germany
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Sicher IN DER Cloud! - Backup

Legende

Dienst zur zentralen Verwaltung aller Backups eines Partners.

Werden auf dem Quellsystem installiert und tGbertragen die zu sichernden Daten an die Vaults

innerhalb des Rechenzentums.

Optionales Gerat, um eine lokale Datensicherung zu realisieren, die bei Bedarf eine schnelle
Ricksicherung Vor-Ort ermdglicht.

Das zentrale und redundante Backend fir Ihre Datensicherung innerhalb der TERRA CLOUD.

© 006

®
® @ ® ®

Internet
Agents

®

TERRA CLOUD
Backup Portal
(multi-tenancy capable)

+—
8 ..

LAN Internet

Primary Vault Secondary Vault
Agents +—>

internal
connection

IT-Security made in Germany
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Sicher IN DER Cloud! - Backup

Datentransfer: Optimiert fiir WAN

DELTAPRO® ADAPTIVE BANDBREITEN
TECHNOLOGIE KOMPRESSION BESCHRANKUNG

pmeyia,

AES-256 BIT UBERTRAGUNGS ABLAGE
VERSCHLUSSELUNG VERSCHLUSSELUNG VERSCHLUSSELUNG

IT-Security made in Germany




Sicher IN DER Cloud! - Backup =

SECURITY SOLUTIONS

Anderungsschutz

» Nach Abschluss sind Backups schreibgeschitzt

* Immunitat gegen Verschlisselungstrojaner und
Léschung

Loschung von Backups
» Automatisch nach Ablauf der Aufbewahrungsfrist
 Per Ticket durch TERRA CLOUD Support

IT-Security made in Germany
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Sicher IN DER Cloud! - Backup

NFR fiir Partner

Voraussetzungen:
* Es muss ein Testaccount gebucht werden

NFR fiir den Fachhandler:

* 1x kostenfreies Backup Standard Paket (Tier2), max.
500 GB zu sicherndes Datenvolumen fiir 365 Tage

* Generiert der Partner innerhalb dieser 365 Tage
weitere Neukunden wird die NFR-Lizenz um weitere
365 Tage verlangert

IT-Security made in Germany



E-Mail-Archivierung




0

Security Days 2017

E-Mail Compliance
iIn der TERRA CLOUD
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TERRA CLOUD E-Mail-Archiv

Einfach archivieren in der Cloud

Offentliche IP

UMA E-Mail
Archivierung

UMA
S\ EIE
Archivierung kombinierbar mit Office365

Exchange Active
Server Directory

IT-Security made in Germany
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Security Days 2017

Kompetenz IT-Security

Eric Kaiser

IT-Security made in Germany
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SECURITY SOLUTIONS

Was erwartet lhr Kunde?

Des Deutschen Liebling — das Auto

v" Das Produkt beinhaltet alle SicherheitsmaBBnahmen
v/ TUV prift SicherheitsmaBnahmen
v' Benutzer muss einen Flihrerschein besitzen s
v" Gesetze regeln Verhalten und Strafen bei Vergehen
v" Hersteller zwingen Verkaufer zur Qualifikation

IT-Security made in Germany



Risiokobewertung

Allianz Risk Pulsa

Allianz Risk Barometer
Die 10 grolSten Geschaftsrisiken 2016

Zusammenfassung

Die funfte jahrliche Allianz Risk-Barometer-Studie
identifiziert die grélSten Geschaftsrisiken im Jahr 2016
und dar(ber hinaus. Befragt wurden mehr als 800
Risikoexperten aus tUber 40 Landern in aller Welt.

0

SECURITY SOLUTIONS

Betriebsunterbrechung (inkl.
Lieferkettenunterbrechung)

38% «p 2015:46%(1)

Marktentwickiungen (Volatilitat,
verstirkter Wettbewerb,
stagnierende Markte)

34% N

Cybervorfille :
(Cyberkriminalitdt, Verletziing
der Datenschutzrechte 2% <%,
technisches Versagen) @ >+

28% .4 2015:17(5)
Naturkatastrophen (Sturm,
Uberschwemmung, Erdbeben)
24% v 2015:30%(2)

Rechtliche Verinderungen
(Wirtschaftssanktionen,
Protektionismus)

-

24% W 2015:18%(4) A==,

Makrodkonomische
Entwicklungen (Sparprogramme,
Anstieg der Rohstoffpreise,
Deflation, Inflation)

22% < Neu

Reputationsveriust oder
Beeintrdchtigung des
Markenwerts

18% " 2015:16% (6)

Feuer, Explosion

16% W 2015:21%3)

Politische Risiken (Krieg,
Terrorismus, Unruhen)

11% 0201:11%‘(9) :

Diebstahl, Betrug,
Korruption

11% < 2015:9%(i0)

IT-Security made in Germany
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Security Days 2017

Was erwartet lhr Kunde?

» Losung beinhaltet alle notwendigen
SicherheitsmaBnahmen

Vorschriften und Produkte ungebunden
X Produkt auch ohne Sicherheit nutzbar

X Staatliche Regulierung abstrakt oder nicht vorhanden
X Keine Kontrolle und keine verpflichtende Ausbildung
v' Securepoint bietet umfassende Qualifikation

IT-Security made in Germany
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Wie erreicht man IT-Security
beim Kunden?
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Security Days 2017

Kompetenzen schrittweise aufbauen

1. Netzwerksicherheit

2. Organisatorische Sicherheit |

3. Sicherheit als Konzept

IT-Security made in Germany
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Security Days 2017

Kompetenzen schrittwelse
aufbauen
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Kompetenzen aufbauen

Kompetenz im Umgang mit dem Werkzeug aufbauen

IT-Security made in Germany
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Kompetenzen autbauen

Kompetenz im Umgang mit dem Werkzeug

Securepoint UTM Certified Engineer (Gold Level) Securepoint UTM Advanced Certified Engineer (Platin)
Tag 1 Inhalt
« Voruberlegungen zum Einsatz einer Securepoint « Kommunikation nach innen und auf3en
UTM-Firewall « Verwaltung tber CLI
 Ist-Analyse, Erstellen eines Konzepts, Erstinstallation » Kundenszenarien
* Umsetzen von Sicherheitsrichtlinien (Port-Filter) - Fehleranalyse

» Backup/Restore, HTTP-Proxy « Automatisierung

 Sichere Vernetzung
» Abendveranstaltung am ersten Tag

Tag 2
e Best Practice: VPN fir mobile Benutzer

+ Best Practice: Standortvernetzung

. 1 und S Dauer: 2-tagiger Workshop mit OnIine-PrUfungI]

Mail und Spam , Schulungsart: 2 Trainer fur optimalen Lernerfolg beim
Hands On
Voraussetzungen: UTM Certified Engineer Zertifikat

Firmenstatus: Securepoint Certified Partner Firmenstatus: Securepoint Premium Partner

(vorausgesetzt alle Einzelprifungen wurden bestanden)

IT-Security made in Germany
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Kompetenz [1->ecurity

Managed Security mit Securepoint Produkten

 Praxisorientierte Weiterbildung
* Managed Security Lésungen

* Designen und verkaufen

* Organisatorisch umsetzen

» Technisch integrieren

* Inhalt:
* Online Trainings
* Einem kompletten Schulungstag
» Zahlreichen Unterlagen
+ Kostenlosen Zugang zu Beispielscripten
* Zugang zu dedizierten Bereichen
* Nennung als ,Managed Security Partner”
* Austausch zwischen den Partnern

 Weitere Informationen in Klrze

IT-Security made in Germany
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Kompetenz Reine

Managed Security lhr neues Angebot

« |IT Betrieb als Gesamtkonzept
» Sicherheit als Standard

Infrastruktur

Kontrolle

« Umfasst definierte Verfligbarkeit

zu definierten Kosten
Monitoring

Automation

‘@ SECUREPOINT terra@®

Produkte / Lifecycle Management

il
' [Ty o 4
IT-Security made in Germany
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Security Days 2017

Securepoint Vision

Eric Kaiser

IT-Security made in Germany
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Security Days 2017

Quo vadis Securepoint
* Megatrends der IT

 Mobilitat
 Cloud

« Securepoint Labor

' il

IT-Security made in Germany
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>ecurepoint Vision

Securepoint UTM 11.8 und folgende

 |T-Security Made Simple

» Alerting Center und Reporting Tool
* Cloudbasiertes IDS / IPS

* Mail-Filter — Greylisting 2.0

 Fail 2 ban NextGen

» Globaler Spam Bericht fiir den Admin UTM-Firewall
 |BF Identity based Firewall — User basierte Regeln

» Verwaltung VJT]\ k
+ SOC -> SOC Cloud -

IT-Security made in Germany
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UMA E-Mail-Archivierung

« EWS Import Tool
* Import Gber Exchange Web Schnittstelle
* Profile kdnnen erstellt und gespeichert werden
* Dry-Run ermoglicht Test der Daten UMA E-Mail
.. Archivierung
* Imports kénnen fortgesetzt werden

« UMA Version 3

* Neues Backend
Mehr Performance
GroBBere Umgebungen
* Optimiertes Systemdesign
* Audit Log

IT-Security made in Germany
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UMA as a Service

« Managed Service by Securepoint
« Ab einem Postfach buchbar

* Geringe Kosten
UMA E-Mail
Archivierung

« Optimal fur kleine und groBe Umgebungen
» Betrieb durch Securepoint und Terra Cloud

» Support direkt durch Securepoint
* Nur indirekter Vertrieb

terra
CLOUD

IT-Security made in Germany
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Mobile Device Management

M support@1075131.sms

Schrittweise den mobilen Herausforderungen stellen.

Schritt 1
Sehen & Steuern

» Gerate zentral Verwalten

* Fund bei Verlust

» Gerate sperren & l6schen

» Was darf installiert werden etc.
 Contentfilter durch Proxy

IT-Security made in Germany
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Mobile Device Management

SecurepointMS = M support@1075131.sms

Schrittweise den mobilen Herausforderungen stellen.

@ Dashboard Device details os:e3200 @ Home [ 107513Lsms [ Devices - 05ae32bb

O 05ae32bb (Apple iPhone SE - i05 10.3.2) - 16 minutes ago
#F 359144071014610

a-

U-

SUMMARY OPERATIONS APPLICATIONS OPERATIONS LOG

Schritt 1
Sehen & Steuern

Device Summar, v Network Summar y
Device D 05ae32bb-c37e-4c89-a7d1-9eTdc5b013b6 Phone Number 015256528423
.. Device Type 108 Network Operator Vodafone.de
» Gerate zentral Verwalten
. Manufacturer Apple WIFI MAC 4c:5T:carb32fba
® F u n d b e I Ve rI u St IIIIIII ber 359144071014610 Roaming Enabled
L Geréte Spe rren & |6schen 0S Summary Battery / Storage Status
. . Battery 100/100 %
» Was darf installiert werden etc.
Storage 106B/126G8
. Serial Number DX3S3BBZH2XK
« Contentfilter durch Proxy
Copyright © 2016 Securepoint. All rights reserved. Securepoint Mobile Security

IT-Security made in Germany



Securepoint Vision

SECURITY SOLUTIONS

Mobile Security

= (2] support@1075131.sms

Schrittweise den mobilen Herausforderungen stellen.

Device details = @ Home - [J 1075131sms - [ Devices - 9382b9c2
0 9382b9c2 (LGE Nexus 5X - Android 7.1.1) - 3 hours ago
. # 355592070225146
Schritt 2 .
-
K i i SUMMARY OPERATIONS ~ APPLICATIONS OPERATIONS LOG
ontrolle & Sicherheit
Search:
Image Name £ Package Pemissions Actions
. \ﬁ\ Android Easter Egg com.android.egg © Show permissions @ Send uninstall request
» Welche App hat auf was Zugriff & o PR — p—
. 1] Android Services Library com.google.android.ext.services @ Send uninstall request
« Der gesamte Traffic kann zentral gesteuert und § i
g e p ru ft We rd e n . \a\ Android System WebView com.google.android.webview 1 Send uninstall request
. . 1 Android-System android @ Show permissions B Send uninstall request
» User basierte Reports unabhangig vom Gerat P —
\a\ Anspruch com.Ige.entitlement @ Show permissions W Send uninstall request
\a\ Basic Daydreams com.android.dreams.basic @ Send uninstall request
i Bluetooth MIDI Service com.android.bluetoothmidiservice © Show permissions 1 Send uninstall request
\i Bluetooth-Freigabe com.andreid.bluetooth ® Show permissions B Send uninstall request
i Bookmark Provider com.android.bookmarkprovider @ Send uninstall requast
Showing 1 to 136 of 136 entries 22 Refresh

IT-Security made in Germany
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Mobile Security — Userbasierte Reports

Abfrage zum User A
im Verdachtsfall

terra ‘ Nicht mehr Abfrage
je Device notwendig
CLOUD \
®
dh
Systemhaus

@
dah

User A

H

IT-Security made in Germany
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Mobile Security — Zentrale Steuerung des Traffic

Sicher ins Netz

.
il
VPN CLOUD VPN Cloud
/ \
e
dh

Keine Konfiguration auf dem
Endgerat notwendig

Sichere Verbindung in die
Firma

Sicher ins Netz dank
managed Security in der

Firma

IT-Security made in Germany
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Security Days 2017

Partnerschaft

Der Fachhandel

e
WORTMANN AG ‘O SECUREPOINT

IT. MADE IN GERMANY.

L E-Mail- SecureScan Mobile

Hardware Infrastruktur Cloud Antivirus : o :
Firewall Archivierung Security

IT-Security made in Germany
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Security Days 2017

TERRA Mobile EDU

Axel Lehmkuhl & Niklas Kélling

terra

IT-Security made in Germany


Terra Mobile-Edu.pptx
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Security Days 2017

Verlosung

Gewinnen Sie jetzt eins von insgesamt 8 TERRA Pads im Rahmen der Security Tour

IT-Security made in Germany
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Vlelen Dank

-SECUREPOINT WORTMANNAG terra@

IT. MADE IN GERMANY.

IT-Security made in Germany



