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Herzlich Willkommen



Security Days 2017

Für Sie on Tour …

Das Tour Team

Securepoint

• René Hofmann (Strategische Accounts)

• Dirk Riebe (Stv. Vertriebsleiter)

• Eric Kaiser (Product Executive)

• Sina Bürger (Inside Sales)

Wortmann AG

• Axel Lehmkuhl (Vertrieb / Sales)

• Niklas Kölling (Vertrieb / EDU)
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Aktuelle Pressemeldungen
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Eine starke Partnerschaft

als Wertschöpfung verstehen
Axel Lehmkuhl & René Hofmann



Eine starke Partnerschaft

TERRA / Securepoint

Firewall

Black Dwarf, RC Serie

Firewalls von 1 bis 1000 User

UMA E-Mail-Archivierung

Gesetzeskonforme E-Mail-

Archivierung

CLOUD Firewall

TERRA CLOUD Firewall und 

Cloud Connector

Securepoint Antivirus Pro

Cloud managed Antivirus

Lösung

Service

Kostenloser Service und 

Support, umfangreiche 

Unterstützung für Partner

Produktion & Entwicklung

Produktion, Entwicklung und

Support in Deutschland. Keine

Backdoors, Mitglied der Allianz 

für Cybersicherheit



Eine starke Partnerschaft

Produktion in Deutschland

Support in Deutschland

Direkte Ansprechpartner im 

Vertrieb

Innen & Außendienst

Entwicklung in Deutschland

Support in Deutschland

Direkte Ansprechpartner im 

Vertrieb

Innen & Außendienst

Projektbegleitung

Technische Unterstützung

Vertrauen

Bodenständigkeit

Qualität

Lösungsorientiert

Mittelstand



Securepoint

Wortmann

Fachhandel

Kunde

Fachhandel

Security Days 2017

Dem Fachhandel verpflichtet!
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Absicherung

für Server & Clients
René Hofmann



Securepoint Antivirus Pro



Securepoint Antivirus Pro

Der Windows Client

• Verhaltensbasierte Analyse

• Sandboxing-Technologie

• Hoch ressourcenschonend

• Hoch performant



Securepoint Antivirus Pro



Securepoint Antivirus Pro

Kunde A mit internem

AV-Management Server

Kunde B mit internem

AV-Management Server

Fachhändler



Securepoint Antivirus Pro

Kunde A Kunde BFachhändler

Zentrales

Cloud AV Management



Securepoint Antivirus Pro

Cloud Management - Dashboard



Securepoint Antivirus Pro

Cloud Management - Lizenzverwaltung



Securepoint Antivirus Pro

Cloud Management – MSI Konfiguration (Setup)



Securepoint Antivirus Pro

Cloud Management – Alerting Center



Securepoint Antivirus Pro

Cloud Management – Geräteverwaltung



Securepoint Antivirus Pro

Herbst Update

• Gruppierung - Geräte innerhalb einer Lizenz zu 
Gruppen zusammenfassen

• Schutzmechanismen direkt aus dem Management 
aktivieren oder deaktivieren können

• Ausschlüsse zentral definieren

• Quarantäne zentral organisieren



Security Days 2017

Sichere Netzwerke
Dirk Riebe



• VPN – Clients oft kostenpflichtig

• Port-Filter

• WLAN

• Netzwerk

• VPN – inkl. •  OTP

• Port-Filter •  Updates

• WLAN •  Content-Filter

• Netzwerk •  Spam-Filter

•  Antivirus

•  LTE Failover

Router vs. UTM

Standard Router Securepoint UTM-Firewall



Router vs. UTM

• „Ich“ muss mich um Router und 
Firewalls kümmern

• Zwei Zugriffmethoden 
notwendig

• Technik muss Know-how für 
verschiedene Produkte 
aufbauen

• Kein Mehrwert – Mehr 
Aufwand! 

Fachhändler

VPN SOC



Router vs. UTM

• Router durch einheitliche 
Firewallstruktur ersetzen

• Einheitlicher Support – weniger 
Aufwand

• Hoher Mehrwert durch mehr 
Sicherheit für den Kunden

• Technik kann sich auf eine 
Plattformen spezialisieren

• Laufende Einnahmen!

Fachhändler

SOC



UTM

Das kann kein Router

Schutzmechanismen – der Anwender als Ziel

Anwender

Webseiten Malware

E-Mail Malware

Proxy für

HTTP

HTTPS

Mailrelay
Mailconnector

Virenscan

Im

Mailrelay
Greylisting

usw.

Web-Filter

Mail-Filter
Virenscan

URL-Filter



„Faire Lastenverteilung“

Warum ist es wichtig, den Kunden professionell zu sichern? 

„Im Internet wollen sich alle frei bewegen, aber keiner 
für irgendetwas haften. Das geht nicht“, sagte de 
Maizière. Verantwortung für die digitale Sicherheit 
trügen Nutzer, Management in Unternehmen und 
Behörden, Hersteller, Provider und Dienstanbieter 
gleichermaßen. Dabei gehe es „um eine faire 
Lastenverteilung“

Bundesinnenminister Thomas de Maizière

Der „arme Nutzer“ müsse nicht immer nur schonend 
behandelt werden.

Das „zumutbare“, bestmögliche Maß an Sicherheit zu 
gewährleisten, sollte das Anliegen aller IT-Nutzer und 
der Anbieter sein.

Bundesinnenminister Thomas de Maizière



Sichere Netzwerke

Ein Produkt – eine Lösung

• Identische Software und Funktionen

• Höchstmaß an Sicherheit

• Vollumfänglicher Support

• Hardware, VM, full managed Cloud FW

• Leichte Skalierbarkeit



Sichere Netzwerke

So viel muss sein:

• Vollwertige Firewall mit Port-Filter, Netztrennung

• WLAN im internen Netz oder eigene Zone

• Fallback-Leitungen

• VPN in allen gängigen Standards
(IPSec und SSL-VPN)

• Inkl. VPN-Clients (unlimited)

• Sichere Protokollierung

• Keine laufenden Kosten



Sichere Netzwerke

So viel sollte es sein:

• Proxy-Server

• Content-Filter

• Mail-Security inkl. Connector

• Antivirus mit 2 Scan-Engines

• Active-Directory-Integration

• UTM komplett! 
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Revisionssichere E-Mail-Archivierung

für den Mittelstand
Dirk Riebe



TERRA CLOUD E-Mail-Archiv

Eine Einordnung

• Daten sind das Öl des 21. Jahrhunderts

• E-Mails sind Daten

• E-Mails enthalten bis zu 95% des 
Unternehmenswissens



TERRA CLOUD E-Mail-Archiv

Status Quo



Grundprinzip

Das Archiv greift das Journal des Mailserver

ab. Der User hat keinen Einfluss auf das Archiv. 

Vollautomatisiert archiviert.

Standard

E-Mailclient



E-Mail-Archivierung für den Mittelstand

• Komplette Archivierung des E-Mail-Datenstroms

• Beweiserhaltende Langzeitarchivierung

• Nach BSI TR-03125

• Kostengünstig in Anschaffung und Betrieb

• Vollautomatischer Betrieb

• Suchmaschine für E-Mails

• Plattformunabhängig durch Weboberfläche

• Alternativ Outlook Plug-in verfügbar



Einfacher geht nicht



Dokumentenansicht



Sortierung



Outlook Plug-in



UMA 115 Lite/HR

25/50 Postfächer

max. 1.250/2.500 Mails

pro Tag

UMA 215 HRR

100 Postfächer. 

max. 7.500 Mails pro Tag

UMA 315 HRR

250 Postfächer 

max. 15.000 Mails pro Tag

Software als  VM

vmWare / Hyper-V

UMA as a Service

Appliances / VM / Cloud



Archivieren ist Pflicht

• Jedes Unternehmen, das jetzt keine E-Mail-Archivierung nutzt, begeht eine 
Straftat! 

• Die entsprechende Verordnung finden Sie hier:
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreib
en/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-
GoBD.pdf?__blob=publicationFile

• Insbesondere Rz. 119 ist hier zu beachten (Kurzform: Elektronische Dokumente 
müssen elektronisch archiviert werden). Eine Archivierung in Papierform ist dan
n unzulässig.

• Eine verspätete Einführung erkennt das Finanzamt sofort! Sie ist NICHT heilbar!

• Jeder Mitarbeiter oder Geschäftspartner kann ggf. eine Anzeige erstatten!

https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.pdf?__blob=publicationFile
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Einfaches Dokumentenarchiv

SecureScan
René Hofmann



SecureScan



SecureScan

Wie wird gescannt?

SecureScan Infrastruktur

SecureScan Account

scan2mail

Geräte und Plattformunabhängig kann 

In die SecureScan Infrastruktur gescannt werden.



SecureScan – Smartphone App

1 2 3



SecureScan



SecureScan



SecureScan



SecureScan



SecureScan



SecureScan



SecureScan
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Management? SOC! 



Management? SOC!

Download:

my.securepoint.de
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Security in der Cloud

Securepoint & TERRA CLOUD
René Hofmann



Sicher IN DER Cloud! - Infrastruktur

Sicherheit ist der zentrale Faktor in der TERRA CLOUD „Private Cloud Strategie“

TERRA CLOUD

Backbone

Borderfirewall

Internet



Infrastruktur



Funktionsumfang

Ihre dedizierte TERRA CLOUD Firewall

• TERRA CLOUD Firewall (bereits enthalten)

• +Internet-Schutz Content-Filter und Antivirus (optional)

• +E-Mail-Schutz Spam-Filter und Antivirus (optional)

E-Mail

Internet

Komplett

M
e
h

r 
L
e
is

tu
n

g



Funktionsumfang

Echte Mehrwerte für Ihre Sicherheit

• Zertifikatsverwaltung

• Mail-Connector (Fetchmail)

• Reverse Proxy

• OTP Server

• Clientless VPN

• Kostenloser VPN Client / keine VPN Lizensierung 



Funktionsumfang

Echte Mehrwerte für Ihre Sicherheit

• Zertifikatsverwaltung

• Mail-Connector (Fetchmail)

• Reverse Proxy

• OTP Server

• Clientless VPN

• Kostenloser VPN Client / keine VPN Lizensierung 



Funktionsumfang

Echte Mehrwerte für Ihre Sicherheit

• Zertifikatsverwaltung

• Mail-Connector (Fetchmail)

• Reverse Proxy

• OTP Server

• Clientless VPN

• Kostenloser VPN Client / keine VPN Lizensierung 



Funktionsumfang

Echte Mehrwerte für Ihre Sicherheit

• Zertifikatsverwaltung

• Mail-Connector (Fetchmail)

• Reverse Proxy

• OTP Server

• Clientless VPN

• Kostenloser VPN Client / keine VPN Lizensierung 



Funktionsumfang

Echte Mehrwerte für Ihre Sicherheit

• Zertifikatsverwaltung

• Mail-Connector (Fetchmail)

• Reverse Proxy

• OTP Server

• Clientless VPN

• Kostenloser VPN Client / keine VPN Lizensierung 



Sicher IN DER Cloud! - Infrastruktur

Bisher war das Gezeigte immer bereits  in der TERRA CLOUD enthalten

TERRA CLOUD

Backbone

Borderfirewall

Internet



Verbindung zur TERRA CLOUD

TERRA CLOUD Connector – VPN Plug & Play (SDN)

• Das Plug & Play VPN-Gateway

• Automatischer VPN-Tunnel in die Cloud

• Gleiche Software wie TERRA CLOUD Firewall

• TERRA CLOUD Connector 1000
Firewall, Router, VPN-Gateway (VPN Edition)

• Erweiterbar mit Internet + E-Mail-Schutz + WLAN

• TERRA CLOUD Connector 2000
LTE Fallback inkl. Datentarif enthalten (6GB)

• TERRA CLOUD Connector 3000
Ab 100 Benutzer / 19“ Rack Firewall



TERRA CLOUD Bootcamp

Cloud Know-how erweitern

2 Tage Bootcamp zur TERRA CLOUD 

• Cloud Center im Detail

• Produktspektrum

• TERRA Drive

• Microsoft SPLA

• Security

• IAAS + SAAS

• TERRA Backup

U

F

AV

UMA E-Mail-Archivierung

Gesetzeskonforme E-Mail-

Archivierung

CLOUD Firewall

TERRA CLOUD Firewall und 

Cloud Connector

Securepoint Antivirus Pro

Cloud managed Antivirus

Lösung

S
Securepoint SecureScan

Easy Dokumentenarchiv

?



Filesharing
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TERRA Drive

• Filesharing-Lösung

• Filesync-Lösung

• Für den KMU-Sektor
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TERRA Drive

• Malwareschutz

• Kostenfrei im TERRA Drive Professional enthalten

• Vollautomatische Prüfung
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TERRA Drive - Malwareschutz
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TERRA Drive - Effizient und sicher

Inkrementelles, blockbasiertes

Übertragungsverfahren

Bei geänderten Daten wird nicht jedes Mal 

die komplette Datei synchronisiert, sondern 

jeweils nur die geänderten Datenblöcke

Adaptive Kompression Daten werden clientseitig vor der 

Übertragung komprimiert

Verschlüsselte Übertragung Daten werden vor der Übertragung 

verschlüsselt

Verschlüsselte Speicherung

(optional)

Sichere Aufbewahrung im TERRA CLOUD 

Rechenzentrum durch AES-256 Bit 

Verschlüsselung
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TERRA Drive - Variable Verschlüsselung

• Daten werden generell clientseitig verschlüsselt und 
übertragen

• Daten können zusätzlich AES-256 Bit verschlüsselt 
gespeichert werden (lässt sich pro 
Synchronisierungsfolder ein-/ausschalten)

Vorteile der Vollverschlüsselung

• Nur der Besitzer des Ordners kann die Daten 
entschlüsseln

• Zwischen eigenen Geräten können Daten 
ausgetauscht werden

Nachteile der Vollverschlüsselung

• Bei Verlust des Nutzer-Passworts müssen Daten 
erneut übertragen werden

• Keine Kollaboration im Web-Editor möglich

• Kein Security-Scan möglich

• Anderen Nutzern kann kein Zugriff auf Folder 
gewährt werden



Backup



Sicher IN DER Cloud! - Backup

Legende

Dienst zur zentralen Verwaltung aller Backups eines Partners. 

Werden auf dem Quellsystem installiert und übertragen die zu sichernden Daten an die Vaults

innerhalb des Rechenzentums. 

Optionales Gerät, um eine lokale Datensicherung zu realisieren, die bei Bedarf eine schnelle 

Rücksicherung Vor-Ort ermöglicht. 

Das zentrale und redundante Backend für Ihre Datensicherung innerhalb der TERRA CLOUD.



Sicher IN DER Cloud! - Backup

Datentransfer: Optimiert für WAN

DELTAPRO®

TECHNOLOGIE

ADAPTIVE 

KOMPRESSION

BANDBREITEN 

BESCHRÄNKUNG

ÜBERTRAGUNGS 

VERSCHLÜSSELUNG

ABLAGE 

VERSCHLÜSSELUNG

AES-256 BIT 

VERSCHLÜSSELUNG



Sicher IN DER Cloud! - Backup

Änderungsschutz

• Nach Abschluss sind Backups schreibgeschützt

• Immunität gegen Verschlüsselungstrojaner und 
Löschung

Löschung von Backups

• Automatisch nach Ablauf der Aufbewahrungsfrist

• Per Ticket durch TERRA CLOUD Support



Sicher IN DER Cloud! - Backup

NFR für Partner

Voraussetzungen:

• Es muss ein Testaccount gebucht werden

NFR für den Fachhändler:

• 1x kostenfreies Backup Standard Paket (Tier2), max. 
500 GB zu sicherndes Datenvolumen für 365 Tage

• Generiert der Partner innerhalb dieser 365 Tage 
weitere Neukunden wird die NFR-Lizenz um weitere 
365 Tage verlängert



E-Mail-Archivierung
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E-Mail Compliance

in der TERRA CLOUD



TERRA CLOUD E-Mail-Archiv

Einfach archivieren in der Cloud

Öffentliche IP

F
Firewall

VM

Exchange

Server

Active

Directory

UMA

E-Mail
Archivierung

…
Exchange

Server
Active

Directory

UMA

E-Mail-
Archivierung

kombinierbar mit Office365
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Kompetenz IT-Security
Eric Kaiser
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Was erwartet Ihr Kunde?

Des Deutschen Liebling – das Auto

✓ Das Produkt beinhaltet alle Sicherheitsmaßnahmen

✓ TÜV prüft Sicherheitsmaßnahmen

✓ Benutzer muss einen Führerschein besitzen

✓ Gesetze regeln Verhalten und Strafen bei Vergehen

✓ Hersteller zwingen Verkäufer zur Qualifikation



Risiokobewertung
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Was erwartet Ihr Kunde?

• Lösung beinhaltet alle notwendigen 
Sicherheitsmaßnahmen

Vorschriften und Produkte ungebunden

X Produkt auch ohne Sicherheit nutzbar

X Staatliche Regulierung abstrakt oder nicht vorhanden

X Keine Kontrolle und keine verpflichtende Ausbildung

✓ Securepoint bietet umfassende Qualifikation
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Wie erreicht man IT-Security

beim Kunden?



Security Days 2017

Kompetenzen schrittweise aufbauen

1. Netzwerksicherheit

2. Organisatorische Sicherheit

3. Sicherheit als Konzept 
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Kompetenzen schrittweise

aufbauen



Kompetenzen aufbauen

Kompetenz im Umgang mit dem Werkzeug aufbauen 



Kompetenzen aufbauen

Kompetenz im Umgang mit dem Werkzeug 

Securepoint UTM Certified Engineer (Gold Level)

Tag 1

• Vorüberlegungen zum Einsatz einer Securepoint
UTM-Firewall

• Ist-Analyse, Erstellen eines Konzepts, Erstinstallation

• Umsetzen von Sicherheitsrichtlinien (Port-Filter)

• Backup/Restore, HTTP-Proxy

Tag 2

• Best Practice: VPN für mobile Benutzer

• Best Practice: Standortvernetzung

• Mail und Spam

Firmenstatus: Securepoint Certified Partner
(vorausgesetzt alle Einzelprüfungen wurden bestanden)

Securepoint UTM Advanced Certified Engineer (Platin)

Inhalt

• Kommunikation nach innen und außen

• Verwaltung über CLI

• Kundenszenarien

• Fehleranalyse

• Automatisierung

• Sichere Vernetzung

• Abendveranstaltung am ersten Tag

Dauer: 2-tägiger Workshop mit Online-Prüfung
Schulungsart: 2 Trainer für optimalen Lernerfolg beim 
Hands On
Voraussetzungen: UTM Certified Engineer Zertifikat
Firmenstatus: Securepoint Premium Partner



Kompetenz IT-Security

Managed Security mit Securepoint Produkten

• Praxisorientierte Weiterbildung

• Managed Security Lösungen

• Designen und verkaufen

• Organisatorisch umsetzen

• Technisch integrieren

• Inhalt:

• Online Trainings

• Einem kompletten Schulungstag

• Zahlreichen Unterlagen

• Kostenlosen Zugang zu Beispielscripten

• Zugang zu dedizierten Bereichen

• Nennung als „Managed Security Partner“

• Austausch zwischen den Partnern

• Weitere Informationen in Kürze



Kompetenz Reihe 

Managed Security Ihr neues Angebot

EK

Infrastruktur

Kontrolle

Monitoring

Automation

Produkte / Lifecycle Management

• Umfasst definierte Verfügbarkeit 

zu definierten Kosten

• IT Betrieb als Gesamtkonzept

• Sicherheit als Standard
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Securepoint Vision
Eric Kaiser
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Quo vadis Securepoint

• Megatrends der IT

• Mobilität

• Cloud

• Securepoint Labor



Securepoint Vision

Securepoint UTM 11.8 und folgende

• IT-Security Made Simple

• Alerting Center und Reporting Tool 

• Cloudbasiertes IDS / IPS 

• Mail-Filter – Greylisting 2.0

• Fail 2 ban

• Globaler Spam Bericht für den Admin

• IBF Identity based Firewall – User basierte Regeln

• Verwaltung

• SOC -> SOC Cloud



Securepoint Vision

UMA E-Mail-Archivierung

• EWS Import Tool

• Import über Exchange Web Schnittstelle

• Profile können erstellt und gespeichert werden

• Dry-Run ermöglicht Test der Daten

• Imports können fortgesetzt werden

• UMA Version 3

• Neues Backend

• Mehr Performance

• Größere Umgebungen

• Optimiertes Systemdesign

• Audit Log



Securepoint Vision

UMA as a Service

• Managed Service by Securepoint

• Ab einem Postfach buchbar

• Geringe Kosten

• Optimal für kleine und große Umgebungen

• Betrieb durch Securepoint und Terra Cloud

• Support direkt durch Securepoint

• Nur indirekter Vertrieb



Securepoint Vision

Mobile Device Management

Schrittweise den mobilen Herausforderungen stellen.

Schritt 1

Sehen & Steuern

• Geräte zentral Verwalten

• Fund bei Verlust

• Geräte sperren & löschen

• Was darf installiert werden etc.

• Contentfilter durch Proxy



Securepoint Vision

Mobile Device Management
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Securepoint Vision

Mobile Security

Schrittweise den mobilen Herausforderungen stellen.

Schritt 2

Kontrolle & Sicherheit

• Welche App hat auf was Zugriff

• Der gesamte Traffic kann zentral gesteuert und 
geprüft werden.

• User basierte Reports unabhängig vom Gerät



Securepoint Vision

Mobile Security – Userbasierte Reports

User A

Systemhaus

Abfrage zum User A 

im Verdachtsfall

Nicht mehr Abfrage 

je Device notwendig



Securepoint Vision

Mobile Security – Zentrale Steuerung des Traffic

User A

• Keine Konfiguration auf dem 

Endgerät notwendig

• Sichere Verbindung in die 

Firma

• Sicher ins Netz dank 

managed Security in der 

CloudVPN

Sicher ins Netz

VPN

Firma
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Partnerschaft

Hardware Infrastruktur Cloud Antivirus
UTM 

Firewall
E-Mail-

Archivierung
SecureScan

Mobile

Security

Der Fachhandel



Security Days 2017

TERRA Mobile EDU
Axel Lehmkuhl & Niklas Kölling

Terra Mobile-Edu.pptx
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Verlosung
Gewinnen Sie jetzt eins von insgesamt 8 TERRA Pads im Rahmen der Security Tour
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Vielen Dank


