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1 Site-to-Site mit preshared key (PSK) und statischen IP Adressen
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Abb. 1 Site-to-Site mit PKS und statischen IPs an beiden Firewalls

Phase 1: Main Mode [firewall.foo. local>5toS] 3] Phase 1: Main Mode [firewalL foo. local>StoS] X
Lokales Gateway N ety Lokales Gateway Automatisch
Lokals GalowaplD [=th0 v] seren Lokale GatewapdD | =thd | sk
Fioute iiber G ateway l:l Dead peer L] Route liber Gateway l:l Dead peer 0

Detection Detection
Entfernter Host/G atew. |'ID 00z b ‘ DyrDns Name: [ Ertfernter Host/Gatew. |1U 001 b ‘ DynDns Name [
Ertfernte Host/Gatew. -0 |'ID 0oz v | Ertfernte Host/G atew.- D |'ID 0.01 v |
@ Lokaler Schliissel |".l.... ‘ @ Lokaler Schiiizsel |'I------ ‘
O Lokales Zertifikal | ‘ Erweitert ) Lokales Zertifikal | ‘ Emaitert
IKE IKE
Verschlissshung s [ Verschiissshing st [
Authentifizierung md5 v Authentifizisrung
DH Gruppe 1024 £ DH Gruppe 1024 £
IKE-Lfe Sunden KELie Stunder
Einztellungen speichemn Einstellungen speichem
Abb. 2 Phase 1 der linken Firewall Abb. 4 Phasel der rechten Firewall
Phase 2: Quick Mode [firewall.foo. local>5toS] Phase 2: Quick Mode [firewall.foo. local=5toS]
Natives IPzec Matives IPsec
Lokales Netz / Maske Entfemtes Netz / Maske Lokales Netz / Maske Entfemtes Netz / Maske

£

Bearbeiten Lizchen Neu Lazchen Meu

ESP ESP
Werschliiszelung | Ades v | Werschllisselung | ddes v |
Authentifizierung | md5 3 | Authentifizierung | md5 2 |
FFS FFS
Key-Life |8 V| Stunden Key-Life |3 V| Stunden
Abb. 3 Phase 2 der linken Firewall Abb. 5 Phase 2 der rechten Firewall
keine Eintragung im L2TP Bereich keine Eintragung im L2TP Bereich




VPN IPSec Verbindungen

Version 2007nx Release 3

2 Site-to-Site mit PKS, dynamischen IP Adressen und DynDNS
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Abb. 6 Site-to-Site mit PKS und dynamischen IP Adressen
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Abb. 7 Phase 1 der linken Firewall
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Abb. 9 Phase 1 der rechten Firewall
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Abb. 8 Phase 2 der linken Firewall
keine Eintragung im L2TP Bereich

Abb. 10 Phase 2 der rechten Firewall
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3 Site-to-Site mit PSK und einer statischen und einer dynam. IP
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Abb. 11 Site-to-Site mit PKS - links statische IP, rechts dynamische IP
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Abb. 12 Phase 1 der linken Firewall (statische IP)
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Abb. 13 Phase 2 der linken Firewall
keine Eintragung im L2TP Bereich
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Abb. 14 Phase 1 der rechten Firewall (dynam. IP)
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Abb. 15 Phase 2 der rechten Firewall
keine Eintragung im L2TP Bereich
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4 Roadwarriorverbindung mit PSK und dem Greenbow VPN Client
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Abb. 16 Roadwarriorverbindung mit fest zugewiesener Tunnel-IP und PSK
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Abb. 17 Phase 1 der Firewall

Abb. 18 Phase 2 der Firewall
keine Eintragung im L2TP Bereich




