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Securepoint Document Signer:

Eine Anwendung — vierfacher Nutzen

Liineburg, 7.11.2011 - Der Liineburger Spezialist fiir Zugangs- und
Sicherheitslésungen in Netzwerken, Securepoint GmbH, erweitert sein
Produktportfolio mit dem Securepoint Document Signer. Die Softwareldsung
ermdglicht das schnelle und rechtskonforme Signieren von Dokumenten, die
Prifung und Verifikation von Dokumenten und Signaturen sowie das Ver- und
Entschliisseln von Dokumenten direkt am Arbeitsplatz. Der Securepoint Document
Signer ist ein einfach zu bedienendes Werkzeug, das den Aufwand im klassischen
Rechnungswesen drastisch reduziert und gleichzeitig eine manipulationssichere und
vertrauliche Ubermittlung gewahrleistet.

Mit Zunahme der elektronischen Datenlibertragung im taglichen Geschaftsverkehr
steigt der Anspruch an Verlasslichkeit und Sicherheit der so generierten oder
Ubermittelten Daten:

— Wie wird sichergestellt, dass Daten und Dateien nicht abgefangen und
verandert werden?

— Wie wird die handische Unterschrift ersetzt, um eine entsprechende
Rechtsgliltigkeit der Dokumente zu erlangen?

— Wie kann die Vertraulichkeit der Inhalte gewahrleistet werden?

— Welche rechtlichen Anforderungen des Gesetzgebers miissen eingehalten
werden?

Der Securepoint Document Signer gewahrleistet mit seinen vier Funktionen die
gesetzeskonforme und vertrauliche Verarbeitung und Ubertragung von Dokumenten
und Dateien via Internet. Dabei ist es gleichgiiltig, in welchem Dateiformat die
Daten angelegt wurden. Pressekontakt
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kdnnen. Besonderen Wert haben wir auf eine einfache und intuitiv zu bedienende
Benutzeroberfldche gelegt, so dass auch wenig erfahrene Anwender intuitiv mit
dem Produkt arbeiten kénnen." Damit ist die Software fiir alle Personen und
Unternehmen interessant, die Dokumente und Dateien rechtssicher signieren und
ertraulich tbermitteln wollen. Dazu gehdren beispielsweise Anwélte und Notare,
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Informationstechnik (BSI) empfohlenen eCard-API- Framework. Gewahrleistet ist
somit die Einbindung aller marktiiblichen, fiir die Erstellung von qualifizierten
elektronischen Signaturen geeigneten Signaturkarten und Kartenlesegerate. Zur
Zertifikatspriifung der Signaturen greift Securepoint Document Signer auf die nach
Common Criteria EAL3+ evaluierte Sicherheitsmiddleware Governikus zuriick.
Plattformunabhangig basiert die Losung auf der Java-Technologie, wodurch die
Laufféahigkeit sowohl in Microsoft Windows- als auch Linux-Umgebungen
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gewahrleistet wird. Securepoint Document Signer ist somit in unterschiedlichen
Systemumgebungen und -infrastrukturen verwendbar.

Selbstverstandlich entspricht der Securepoint Document Signer sowohl den
Anforderungen aus dem Signaturgesetz als auch der Verordnung zur elektronischen
Signatur.

Signatur

Der Securepoint Document Signer unterstiitzt unterschiedliche Signaturformate, die
auf internationalen Standards basieren. Der Nutzer entscheidet, ob die
Signaturdatei direkt im Dokument eingebettet, das Dokument in einem signierten
Umschlag versendet oder die Signaturdatei gesondert beifligt werden soll.

Fir die Erzeugung einer qualifizierten Signatur dirfen nur Chipkartenlesegerdte
verwendet werden, die gemaB den Anforderungen des deutschen Signaturgesetzes
(SigG) bestatigt sind und diese Bestatigung oder Herstellererklarung zudem bei der
Bundesnetzagentur (BNetzA) verdffentlicht wurde.

Verifikation

Um sicherzustellen, dass eine Signatur wirklich vom Versender stammt und die
Datei seit Anbringung der Signatur unverdndert ist, bietet der Securepoint
Document Signer die Moglichkeit der Verifikation. Uber ein mathematisches
Verfahren wird die Unversehrtheit (Integritdt) der Signatur und des signierten
Dokuments Uberprift und nachgewiesen. Zum Nachweis der Authentizitat wird das
Signatur-Zertifikat zur Onlinepriifung an die Zertifizierungsstelle gesendet. Gepriift
wird zum einen die Identitat des Signierenden, zum anderen auch die Giiltigkeit
des entsprechenden Zertifikats.

Ver- und Entschliisseln von Dokumenten

Der Securepoint Document Signer ermdglicht Nutzern, ihre Dokumente fiir einen
oder mehrere Empfénger zu verschliisseln sowie empfangene Daten zu
entschliisseln. Voraussetzung fiir das gegenseitiges Ver- und Entschliisseln ist
lediglich der Austausch der ¢ffentlichen Zertifikate.

Der Securepoint Document Signer kostet 90,- € pro Arbeitsplatz. Die Auslieferung
erfolgt mittels Download (iber my.securepoint.de. Der Securepoint Document
Signer ist ausschlieBlich Gber den Fachhandel zu beziehen.

Uber Securepoint:

Securepoint bietet ein breites Portfolio an Zugangs-/Netzwerksicherheits- und
Archivierungsprodukten, die flexibel kombiniert und implementiert werden kdnnen.
Securepoint versorgt und schitzt tber 40.000 Netzwerke weltweit. Im Rahmen
unseres Partnerprogramms werden fiir tiber 2.500 Systemhauser in Deutschland,
Osterreich und der Schweiz Support und Schulungen geleistet. Zu den (iber 15.000
Kunden zdhlen Unternehmen aus dem Mittelstand, aus Industrie und Handel,
Behdrden und Ministerien, Universitdten und Bildungseinrichtungen, genauso wie
kleine Unternehmen vom Handwerksbetrieb, Kanzleien, Biiros, Arzt-Praxen und bis
hin zu kleinen Netzwerken im Home-Office, Filialen und Vertriebsbiiros.

Securepoint ist ein inhabergefiihrtes, unabhangiges Software-Unternehmen, das
aus eigener Kapitalkraft wirtschaftet. Securepoint beschaftigt derzeit 59 Mitarbeiter
und bildet seit vielen Jahren aus. Das Management kommt aus dem Systemhaus-
Geschéft und kennt die Probleme und Winsche der Fachhandelspartner und
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Systemhduser deshalb sehr genau. Das Securepoint Servicecenter in Deutschland
betreut alle Fachhandelspartner und Systemhaduser kompetent im deutsch-
sprachigen Raum und hilft mit Beratung, Schulung, Konzepterstellung,
Ausschreibungsunterstiitzung und Projektumsetzung. In der Regel werden den
Securepoint Partnern in Minuten bei Supportfallen geholfen. Dabei ist der Support
kostenlos fiir Partner und seit Jahren ein Aushangeschild von Securepoint. Die
unbiirokratische Betreuung und Projekthilfestellung sind hierbei selbstverstandlich.
Der Hauptsitz von Securepoint ist Liineburg bei Hamburg. In Potsdam bei Berlin
befindet sich eine Betriebsstatte. Ein Vertriebsbiiro befindet sich in Stuttgart.
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