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LAN-Sicherheit

Durch die meist standardmafiige Verbindung mit dem Internet ist auch ein lokales Netz-
werk insbesondere durch den Angriff von auflen bedroht. Sicherheitshinweise und -tipps
zu WLANSs sowie Switches und Routers lassen sich in den jeweiligen Kapiteln finden,
wahrend es hier vorwiegend um grundlegende Dinge zur LAN-Sicherheit gehen soll.

16.1 Gefahren und SicherheitsmaBBnahmen

Die Risiken oder Gefahren, die sich durch den Einsatz von Computern und Netzwerken
ergeben, sind vielfaltiger Art. Hier geht es allein um die Gefahren, die unmittelbar durch
die Benutzung von Computernetzwerken auftreten konnen.

In Firmen ist das groite Gefahrenpotential durch Irrtum und Nachlassigkeit der eigenen
Mitarbeiter gegeben. An zweiter Stelle findet sich bereits die Bedrohung durch Schad-
programme.

Gefah Baralch Bedeutung heute Prognose Schaden
ahrenbereic

Rang  Prioritst| Rang  Prioritat [ Rang  ja.bei
Irrtum und Nachldssigkeit eigener Mitarbeiter 1 1,50 2 1,70 i 51 %
Malware (Viren, Wirmer, 2 1,34 1 2,80 1 54 %

Trojanische Pferde usw )

befugte Kenntnisnahme, 3 060 4 114 8 9%
Informationsdiebstahl, Wirtschaftssp

Sof dngel-defekte 4 0,57 5 0,96 3 43 %
Hacking (Vandalismus, 5 0,48 3 126 5 9%
Probing, Missbrauch usw.)

Hardh dngel/-defekt 6 0,40 8 0,32 4 38 %
unbeabsichtigte Fehler von Externen 7 0,30 9 026 i 15 %
htthere Gewalt (Feuer, Wasser usw.) 8 024 | 1 0,04 -] 8%
Manipulation zum Zweck der Bereicherung ] 0,17 7 043 | 10 8%
Mingel der Dokumentation 10 0,315 | 10 020 6 17 %
Sabotage (inkl. DoS) n 012 | 6 055 | 11 8%
Sonstiges 12 0,03 | 12 0,00 | 12 3%

Quelle: kesMicrosoft

Abbildung 16.1: Die Gefahrenbereiche in deutschen Firmen
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16 LAN-Sicherheit

Bis Mitte des Jahres 2004 waren rund 100.000 unterschiedliche Computer-Viren im
Umlauf, und jeden Monat entstehen hunderte von neuen. Diese haben bislang weltweit
Kosten und Schdden in Milliardenhéhe verursacht. Allein in Deutschland ist jahrlich von
einer dreistelligen Millionensumme mit steigender Tendenz auszugehen.

Die Motivation fiir die Erstellung von Schéadlingen ist unterschiedlich, wobei den als
Hacker, Cracker und Scriptkids bezeichneten Experten jedoch gemein ist, dass sie sich fiir
Daten auf fremden Computern interessieren. Hacker und Cracker verfiigen {iber sehr viel
technisches Know-how und sind auf ihren jeweiligen Gebieten ausgesprochene Spezia-
listen. Hacker sind meist aus »Sportgeist« aktiv, wahrend Cracker sich bereichern wollen.
Scriptkids probieren — nicht selten im kriminellen Auftrag — fertige Hackerprogramme
(Scripts) aus, so dass hier nicht unbedingt Spezialisten am Werke sind, was jedoch nicht
bedeutet, dass ihre Aktivititen keine gravierenden Auswirkungen haben. Vielmehr hat
gerade diese Schadsoftware in den letzten Jahren die grofite Verbreitung gefunden und
wahrscheinlich auch den grofiten Schaden verursacht. Weil die Scriptkids vielfach noch
nicht im vollen Umfang strafmiindig sind, werden ihre Dienste auch gern von Kriminellen
in Anspruch genommen, wobei sie nicht selten in Chatrdumen oder Diskussionsforen um
entsprechende »Gefélligkeiten« gebeten werden.

Angaben zu finanziellen Schdden, die durch derartige Software (Malware) entstanden ist,
sind nicht einfach zu ermitteln, zumal geschiddigte Firmen den Befall als Imageschaden
ansehen und ihn deshalb nicht verdffentlichen. Daher entsprechenden die offiziellen
Angaben zum Befall mit Schadsoftware und deren hervorgerufene Schiaden auch vermut-
lich nicht der Wirklichkeit, die Dunkelziffer ist weitaus hoher.

Selbst ein recht unerfahrener Computeranwender findet im Internet die passenden
Werkzeuge (Toolkits) fiir die Erstellung von Schadsoftware. Dies sind dann zwar nur
Abwandlungen von bereits bekannten Viren und Wiirmern, so dass die aktuelle Antivi-
russoftware anhand der jeweiligen Signatur diese als solche erkennen kann. Allerdings
fiihrt die individuelle Kombination einzelner Codesequenzen mit bestimmten Datei-
typen (*.com, *.doc) sowie unterschiedlichen Verteilungswegen (Mail, Internet) immer
wieder dazu, dass sie dennoch den Weg zum Anwender finden und diverse Manipula-
tionen ausfiihren konnen. Dazu gehort es auch, PCs zu »kapern«, um dann mit moglichst
vielen Computern ein so genanntes Bot-Netz aufzubauen. So wird der (unfreiwillige)
Zusammenschluss von Computern bezeichnet, mit deren Hilfe dann SPAM (siehe Kapi-
tel 16.1.5) verteilt oder auch gezielte Angriffe (Distributed Denial of Service) gegen
bestimmte Firmen oder Institutionen ausgefiihrt werden. Der Aufbau von Bot-Netzen ist
ein lohnendes Geschift, denn diese werden an entsprechende (kriminelle) Interessenten
vermietet, was laut Meldung des Heiseverlages pro Stunde ca. 80 € oder auch 22000 € pro
Monat kostet.

was an offenen Ports (Anzeige mit netstat —a) zu erkennen ist, die nicht wieder
automatisch geschlossen werden. Im IPv6-Stack sind hierfiir entsprechende
Sicherheitsmafinahmen implementiert.

a | Bei gekaperten PCs werden verschiedene TCP/IP-Funktionen aufgerufen,
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Gefahren und SicherheitsmaBnahmen

Die Gefahr, die von einem PC ausgeht, der nicht mehr der eigenen, sondern einer fern-
gesteuerten Kontrolle unterliegt, ist deshalb kaum abzuschétzen, weil der »momentane
Inhaber« ihn aus Ausgangspunkt fiir das weitere Verteilen von Schadsoftware, von
rechtsextremen oder auch pornografischen Inhalten sowie das Pliindern von Bankkon-
ten einsetzen kann, wobei das eigene LAN als Ausgangspunkt des Ubels festgestellt
werden kann.

Der eigentliche PC-Besitzer, der nichts von alldem weif3, sieht sich dann zunachst dem Ver-
dacht ausgesetzt, dass er selbst diese Taten begangen hitte, was strafrechtliche und zivil-
rechtliche Folgen sowie finanzielle Anspriiche der Geschéddigten mit sich bringen kann.

Die Rechtssprechung deshalb ist in derartigen Féllen bereits dazu tibergegangen, dem
wirklichen Benutzer des Computer zumindest eine Fahrlassigkeit, mitunter sogar eine
Teilschuld zu attestieren, wenn er nicht die bekannten Sicherheitsmafinahmen wie
Virenscanner und eine Firewall zur Absicherung eingesetzt hat. In mehreren Urteilen
haben Gerichte derartige Entscheidungen damit begriindet, dass man bei Leuten, die mit
PCs arbeiten, davon ausgehen kann, dass sie iiber die Gefahren hinsichtlich der Daten-
sicherheit, wozu auch die Datensicherung gehért (Backup), hinldnglich informiert sind.
Woher sie diese Informationen erhalten, ob sie sich diese privat aneignen, wovon ausge-
gangen wird, wenn sie auch privat einen PC nutzen, oder ob der Arbeitgeber entspre-
chende Schulungen vorsieht, ist dabei nicht von Bedeutung.

Gegen die bisher erwédhnten Gefahren gibt es entsprechende Abhilfe in Form von Anti-
virus- und Antispy-Software. Wohingegen es jedoch keinen direkten Schutz gibt, ist die
(vermeintliche) Ahnungslosigkeit der Anwender, die Mails unbekannter Herkunft und
deren Anhédnge 6ffnen und dann auch auf Phishing hereinfallen. Grundsitzlich sollten
keine Anhédnge unbekannter Emails gedffnet werden, und ein Virenscanner sollte stets
im Hintergrund laufen.

Mit Phishing wird dem Anwender eine seriose Internet-Seite wie von einer Bank oder
einem Auktionshaus vorgegaukelt, die angeblich wichtige Informationen enthélt und an
irgendeiner Stelle seine Kontonummer, die PIN oder die TAN verlangt. Mit diesen Infor-
mationen kann der Angreifer dann per Online-Banking Betrage vom Konto des Ahnungs-
losen abbuchen. In der ersten Jahreshilfte 2006 wurden mehr als 157000 Phishing Mails
versendet, und es ist davon auszugehen, dass eine ganze Reihe von Leuten wieder darauf
reingefallen sind, zumal der geprellte Kunde bei der Bank beweisen muss, dass er nicht
der Abbucher war, was meist auf eine langwierige Auseinandersetzung hinauslauft.

Waihrend ein betrieblich genutztes LAN in der Regel als ein Arbeitsmittel anzusehen ist,
wird ein privates LAN oftmals fiir das Hobby und das Vergniigen eingesetzt. Betrieblich
und privat sind zunéchst zwei vollig verschiedene Nutzungsgebiete, auch wenn fiir beide
moglicherweise typische PCs sowie iibliche Programme und das Internet genutzt werden.

Dementsprechend sind auch unterschiedliche Kriterien fiir die Sicherheit und den
Datenschutz anzulegen. Wahrend beispielsweise der Administrator einer Firma keine
Videos- und MP3-Dateien auf den Servern duldet und sie beim Auffinden aus den
Benutzerverzeichnissen 18scht, sind die Firmenangestellten der Meinung, dass dies dem
Datenschutz widerspreche, weil Daten in ihren Verzeichnissen als vertraulich einzustu-
fen seien und der Administrator hier deshalb nichts zu suchen habe. Daran ist zu erken-
nen, dass Sicherheit und Datenschutz im Prinzip zwei kontroverse Themen sind.
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16 LAN-Sicherheit

Deshalb sollte in einer Firma die Bestimmung und die Verwendung der PCs und des
Netzwerkes eindeutig durch eine Dienstanweisung definiert und bei den Anwendern
fiir eine entsprechende Sensibilisierung Sorge getragen werden, denn Sicherheit bedeu-
tet meist auch eine Einschrankung bei der Bedienbarkeit und Funktionalitédt, was nicht
immer sofort akzeptiert wird. Die Dienstanweisung sollte zudem definieren, ob eine
private Nutzung des Internet und/oder Emails gestattet sind.

Eine Dienstanweisung sollte eindeutig die Bestimmung und die Verwendung
der PCs und des Netzwerkes in einer Firma definieren, denn eine Unter-
lassung fiihrt haufig zu beiderseitigen Missverstandnissen und wirft ver-
meidbare Sicherheitsprobleme auf.

Oftmals wird stillschweigend davon ausgegangen, dass dies erlaubt sei, wenn es nicht
explizit verboten ist, was den Arbeitsgeber durchaus in Bedréngnis bringen kann, denn
ohne Verbot fungiert er laut TKG (Telekommunikationsgesetz) als Diensteanbieter, der
auch eine Vertraulichkeit und Unversehrtheit der Benutzerdaten garantieren muss.

Dies hat genau genommen zur Folge, dass die Daten der Angestellten dann noch nicht
einmal nach SPAM oder Viren durchsucht werden diirfen, und dem Administrator ist es
unter diesen Umstanden tatsachlich nicht erlaubt — sei es manuell oder auch automati-
siert per Software —, die Daten aus Sicherheitsgriinden zu durchsuchen.

_BDSG

bos _ § 3 Nr. 6 und Nr. 24 TK
TKG | § 88 TKG Fernmeldegeheiriimi

| § 148 TKG Strafvorschift
. § 149 TKG BuBgeldvorschift

B

§ 201 StGB Verletzung der Vertraulichkeit des Wortes \
§ 202 a StGB Ausspahen von Daten’
§ 203 StGB Geheimnispflicht besonderer ',
Berufsgruppen \
§ 206 StGB Post- und Fernmeldegeheimnis |
§ 263 a StGB Computerbetrug DStGB. ™6
§ 268 StGB Falschung technischer Aufzeichnungen |
§ 269 StGB Falschung beweiserheblicher Tatsachen {‘
§ 303a, b StGB Datenverianderung, ;
Computersabotage A

§ 270 StGB Tauschung bei Datenverarbeitung’

Uit _/

' —

Abbildung 16.2: Zahlreiche Gesetze tangieren direkt oder auch indirekt die IT-Sicherheit und den
Datenschutz, wobei hier nur diejenigen gezeigt sind, die die Suche nach Viren tangieren konnen.
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Gefahren und SicherheitsmaBnahmen

Eine Vielzahl von Gesetzen befassen sich mehr oder weniger direkt mit den Themen IT-
Sicherheit und Datenschutz. Deshalb verwundert es nicht, dass es in Schadensfillen
recht unterschiedliche Urteile gibt, die meist nach langwierigen Verhandlungen unter
Berticksichtung der individuellen Umstédnde zustande kommen. Nicht selten wird die
Versicherung, die fiir einen entstandenen Schaden eintreten soll, den Gang durch die
Instanzen anstreben.

16.1.1 Viren

Viren sind meist relativ kleine Programme, die in der Lage sind, sich an andere
Programme »anzuhédngen«, wodurch sie sich reproduzieren und zeitgesteuert Schaden
verursachen konnen.

Viren konnen iiber die {iblichen Datentrdger (Disketten, DVDs, USB-Memory-Sticks) und
besonders einfach tiber das Internet auf den PC gelangen, sobald eine Datei geladen wird.
Das Internet ist fiir Viren deshalb besonders attraktiv, weil es weltumspannend ist und
viele potentielle Infektionsopfer bietet. AufSerdem ist das Internet weitgehend unkontrol-
liert, so dass Programme, die Viren enthalten, leicht verbreitet werden kénnen. Die Viren-
Autoren bleiben meist anonym, so dass es schwierig ist, sie zur Verantwortung zu ziehen.

Die meisten Viren verraten sich nicht direkt und sofort durch eine Beeintrdchtigung der
Funktionsweise des Wirtsprogramms oder des Rechners. Haufig schlagen sie erst nach
einer bestimmten Zeit (Rechenzeit oder Tageszeit), ab oder an einem bestimmten Datum
oder nach erfolgreicher Infektion bestimmter Dateien zu.

Boot-Viren setzen sich in dem Bereich einer Festplatte oder Diskette fest, der beim
Starten eines Computers in den Arbeitsspeicher gelesen wird. Wenn der Prozessor das
Betriebssystem von der Festplatte startet, lddt er deshalb automatisch den Virus, der
daraufhin die Kontrolle tiber den PC erlangen kann.

Datei-Viren infizieren Programmdateien, wie beispielsweise Spiele oder Betriebssys-
teme. Wenn der Anwender die befallene Datei startet, infiziert der Virus weitere Dateien
und pflanzt sich somit fort. In jeder ausfiihrbaren Datei, wie zum Beispiel *.exe oder
*.com, kann sich ein Virus verstecken.

2 Inbox - Microsoft Dutlook [_[O] <]
File Edt Wiew Go Tools Actions Help

- ‘ = ‘ X ‘ € Reply $RIReply to Al G Forward | | %Send and Receive | @Fi_nd % Organize ‘ ®|

|Received  ©

|
From: Qui-Gon Jinn To: Chi-wan Kenobi @
Subject: ILOYEYOL Co
=
rn kindly check the attached LOVELETTER coming from me.
My Shartcuts LI

‘1 Item, 1 Unread

Abbildung 16.3: Der Love Letter-Virus nutzt VBA (Visual Basic).
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16 LAN-Sicherheit

Auch Textdokumente vom Typ *.doc oder Tabellen vom Typ *.xls kénnen virenverseucht
sein. Dies sind dann meist Makroviren, die in Makrosprachen (VBA, Visual Basic for
Applications) von Anwendungsprogrammen wie etwa fiir MS Office verfasst sind und
sich in den entsprechenden Dokumenten (.doc, .xls) verbergen konnen.

Makroviren kénnen sich auch unabhéngig vom eingesetzten Betriebssystem fortpflan-
zen und sind relativ einfach zu programmieren. Sie haben sich in den letzten Jahren
durch den zunehmenden Datenaustausch per Email und die Nutzung des Internets
schlagartig vermehrt.

Ein Virus ist unabhangig vom jeweiligen Typ meist nach dem folgenden Schema aufge-
baut:
Erkennungsteil: Hiermit stellt der Virus fest, ob die Datei bereits befallen ist, so dass
unndtige Mehrfachinfektionen vermieden werden. Der Virus erhoht damit schnell
seine Ausbreitung und wird nicht so leicht erkannt.

Infektionsteil: Dieser Teil wihlt ein Programm (das Wirtsprogramm) aus und fiigt
den Programmcode des Virus ein. Das ausgewéhlte Programm ist damit infiziert und
kann von nun an bei einem Aufruf selbst weitere Programme infizieren.

Funktionsteil: Im Funktionsteil wird festgelegt, was im System manipuliert werden
soll. Um moglichst nicht gleich entdeckt zu werden, sind in vielen Viren so genannte
Trigger implementiert. Der Virus wird erst aktiv, wenn ein bestimmtes Ereignis
eintritt, zum Beispiel an einem bestimmten Datum oder nach dem x-ten Start eines
Programms. Vom einfachen Nichtstun (lediglich Verbreitung) bis zum Loschen der
Festplatte ist dabei alles moglich.

Zunehmend stecken Viren auch in Bild- und Sounddateien, was bedeutet, dass noch
nicht einmal ein Anhang gedffnet werden muss, sondern die Email nur aufgerufen zu
werden braucht, damit der Virus aktiv werden kann.

von: Mevile an: I

Betreff: roller skate discussion

fAndrew Marcus Joins FPRG Team!
The Motion Picture Group
Symbel: MPRG

Price: $8.17%

nnu. aw Marcus ayrees to join MPRG team o do fimal
L] ilms as Under

ican Psycha, Mnrg Shel ley's

ch Ado Rhout Mothing, and the Academy
15 huge and we will

Pt fast and grab MPRG

Frankenstein,
fawar d-winning Howard®s Em
see the effects in the ma
Enday!

In the case of the August 1 episode, | never heard back from my email. Some things may be eq
But the trade-off is that such a move would also reduce any impact that blogs have on search r

W ounii avn weewvard to vt v the diven sned offort eanivnd oo dncthed ot of enenaec b wanre blaoowil

Abbildung 16.4: In dieser Mail steckt der Virus im Hintergrundbild, auf dem der Text steht.
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Gefahren und SicherheitsmaBnahmen

Generell gibt es kein Antiviren-Programm, das alle bekannten Viren detektieren und dar-
aufhin erfolgreich beseitigen kann. Der mitunter zu lesende Tipp, deshalb mehrere unter-
schiedliche Virenscanner einzusetzen, damit die Wahrscheinlichkeit steigt, dass moglicht
viel erkannt wird, funktioniert deshalb nicht, weil sich die Scanner gegenseitig behindern
und bereits die Installation scheitern kann, wenn schon ein anderer Scanner (im Speicher)
aktiv ist. Stattdessen sollte die Virenscannersoftware am besten téglich aktualisiert werden,
um die stindig neuen Virustypen erkennen zu kénnen. Ein fiir den Privateinsatz kosten-
loser Virenscanner mit guter Aktualisierungsrate ist unter www.freeav.de als AntiVir Per-
sonal Edition zu finden.

16.1.2 Wirmer

Eine Variante von Viren sind die so genannten Wiirmer. Der erste Wurm bestand aus 99
Zeilen Code und wurde vom Sohn eines NSA-Sicherheitsexperten im Jahre 1988 fiir
UNIX geschrieben. UNIX ist allerdings nicht die bevorzugte Plattform fiir Schadsoft-
ware, sondern aufgrund der hohen Verbreitung ist dies natiirlich Windows.

Thiz spstem is shutting down. Fleasze save all
@ work in progress and log off. Any unsaved

changes will be lost. This shutdown was

initiated by NT AUTHORITYASYSTEM

Time before shutdown ;- 00:00:53

Meszage
“Windows must now restart because the
Femote Procedure Call [RPC] service
terminated unexpectedly

Abbildung 16.5:
Der W32 Blaster-Wurm fiihrt zum Herunterfahren des PC.

Wiirmer benétigen kein Wirtsprogramm und verbreiten sich meist iiber Emails. Es sind
eigenstdndige Programme, die fiir ihre Aktivierung in der Regel eine Aktion des Anwen-
ders erfordern, wie den Aufruf einer an die Email gehdngten Datei, und sich anschlie-
end selbst weiterverbreiten. Wiirmer sind auf die selbststdndige Verbreitung in Netz-
werken ausgerichtet und kénnen deshalb in kiirzester Zeit hunderte von PCs infizieren
und diese aufser Betrieb setzen.

16.1.3 Trojanische Pferde

Als Trojanische Pferde werden Programme mit mehr oder weniger destruktivem Charak-
ter bezeichnet, die neben den spezifizierten Aufgaben auch noch andere Funktionen aus-
fiihren, ohne dass die Benutzer dies bemerken.

Meistens werden Trojanische Pferde zum Ausspionieren geheimer Daten eingesetzt. Sie
geben sich als scheinbar niitzliches Programm aus und werden maskiert in das Computer-
system eingeschleust oder auch als Ersatz eines normalen Programms eingeschmuggelt.
Damit kénnen beispielsweise Passworter und andere vertrauliche Daten ausgespéht,
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16 LAN-Sicherheit

verdndert, geloscht oder bei der ndchsten Dateniibertragung an den Angreifer verschickt
werden. Dieser Datendiebstahl bleibt in der Regel unbemerkt, weil im Gegensatz zum
Diebstahl materieller Dinge nichts fehlt.

ﬂ
Virus: 'TrojfStartPa-IT' gefunden in C:YWINDOWS)syskem32ialehelp. 000
Fehler beim Lischen der Datei
Weitere Informationen finden Sie im Abblldung 16.6:
Hirenledkon Und in den Handblchern Der Trojaner wird zwar als Virus detektiert,
er kann von diesem Virenscanner jedoch
noch nicht beseitigt werden.

Anders als Computer-Viren konnen sich Trojanische Pferde jedoch nicht selbstédndig ver-
breiten. Die Verbreitung erfolgt typischerweise durch die folgenden Wege:

Durch aktive Inhalte von WWW-Seiten, die aufgrund nicht sicher eingestellter Inter-
net-Browser die Dateien auf die Festplatte kopieren.

Durch kostenlose Software, die zum Download im Internet angeboten wird und nicht
nur das ausfiihrt, was sie vorgibt.

Durch Email-Anhdnge, die nach Ausfithrung ein Trojanisches Pferd auf dem PC
installieren.

Durch versteckte, aktive Inhalte in HTML-Emails.

Auf Bestreben der NSA sollen in Windows Vista zahlreiche Mechanismen untergebracht
worden sein, die dem Prinzip eines Trojanischen Pferdes entsprechen, d.h., mit ihnen kén-
nen Informationen abgefragt werden, ohne dass es der Anwender bemerkt. Entspre-
chende Pléane des Bundesinnenministers Schéuble, zwecks Terroristenbekdmpfung einen
so genannten Bundestrojaner auf den PCs einzusetzen, hat es auch bereits gegeben.

Die Sicherheitseinstellungen bei den Web Browsern koénnen in der Praxis nur
sehr bedingt fiir eine erhohte Sicherheit Sorge tragen. Falls die Ausfiihrung
von aktiven Inhalten verboten (ActiveX, VB Script, Java Script, Flash) und die
Sicherheitsstufe als hoch konfiguriert wird, lassen sich Seiten im Internet
kaum noch vollstindig betrachten. Stattdessen ist eine entsprechende Sensibilisierung
der Benutzer und eine zentrale Stelle fiir die Sicherheitsoptionen (Firewall) im Netz-
werk weitaus effektiver.

16.1.4 Hoaxes

Hoax ist eine englische Bezeichnung fiir einen schlechten Scherz. Dieser Begriff hat sich im
Internet als Bezeichnung fiir die zahlreichen falschen Warnungen vor bosartigen Compu-
terprogrammen eingebiirgert. Angeblich konnen Hoaxes Festplatten 16schen, Daten aus-
spionieren oder anderweitig Schaden auf den Rechnern der Betroffenen anrichten.

Nicht nur Neulinge im Netz, sondern auch Administratoren fallen mitunter auf die
schlechten Scherze herein, die per Email wie ein Kettenbrief durch das Internet wandern.
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Gefahren und SicherheitsmaBnahmen

Die meisten Hoaxes sind nach dem gleichen Schema verfasst. Sie beginnen mit einem
Aufhédnger, der Seriositdt vermitteln soll. Es folgt die angebliche Aufkldrung tiber die
Bedrohung aus dem Netz sowie meist ein Tipp, was dagegen zu tun ist: Etwa Ldschen Sie
die Datei xyz, was nach Befolgung meist nicht mehr als Scherz empfunden wird, weil
Windows und/oder bestimmte Software dann nicht mehr funktioniert. Auf jeden Fall
enthélt der Hoax noch die Bitte, diese Warnung moglichst allen Bekannten zukommen
zu lassen.

Echte Virus-Warnungen werden jedoch nie auf diese Weise verschickt. Nur bei den Herstel-
lern von Antivirensoftware oder auch offentlichen Institutionen — wie dem das Bundesamt
fiir Sicherheit in der Informationstechnik, www.bsi.bund.de — erhélt man seritse Informatio-
nen iiber drohende Viren.

16.1.5 SPAM

Unter SPAM versteht man unverlangt zugestellte Emails. Die richtige Bezeichnung hier-
fiir ist Unsolicited Commercial Email (UCE), allerdings ist SPAM die gebrauchlichere, die
von einem Monty Python-Sketch mit einem Dosenfleisch (Spiced Porc And Ham) abge-
leitet worden ist.

Die automatisierte Massensendung von Werbung steht ohne Beziehung zum Empfanger
und iiberflutet nicht selten die Email-Konten, was fiir einen gewaltigen Internetverkehr
sorgt, der auch tiber Bot-Netze (siehe oben) abgewickelt wird. Nicht nur Werbung, auch
Betriigereien werden mit SPAMs versucht, wenn etwa jemand Hilfe benétigt oder auch
nicht weifs, wo er mit seinem vielen Geld hin soll.

— Total Volume [ESpam Sender Volume

rreh W’\f \ UU\M

O O Nl Wy Ny Oy Ny N W O N Ny Ay S Sy
A S L Sl Al L R ol R el R R L L
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a e e e e e e e Y e M T e Taa tin 1an Fan s 1o Fan Fan Tan oo Tt Fad Faa Fus Yun Yan ¥ Time
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Hourly Message
Load

Abbildung 16.7: Der SPAM-Anteil ist bei Emails recht hoch und erzeugt eine unnotige
Grundlast im Internet.

Grundsitzlich sollte nie auf eine SPAM-Mail geantwortet werden, weil dies fiir den Ver-
sender zundchst eine Bestdtigung dafiir ist, dass unter der Email-Adresse tatsdchlich
jemand zu erreichen ist, der dann gewissermafSen als Dank noch mehr SPAMs erhalten
wird. Jedes aktuelle Mailprogramm kennt von Hause aus zumindest einfache, regel-
basierte SPAM-Filter. Bei Outlook Express sind diese tiber EXTRAS -NACHRICHTENREGELN
zugénglich.
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Typische separate SPAM-Filter-Programme fiir PCs (z.B. K9 von Robin Keir) sind weit-
aus intelligenter, weil sie nach statistischen Verfahren arbeiten kénnen und keinesfalls
auf manuell zu konfigurierende Regeln angewiesen sind. K9 funktioniert nach einer kur-
zen Lernphase, in der mit Unterstiitzung des Anwenders Mails von SPAM zu separieren
sind, sehr zuverldssig, ohne dass zuvor jemals eine Filterregel manuell festgelegt werden
musste. K9 befindet sich auf der beiliegenden CD. Da es jedoch nur mit POP3 (Post
Office Protocol) fiir den Zugriff und die Verwaltung der Emails, nicht jedoch mit IMAP
(Internet Message Access Protocol) arbeiten kann, ldsst sich damit nur eine lokale SPAM-
Filterung und keine auf dem Mail-Server durchfiihren.

Um moglichst wenig SPAM zu erhalten, empfiehlt es sich, mit der eigenen Email-
Adpresse sorgsam umzugehen. Sie sollte also nicht direkt auf einer Internetseite zu finden
sein, von wo aus sie unmittelbar in die SPAM-Verteilungsprogramme gelangen kann.
Aufierdem ist die Verwendung von BBC (Blind Carbon Copy) statt CC im Email-Pro-
gramm ein probates Mittel, damit Email-Adressen nicht {iberméflig im Internet verteilt
werden. BBC kann in jedem iiblichen Mailprogramm statt CC selektiert werden, womit
verhindert wird, dass die Empfangerliste im Header erscheint.

Die Teilnahme an Chats kann geradezu Unmengen an ungewollten Emails zur Folge
haben. Beim Instant Messaging werden Benutzerdaten in verschiedene Datenbanken ein-
getragen (MSN, IcQ), die von entsprechenden Programmen automatisch durchsucht und
dann fiir die Verteilung von Werbung oder ungewollten Kontaktadressen eingesetzt wer-
den. Die Chatclients selbst sind zwar selbst kein direktes Sicherheitsrisiko, sie werden
jedoch in zunehmendem Mafe fiir die Verbreitung von Schéddlingen (Trojaner) verwendet.

16.2 Firewalls

Eine Firewall befindet sich an der Schnittstelle zwischen dem eigenen Netzwerk und
dem nicht vertrauenswiirdigen Internet. Sie wirkt wie eine Sicherheitsschleuse oder wie
die Passkontrolle an einem Grenziibergang. Die Aufgabe besteht darin, die Kommunika-
tion zu und von einem Netzwerk anhand von bestimmten Regeln zu erlauben oder zu
verbieten.

LAN Firewall Internet

===

I unsicheres
o et
===

Abbildung 16.8: Eine Netzwerk-Firewall schiitzt an zentraler Stelle nicht nur einen einzelnen PC,
sondern gleich ein komplettes LAN.
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Im Buch sind zu den in Windows integrierten Firewalls, die gemeinhin als Desktop Fire-
walls oder auch als Personal Firewalls bezeichnet werden, einige Erlduterungen zu finden.
Zur gleichen Kategorie gehoren die separat erhéltlichen Versionen fiir Windows, bei-
spielsweise die bekannten Programme McAffee Desktop Firewall, Symantec Personal Fire-
wall oder auch Zone Alarm (auf CD).

Personal bedeutet in diesem Zusammenhang, dass die Firewall nach den ganz person-
lichen Vorstellungen konfiguriert werden kann und nicht etwa eine separate Firewall
gemeint ist, die als ein eigenstandiges Gerét ein komplettes LAN vom Internet absichern
kann. Der Vorteil einer derartigen Netzwerk-Firewall ist wiederum der, dass die Firewall-
Regeln nur einmal an zentraler Stelle und nicht bei mehreren PCs konfiguriert werden
miissen, was Update und Support wesentlich vereinfacht. Nicht selten arbeitet in diesen
Gerdten, die letztendlich auch nur PCs sind, ein spezielles »Minimal-Linux« mit Fire-
wall-Software. Die Funktion eines Router kann dabei ebenfalls mit ausgefiihrt werden.

Eine Netzwerk-Firewall soll den Einbruch in das LAN und das Ausspionieren von Daten
verhindern. Die Spionage iiber das Netzwerk, etwa durch Belauschen des internen
Datenverkehrs, ist heutzutage nicht mehr zu unterschitzen, genauso wenig wie die
Moglichkeit, PCs in einem LAN, wenn sie schon nicht manipuliert werden kénnen,
zumindest durch Attacken aus dem Internet (Denial of Service, Syn Flooding) am nor-
malen Betrieb zu hindern. Mafinahmen hierfiir sind:

Blockieren von unerwiinschtem bzw. unbekanntem Verkehr.
Protokollierung des Verkehrs von und zum LAN.
Weiterleitung eingehenden Verkehrs an vertrauenswiirdige, interne Systeme.

Verbergen von kompletten Systemen sowie Informationen wie Systemnamen, Netz-
werktopologie, Netzwerk-Geritetypen und interne Usernamen vor dem Internet.

Grundsatzlich kann man verschiedene Firewall-Konzepte unterscheiden, die auf verschie-
denen Levels arbeiten.

Auf der unteren Ebene (OSI-Sicht 3) arbeiten Firewalls mit Paketfiltern, die anhand von
IP-Paketen eine Unterscheidung zwischen erlaubten und unerlaubten Verbindungen
vornehmen. Hierfiir wird eine Liste (State Table) mit Quell- und Zieladresse sowie Quell-
und Zielport gefiihrt, die bestimmt, welche Computer im zu schiitzenden und welche im
unsicheren Netzwerk mit welchen Ports und mit welchen Diensten Verbindungen auf-
nehmen diirfen. Die jeweiligen Antwortpakete (aus dem Internet) werden iiblicherweise
zugelassen, was als Stateful Filter bezeichnet wird.

Die Filterregeln sind an die Netzwerkschnittstellen gebunden und werden vom Paket-
filter in der Reihenfolge abgearbeitet, in der sie angegeben sind.

Die Paketfilterung ist eine kostengiinstige Technologie, die bei fast allen Router-Produk-
ten standardméfig implementiert ist. Der Konfigurationsaufwand halt sich in Grenzen,
und wenn neue Dienste oder Protokolle transportiert werden miissen, lassen sich neue
Regeln relativ leicht einfiihren.
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kehr aus dem LAN ins Internet wird erlaubt, nicht jedoch in umgekehrter Richtung.
Als allgemeine Filterregel gilt schlechthin: Alles, was nicht ausdriicklich erlaubt
wurde, ist verboten.

Die grundlegende Regel fiir die Paketfilterung ist die Dioden-Regel: Der Ver-
ﬁﬁ!;

Auf der OSI-Schicht 4 (TCP, UDP) arbeitet eine flexiblere Variante, denn eine starre
Tabelle ist fiir einige Protokolle, wenn etwa variable Portnummern verwendet werden,
ungeeignet. Eine Stateful Inspection Firewall passt die Firewall-Regeln dynamisch an, so
dass neue, notwendige Ports fiir eine bestimmte Anwendung beriicksichtigt werden
konnen. Eine derartige zustandsgesteuerte Firewall enthdlt auch die Tabellen fiir die
statischen Paketfilter.

Damit kann im IP-Header die Filterung nach IP-Adressen erfolgen, im TCP/UDP-
Header nach Portnummern, im jeweiligen Dienst nach Protokollnummern (Datagramm-
typ), und die Richtungsfeststellung erfolgt durch die Auswertung des Syn-/Ack-Flags
(vgl. Kapitel 7.1).

Als Nachteile ist zu werten, dass die Regeln fiir den Durchschnittsbenutzer oft recht ver-
wirrend wirken und auch sehr umfangreich und schwer nachvollziehbar sein kénnen,
schliefilich sind Regeln fiir beide Richtungen festzulegen. Aufserdem kénnen die Inhalte
der Datagramme nicht kontrolliert werden, und es gibt auf dieser Ebene keine Authenti-
fizierung der Benutzer.

Das zweite grundlegende Firewall-Komzept ist deshalb die Kontrolle der Kommunika-
tionsbeziehungen auf der Anwendungs- und nicht auf der Paketebene, was auch unter
Application Level Firewall firmiert.

Typischerweise wird dabei fiir jeden Dienst (Telnet, FTP, WWW, Email) ein Security Proxy
eingefiigt, was einem Zwischenspeicher entspricht, der den direkten Zugriff auf den
jeweiligen Dienst unterbindet und dadurch eine Analyse der Inhalte erméglicht. Diese
konnen je nach Firewall-Konfiguration erlaubt oder abgeblockt werden, was auch benut-
zerabhédngig stattfinden kann, weil eine Authentifizierung der Benutzer moglich ist.
Idealerweise kann die Firewall in eine Active Directory-Struktur integriert werden, was
eine zentrale Authentifizierung gestattet.

Network Firewalls kombinieren das Prinzip von Packet Firewall, Stateful
‘: Inspection Firewall und Application Firewall.
y

Eine ausgewiesene Netzwerk-Firewall unterstiitzt nicht nur zwei Netzwerkschnittstellen
fiir die Verbindung zwischen LAN und Internet, sondern meist noch mindestens eine
weitere, die fiir den Aufbau einer so genannten Demilitarized Zone (DMZ) bestimmt ist.

Hiermit wird die Firewall funktionell quasi in zwei Teile gespalten und in der Mitte kann
diese »entmilitarisierte« Zone angeschlossen werden, die typischerweise fiir einen WWW-
und einen Mail-Server zum Einsatz kommt. Diese beiden Servertypen sind naturgemaf3
mit dem Internet verbunden, und die hierfiir bestimmten Pakete erfahren bei der Firewall-
Losung (Port A) zunédchst eine entsprechende Vorfilterung in der DMZ (Port B), bevor sie
mithilfe der Clients die Berechtigung erhalten, ins LAN (Port C) zu gelangen.
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Abbildung 16.9: Netzwerk-Firewalls erlauben zumeist auch die Realisierung einer DMZ.

16.2.1 Routing Firewall

Das Prinzip einer gebrduchlichen Firewall beruht auf dem Routing, d.h. dem Ubergang
von einem Netz zu einem anderen. Hierfiir verfiigt eine Netzwerk-Firewall oder auch
ein hierfiir abgestellter Server mindestens iiber zwei Netzwerkkarten, die sich mit ihren
IP-Adressen in zwei unterschiedlichen Netzen befinden.

Als Beispiel wird hierfiir zunéchst ein Linux-PC mit zwei Netzwerkkarten und der Personal
Firewall von SuSE verwendet, die das Masquerading ohne aufwéndigere Konfigurations-
arbeiten ermdglicht. Auch wenn es Personal Firewall heifst, kann der Linux-PC mit der
beschriebenen Konfiguration als eigenstandige Firewall zwischen zwei Netzen fungieren.
Fiir die Verbindung zweier Netze (Routing) muss der Eintrag IP_ FORWARD="yes" in der
Datei /etc/rc.config gesetzt werden.

In der Netzwerkumgebung eines PC am internen Netz tauchen lediglich die LAN-Clients
auf, und es gibt zundchst keinen Zugriff auf das Internet. Damit der PC die Zugriffsmog-
lichkeit auf dieses externe Netz erhilt, muss zunéchst seine Adresse maskiert (Masquera-
ding) werden,.

Die Festlegungen fiir die Personal Firewall finden sich unter /etc/rc.config.d/ in der Datei
security.rc.config. Damit das Masquerading zwischen internem und externem Netzwerk
iiber diese Firewall ausgefiihrt werden kann, ist lediglich der Eintrag REJECT_ALL_
INCOMING_CONNECTIONS="masq” zu setzen. Wird statt »masq« hier »no« angege-
ben, ist die Personal Firewall und damit das Masquerading aufSer Betrieb.

Eine Firewall-Funktion ist bis hierhin nicht gegeben, es findet lediglich das Masquera-
ding auf Grund des masq-Eintrages statt. Damit explizit alle eingehenden Verbindungen
zu Eth0 (aus dem Internet) unterbunden werden, ist REJECT_ALL_INCOMING_CON-
NECTIONS="eth0 masq” zu setzen. Damit funktioniert auch kein Ping mehr auf die
externe IP-Adresse, und die Personal Firewall erfiillt nunmehr ihren Dienst.
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Einen grofieren Funktionsumfang als die Personal Firewall bietet die SuSEfirewall, bei
der sich zahlreiche Filteroptionen einstellen lassen. Die Konfigurierung kann iiber YaST
erfolgen oder auch durch die direkte Anpassung der dazugehorigen Konfigurations-
datei unter /etc/rc.config.d/firewall.rc.config

Die SuSEfirewall stellt im Prinzip nur ein Skript dar, welches die IPCHAINS (Paketfilter-
einstellungen) entsprechend manipuliert. Ab dem Kernel 2.4 sollen statt der IPCHAINS
die IPTABLES eingesetzt werden, die beispielsweise ab der SuSEfirewall2 standard-
mafig zum Einsatz kommen. IPCHAINS mit Kernel 2.4 erlaubt beispielsweise kein FTP.

Anzeige der IPCHAINS/IPTABLES-Einstellungen:

ipchains -L
iptables -L

Der automatische Start der SuSEfirewall erfolgt durch den Eintrag START_FW="yes” in
der Datei /etc/rc.config. Der Eintrag ist am Ende der Datei lokalisiert.

Manuelle Aufrufe mit:

SuSEfirewall -h (Optionen anzeigen)
SuSEfirewall (starten)

SuSEfirewall stop (stoppen)

SuSEfirewall check (Anzeige der offenen Ports)

Bei dem SuSEfirewall Check tauchen moglicherweise Fehlermeldungen auf, die aber igno-
riert werden kénnen, wenn die grundsétzliche Funktion der Firewall gegeben ist. Hier-
fiir sollte die Ping-Option in /etc/rc.config.d/firewall.rc.config (Option 19) fiir EthO (externes
Netz) aktiviert und wieder deaktiviert werden.

Ein Ping vom externen Netz fiihrt bei aktivierter Firewall zu keiner Antwort eines PC im
LAN. Ein Ping aus dem internen Netz (da Masquerading) auf diese Adresse sollte hinge-
gen stets funktionieren.

Inhalt der Datei firewall.rc.config:

# Copyright (c) 1999-2001 SuSE GmbH Nuernberg, Germany. A1l rights reserved.
# Angepasst: K.D. 23.05.04

# /etc/rc.config.d/firewall.rc.config

# for use with /sbin/SuSEfirewall version 5.0

#

# Configuration HELP:

# If you have got problems configuring this file, take a look at
# /usr/share/doc/packages/SuSEfirewall/EXAMPLES for an example.
#

#1.)

# Should the Firewall be started?

# This setting is done in /etc/rc.config (START_FW="yes")

#
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#2.)

# Which is the interface that points to the internet?

FW_DEV_WORLD="eth@"

#

#3.)

# Which is the interface that points to the internal network?
FW_DEV_INT="ethl"

i

#4.)

# Which is the interface that points to the dmz network?

FW_DEV_DMZ=""

#

#5.)

# Should routing between the internet, dmz and internal network be activated?
FW_ROUTE="yes"

#

#6.)

# Do you want to masquerade internal networks to the outside?
FW_MASQUERADE="yes"

#

# Which internal computers/networks are allowed to access the internet

# directly (not via proxys on the firewall)?

# Only these networks will be allowed access and will be masqueraded!

#

FW_MASQ_NETS="192.168.0.0/24"

i

# If you want (and you should) you may also set the FW_MASQ_DEV option, to
# specify the outgoing interface to masquerade on. (You would normally use
# the external interface(s), the FW_DEV_WORLD device(s), e.g. "ippp@")
FW_MASQ_DEV="$FW_DEV_WORLD"

#

#7.)

# Do you want to protect the firewall from the internal network?

# REQUIRES: FW_DEV_INT

#

f If you set this to "yes", internal machines may only access services on
# the machine you explicitly allow. They will be also affected from the
# FW_AUTOPROTECT_GLOBAL_SERVICES option.

f If you set this to "no", any user can connect (and attack) any service on
ff the firewall.

#

FW_PROTECT_FROM_INTERNAL="no"

#
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#8.)

# Do you want to autoprotect all global running services?

#

# If set to "yes", all network access to services TCP and UDP on this machine
# which are not bound to a special IP address will be prevented (except to
# those which you explicitly allow, see below: FW_x_SERVICES_x)

# Example: "0.0.0.0:23" would be protected, but "10.0.0.1:53" not.

#

FW_AUTOPROTECT_GLOBAL_SERVICES="yes"

#

#9.)

# Which services ON THE FIREWALL should be accessible from either the internet
# (or other untrusted networks), the dmz or internal (trusted networks)?

# (see no.13 & 14 if you want to route traffic through the firewall)

#

# Enter all ports or known portnames below, seperated by a space.

# TCP services (e.g. SMTP, WWW) must be set in FW_SERVICES_#_TCP, and

# UDP services (e.g. syslog) must be set in FW_SERVICES_x_UDP.

f e.g. if a webserver on the firewall should be accessible from the internet:
# FW_SERVICES_EXTERNAL_TCP="www"

# e.g. if the firewall should receive syslog messages from the dmz:

## FW_SERVICES_DMZ_UDP="syslog"

# For IP protocols (1ike GRE for PPTP, or OSPF for routing) you need to set
#f FW_SERVICES_#_IP with the protocol name or number (see /etc/protocols)

#

# Choice: Teave empty or any number of ports, known portnames (from

# /etc/services) and port ranges seperated by a space. Port ranges are

# written like this, from 1 to 10: "1:10"

#e.g. ", "smtp", "123 514", "3200:3299", "ftp 22 telnet 512:514"

# For FW_SERVICES_#_IP enter the protocol name (1ike "igmp") or number ("2")
#

# Services, visible to the external net (normally internet), TCP

# Common: smtp domain

FW_SERVICES_EXTERNAL_TCP=""

# Services, visible to the external net (normally internet), UDP

# Common: domain

FW_SERVICES_EXTERNAL_UDP=""

# Externally visible services, other IP protocols

# For VPN/Routing which END at the firewall!!

FW_SERVICES_EXTERNAL_IP=""

#

# Services visible to the DMZ, TCP

# Common: smtp domain

FW_SERVICES_DMZ_TCP=""
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# Services visible to the DMZ, UDP

f Common: domain syslog

FW_SERVICES_DMZ_UDP=""

# Services visible to the DMZ, other IP protocols

ff For VPN/Routing which END at the firewall!!

FW_SERVICES_DMZ_Ip=""

#

{ff Services, visible to the internal net, TCP

# Common: ssh smtp domain

FW_SERVICES_INTERNAL_TCP="1:65535"

# Services, visible to the internal net, UDP

# Common: domain syslog

FW_SERVICES_INTERNAL_UDP=""

# For VPN/Routing which END at the firewall!!

FW_SERVICES_INTERNAL_IP=""

#

#10.)

# Which services should be accessible from trusted hosts/nets on the internet?
#

ff Define trusted networks on the internet, and the TCP and/or UDP services
f they are allowed to use.

#

# Choice: Teave FW_TRUSTED_NETS empty or any number of computers and/or
# networks, seperated by a space. e.g. "172.20.1.1", "172.20.0.0/16"

#

FW_TRUSTED_NETS="134.28.0.0/16"

#

# leave FW_SERVICES_TRUSTED_# empty or any number of ports, known portnames
# (from /etc/services) and port ranges seperated by a space.

# e.g. "25", "ssh", "1:65535", "1 3:5"

# ..._IP needs IP protocol names or numbers and does not support ranges!
#

# Services, available to trusted hosts/nets, TCP

# Common: ssh

FW_SERVICES_TRUSTED_TCP=""

ff Services, available to trusted hosts/nets, UDP

# Common: syslog time ntp

FW_SERVICES_TRUSTED_UDP=""

# Services, available to trusted hosts/nets, other IP protos

ff For VPN/Routing which END at the firewall!!

FW_SERVICES_TRUSTED_IP=""

# Some people want to allow some trusted machines access to some services
# and different services to others. 0K, here is your hardcore config option:
# "trusted_net,protocol,port" e.g. "10.0.1.0/24,tcp,80 10.0.1.6,tcp,21"
FW_SERVICES_TRUSTED_ACL=""

#
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#11.)

# How is access allowed to high (unpriviliged [above 1023]) ports?

#

# You may either allow everyone from anyport access to your highports ("yes"),
# disallow anyone ("no"), anyone who comes from a defined port (portnumber or
# known portname) [note that this is easy to circumvent!], or just your

# defined nameservers ("DNS").

# Note that if you want to use normal (active) ftp, you have to set the TCP
# option to ftp-data. If you use passive ftp, you don't need that.

# Note that you can't use rpc requests (e.g. rpcinfo, showmount) as root

# from a firewall using this script (well, you can if you include range

# 600:1023 in FW_SERVICES_EXTERNAL_UDP ...).

#

# Choice: "yes",
#

# Incoming connections on ports >= 1024, TCP

# Common: "ftp-data" (sadly!)

FW_ALLOW_INCOMING_HIGHPORTS_TCP="no"

# Incoming connections on ports >= 1024, UDP

# Common: "DNS" or "domain ntp"

FW_ALLOW_INCOMING_HIGHPORTS_UDP="no"

#

#12.)

# Are you running some of the services below?

# They need special attention - otherwise they won't work!

#

# Set services you are running to "yes", all others to "no", defaults to "no"
#

# if yes, FW_SERVICES_#_TCP needs to have port 53

# (or "domain") set to allow incoming queries.

# also FW_ALLOW_INCOMING_HIGHPORTS_UDP needs to be "yes"
FW_SERVICE_DNS="no"

# if you use dhclient to get an ip address

# you have to set this to "yes" !

FW_SERVICE_DHCLIENT="no"

# set to "yes" if this server is a DHCP server

FW_SERVICE_DHCPD="no"

f set to "yes" if this server uses samba as client

# or server. As a server, you still have to set

# FW_SERVICES_{WORLD,DMZ,INT}_TCP="139"

# Everyone may send you udp 137/138 packets if set

# to yes! (samba on the firewall is not a good idea!)
FW_SERVICE_SAMBA="yes"

#

"no", "DNS", portnumber or known portname, defaults to "no
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#13.)

# Which services accessed from the internet should be allowed to the

# dmz (or internal network - if it is not masqueraded)?

# REQUIRES: FW_ROUTE

#

# With this option you may allow access to e.g. your mailserver. The

# machines must have valid, non-private, IP addresses which were assigned to
# you by your ISP. This opens a direct Tink to your network, so only use

# this option for access to your dmz!!!!

i

# Choice: Teave empty (good choice!) or use the following explained syntax
# of forwarding rules, seperated each by a space.

# A forwarding rule consists of 1) source IP/net, 2) destination IP (dmz/intern)
# and 3) destination port (or IP protocol), seperated by a comma (","), e.g.
#"4.0.0.0/8,1.1.1.1,22" [means: net 4.0.0.0 with netmask 255.0.0.0 is

# allowed to connect to the single server 1.1.1.1 on port 22 (which is SSH)]
#"4.4.4.4/12,20.20.20.20,22 12.12.12.12/12,20.20.20.20,22"

# For FW_FORWARD_IP it is "4.0.0.0/8,1.1.1.1,igmp" or "4.0.0.0/8,1.1.1.1,1"
#

# Forward TCP connections

{#f Beware to use this!

FW_FORWARD_TCP=""

# Forward UDP connections

{f Beware to use this!

FW_FORWARD_UDP=""

# Forward other IP protocol connections (for VPN setups)

f Beware to use this!

FW_FORWARD_IP=""

#

#14.)

# Which services accessed from the internet should be allowed to masqueraded
# servers (on the internal network or dmz)?

# REQUIRES: FW_ROUTE, FW_MASQUERADE

#

# With this option you may allow access to e.g. your mailserver. The

# machines must be in a masqueraded segment and may not have public IP addesses!
#f Hint: if FW_DEV_MASQ is set to the external interface you have to set

# FW_FORWARD_# from internal to DMZ for the service as well!

#

f Please note that this should #notx be used for security reasons! You are

# opening a hole to your precious internal network. If e.g. the webserver there
# is compromised - your full internal network is compromised!!

#

# Choice: Teave empty (good choice!) or use the following explained syntax
# of forward masquerade rules, seperated each by a space.

# A forward masquerade rule consists of 1) source IP/net, 2) destination IP
# (dmz/intern) and 3) destination port, seperated by a comma (","), e.g.
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#"4.0.0.0/8,1.1.1.1,22",

#"4.4.4.4/12,20.20.20.20,22 12.12.12.12/12,20.20.20.20,22"

#

# Forward TCP connections to masqueraded host

# Beware to use this!

FW_FORWARD_MASQ_TCP=""

# Forward UDP connections to masqueraded host

# Beware to use this!

FW_FORWARD_MASQ_UDP=""

# it is not possible to masquerade other IP protocols, hence no _IP variable
#

#15.)

# Which accesses to services should be redirected to a localport on the

# firewall machine?

#

# This can be used to force all internal users to surf via your squid proxy,
# or transparently redirect incoming webtraffic to a secure webserver.

#

# Choice: Teave empty or use the following explained syntax of redirecting
# rules, seperated by a space.

# A redirecting rule consists of 1) source IP/net, 2) destination IP/net,
# 3) original destination port and 4) Tocal port to redirect the traffic to,
# seperated by a colon. e.g. "10.0.0.0/8,0/0,80,3128 0/0,172.20.1.1,80,8080"
#

# Redirect TCP connections

FW_REDIRECT_TCP=""

# Redirect UDP connections

FW_REDIRECT_UDP=""

#

# 16.)

# Which Togging level should be enforced?

# Was soll in die Log-Datei geschrieben werden?

{f Die Log-Datei ist /var/log/messages

# You can define to log packets which were accepted or denied.

# You can also the set Tog level, the critical stuff or everything.

# Note that logging =_ALL is only for debugging purpose ...

#

# Choice: "yes" or "no", FW_LOG_#_CRIT defaults to "yes",

# FW_LOG_*_ALL defaults to "no"

#

# Log critical denied network packets

FW_LOG_DENY_CRIT="yes"

# Log all denied packets

FW_LOG_DENY_ALL="no"

# Log critical accepted packets

FW_LOG_ACCEPT_CRIT="yes"
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# Log all accepted packets

FW_LOG_ACCEPT_ALL="no"

#

#17.)

# Do you want to enable additional kernel TCP/IP security features?

# If set to yes, some obscure kernel options are set.

# (icmp_ignore_bogus_error_responses, icmp_echoreply_rate,

# icmp_destunreach_rate, icmp_paramprob_rate, icmp_timeexeed_rate,

# ip_local_port_range, log_martians, mc_forwarding, mc_forwarding,

# rp_filter, routing flush)

# Tip: Set this to ™no" until you have verified that you have got a

# configuration which works for you. Then set this to "yes" and keep it
# if everything still works. (It should!) ;-)

#

# If you are using VPNs (e.g. FreeSWAN) or are combining several ISDN Tines
# or similar to one, you have to set this to "no" !

# Choice: "yes" or "no", defaults to "yes"

FW_KERNEL_SECURITY="no"

#

#18.)

# Keep the routing set on, if the firewall rules are unloaded?

## REQUIRES: FW_ROUTE

#

# If you are using diald, or automatic dialing via ISDN, if packets need

# to be sent to the internet, you need to turn this on. The script will then
# not turn off routing and masquerading when stopped.

# You =might* also need this if you have got a DMZ.

# Please note that this is #insecurex! If you unload the rules, but are still
# connected, you might your internal network open to attacks!

# The better solution is to remove "/sbin/SuSEfirewall stop" or

# "/sbin/init.d/firewall stop" from the ip-down script!

#

# Choices "yes" or "no", defaults to "no"

#

FW_STOP_KEEP_ROUTING_STATE="no"

#

#19.)

# AlTow (or don't) ICMP echo pings on either the firewall or the dmz from

# the internet?

# REQUIRES: FW_ROUTE for FW_ALLOW_PING_DMZ

#

ff Choice: "yes
#

or "no", defaults to "no"
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# Allow ping on firewall
FW_ALLOW_PING_FW="no"

# Allow ping on DMZ targets
FW_ALLOW_PING_DMZ="no"

{H

# END of firewall.rc.config
{H

# 20.)

# AlTow (or don't) ICMP time-to-1ive-exceeded to be send from your firewall.
# This is used for traceroutes to your firewall (or traceroute 1ike tools).

#

f# Please note that the unix traceroute only works if you say "yes" to

## FW_ALLOW_INCOMING_HIGHPORTS_UDP, and windows traceroutes only if you say

# "yes" to FW_ALLOW_PING_FW

#

# Choice: "yes" or "no", defaults to "no"

#

FW_ALLOW_FW_TRACEROUTE="no"

#

#21.)

# Allow ICMP sourcequench from your ISP?

#

# If set to yes, the firewall will notice when connection is choking, however
# this opens yourself to a denial of service attack. Choose your poison.

#

# Choice: "yes
#
FW_ALLOW_FW_SOURCEQUENCH="no"

#

#22.)

# Which masquerading modules should be Toaded?

# REQUIRES: FW_ROUTE, FW_MASQUERADE

#

# (omit the path or "ip_masq_" prefix as well as the ".o" suffix!)

#

or "no", defaults to "yes"
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# FW_MASQ_MODULES="autofw cuseeme ftp irc mfw portfw quake raudio user vdolive"
#

# 23.)

# Do you want to load customary rules from a file?

#

# This is really an expert option. NO HELP WILL BE GIVEN FOR THIS!

ff READ THE EXAMPLE CUSTOMARY FILE AT /etc/rc.config.d/firewall-custom.rc.config
#

fFFW_CUSTOMRULES="/etc/rc.config.d/firewall-custom.rc.config"

Die neuere SuSEfirewall2 arbeitet standardméafliig mit IPTABLES, was flexiblere Einstel-
lungen als IPCHAINS erlaubt. Sie ersetzt komplett die vorherige SuSEfirewall, d.h., die
Konfigurationsdatei und auch die Bootmeldungen beziehen sich nunmehr auf die
SuSEfirewall2, und die vorherigen Einstellungen sind iiberschrieben, wenn vor der Fire-
wall-Installation keine Sicherheitskopie angelegt wurde. Der Aufbau der firewall.rc.config
ist jedoch im Wesentlichen mit der vorherigen Konfigurationsdatei identisch.

In der Datei /etc/rc.config ist dementsprechend der Eintrag START_FW2= auf “yes” zu
setzen, damit die Firewall beim Start automatisch aktiviert wird. Fiir das Routen ist hier
IP_FORWARD= mit “ yes” zu versehen. Die Optionen und der Status der SuSEfirewall2
(start, stop, test) lassen sich mit SuSEfirewall2 -h anzeigen.

© Applications = £ Jetc/sysconfig-Editor
) Deskup
@ Hardware
= Mework Abduelle Auswahl Network/Firewa 'S uSEfirewall2
@& DHCP
@ File sysems Einnchien von: FW_DEV_INT
© Firewall F
9 SusEfirewallz d
oremrr=y Datsi: /ak-/sysconti/Su SEfirewa 12
F“‘—“c“"j Mégliche Werte: Bafeiger Wer
F_MASQ
F_MASQ) Beschreibung.
FN_MASQ.
FW_PROTE! 3)
rgtisis Which are the imsrfaces hat point & the imernal nemork?
P SERVE Ener all rusied nework ineraces here [f you are nat
FN_SERVIC connecied 1 a Fusied nedork (2.9, you have jusia dialup) leave
FW_SERVI his empty
PW_SERVIC
FW_SERVK Forma paraed |istcf interface or configuration names
FW_SERVIC
A sl Examples: ath-id-00 0:4c 9161387, 0", “eth e 1~
FM_SERVIC
FN_SERVIC
FW_SERVEK
FW_SERVIK
FM_SERVIC
F_SERVIC
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PA_TRUST[ &
PAV_ALLOW = |
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Abbildung 16.10: Die Firewall kann mit dem Editor konfiguriert werden.
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Wie in Kapitel 14.2 erwdhnt, sind die Konfigurationsdateien bei neueren SuSE-Linux-
Versionen unter etc/sysconfig zu finden, was auch fiir die Firewall gilt. YaST stellt einen
eigenen Editor (Abbildung 16.10) unter SYSTEM zur Verfiigung, damit sich die Konfigura-
tionsdateien bequemer editieren lassen. AufSerdem lasst sich die Firewall tiber YAST —
SICHERHEIT UND BENUTZER auch meniigefiihrt aktivieren und konfigurieren, wobei
jedoch nicht alle Optionen wie bei der manuellen Einrichtung per Editor in der Datei
SuSEfirewall2 zur Verfligung stehen.

16.2.2 Bridge Firewall

Die iibliche Firewall, die auf dem Routing beruht, hat den Nachteil, dass zwei Teilnetze
benotigt werden, denn ein Router arbeitet auf der OSI-Schicht 3, d.h., die Wegfindung
findet letztendlich auf Grund der IP-Adressen anhand einer Routing-Tabelle statt.

Wenn nur ein einziges Netz mit im Internet giiltigen IP-Adressen zur Verfligung steht, ist
hier kein Routing und damit auch keine Netzwerk-Firewall realisierbar. Dann miisste ein
Teilnetz, etwa mit privaten Adressen, angelegt werden, um zwischen diesen beiden Net-
zen (Internet, privat) routen zu konnen, wie es im vorherigen Kapitel erldutert ist. Dies hat
jedoch eine Verdnderung eines bereits bestehenden Netzes zur Folge, und beim Ausfall
des Router ist eine Kommunikation zwischen den beiden Netzen nicht mehr méglich.

Wenn weder die Netzwerkadressen im LAN noch die Netzwerk-Topologie durch die
Einfithrung einer Netzwerk-Firewall verdndert werden sollen, kann die Losung eine
Bridging-Firewall sein. Eine Bridge tibertrégt die Daten iiber die OSI-Schicht 2, und wie
bei einem Switch findet die Kommunikation dabei auf MAC- und nicht auf TCP/IP-
Ebene statt. Die Bridge stellt sich im Netzwerk daher als transparent dar und »lernt«
durch die Auswertung der MAC-Adressen die Wege zu/von den einzelnen PCs.

Falls die Bridge-Firewall ausfallen sollte, ist lediglich das Netzwerkkabel umzustecken,
also die Firewall zu umgehen, wobei keine Adressen zu dndern sind, weil kurzzeitig
ohne Firewall gearbeitet wird.

Bei der Verwendung eines iiblichen PC als Bridge hat man alle Freiheiten fiir den Einsatz
der jeweiligen Netzwerkadapter (TP, LWL, 100 MBit, Gigabit) und fiir die festzulegen-
den Firewall-Regeln, die einfach per Skript anzupassen sind. Diese Kombination ist des-
halb gut fiir den Selbstbau geeignet.

Linux bietet ab dem Kernel 2.6 die benétigte Bridge-Unterstiitzung, so dass moglicher-
weise noch eine Aktualisierung notwendig ist, die man am besten aus dem Internet von
http:/fwww.kernel.org bezieht. Des Weiteren ist die Bridge-Erweiterung noch mit im Kernel
unterzubringen. Die notwendigen Bridge-Utilities sind unter http://bridge.sourceforge.net
zu finden. Bei der Konfigurierung des neuen Kernel sind die Network Options und der
Punkt Network Packet Filtering von Bedeutung, wo man am besten alle Optionen selektiert
(* =build in).

Nach dem Start mit dem neuen Kernel sind die Netzwerkkarten zunachst wie {iblich von
innen und aufSen {iber die jeweiligen IP-Adressen per Ping erreichbar. Zuvor sind auf jeden
Fall noch das Routing und die moglicherweise vorhandene Firewall zu deaktivieren.
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Um die Bridge-Funktion zu starten, ist ein kleines Skript (siehe folgendes Kapitel) emp-
fehlenswert. Die Firewall-Regeln bringt man hier am besten auch gleich mit unter. Nach
dem Aufruf des Skripts, bei dem fiir den Test zunéchst keine Firewall-Regeln aktiviert
sind, lassen sich bei dem Bridge-PC keine IP-Adressen mehr per Ping ansprechen und
die Bridge arbeitet transparent, quasi von einer Netzwerkkarte durch den Kernel hin-
durch zur anderen Netzwerkkarte. Damit ist die Bridge im Netzwerk nicht erkennbar
und belegt auch keine IP-Adressen.

Demnach ist unmittelbar nach dem Anschluss der beiden Netzwerkkarten (ethO:extern,
ethl: intern) und dem Aufruf des Bridge-Skriptes eine Kommunikation von den PCs im
internen Netz nach aufien hin und in umgekehrter Richtung méglich. Der Aufbau einer
Internetseite dauert dabei zunéchst etwas ldnger, weil die Bridge den Weg durch das
Netz erst noch »lernen« muss. Diese Verzogerung wird bei einem spateren, erneuten
Aufruf jedoch nicht mehr weiter auffallen.

Die grundsétzliche Funktion der Bridge ist damit gegeben, und sie kann einfach zwi-
schen den Internet-Anschluss und das interne Netz geschaltet werden, was keinerlei
Auswirkungen auf die bereits vergebenen IP-Adressen und die vorhandene Netzwerk-
topologie hat, weil sie eben vollig transparent wirkt.

Danach sind die Firewall-Regeln festzulegen, was einige Zeit zum Ausprobieren in
Anspruch nimmt, damit der gewiinschte und der unerwiinschte Datenverkehr optimal
geregelt werden. Dabei wird ausschliefilich mit IPTABLES und FORWARD gearbeitet.
Wie die Daten die Regeln INPUT, OUTPUT und eben FORWARD durchlaufen, unter-
scheidet sich dabei von den dlteren Regeln, die mit IPCHAINS gebildet werden.

Firewall-Skript

Das Skript wird mit mstbridge.sh aufgerufen, woraufhin eine entsprechende Meldung
(Bridge wird gestartet) erscheint. Beim Ausprobieren der Bridge mit der Firewall-Funk-
tion haben sich die folgenden Kommandos als hilfreich erwiesen:

ifconfig mstbridge down, Deaktivieren der Bridge/Firewall

iptables -L , Anzeige der aktiven iptables-Regeln

iptables -F , Ldschen aller iptables-Regeln

mstbridge.sh , Erneutes Starten der Bridge/Firewall

Beim erneuten Starten der Bridge/Firewall kénnen die Fehlermeldungen (already exists ...)
ignoriert werden kénnen. Die Bridge wird tatsichlich mit den zuvor getitigten Anderun-
gen neu gestartet, woraufhin die Befehle in Kraft treten. Falsche Angaben (Tippfehler usw.)
im Skript werden hingegen durch eine Error-Meldung mit dem Hinweis, die Hilfe zu
IPTABLES aufzurufen, ausgewiesen.

Auch nach der Deaktivierung der Bridge (ifconfig bridge down) fiihrt ein Ping nicht zu
einer Antwort, dies funktioniert nur, bevor das Skript das erste Mal aufgerufen worden ist.

Beim Ausprobieren der Firewall kénnen die Windows-PCs fiir (scheinbare) Probleme
sorgen, wenn etwa keine Seite im Internet aufgerufen werden kann. Der Explorer wie
auch die Netzwerkumgebung merken sich vorherige, und falls sich an der Firewall-Ein-
stellung etwas geandert hat, wird zunéchst einer der &dlteren Wege mit den bekannten
Optionen eingeschlagen, obwohl er nicht korrekt durchlaufen werden kann. Nach einem
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kompletten Durchlauf des Explorers ins Leere (Meldung: Seite kann nicht angezeigt wer-
den) ist dieser dann zu beenden und neu zu starten, woraufhin die Wegfindung wieder
funktioniert.

Bei der Erstellung der Regeln fiir die Firewall mit IPTABLES ist zu beachten, dass die
Regeln der Reihe nach — quasi von oben nach unten — durchlaufen werden. Daher macht
es beispielsweise keinen Sinn, den Zugriff auf eine bestimmte IP-Adresse oder Ports zu
verbieten, wenn zuvor der Verkehr von innen nach aufien (und als ESTABLISHED in
Gegenrichtung) erlaubt worden wiére. Die verbotene IP-Adresse wiirde dann als eine
etablierte Verbindung angesehen werden und das Verbot nie greifen; es muss deshalb
vor den allgemeinen Freigaberegeln stehen.

Die beste Losung ist es, nur die fiir bestimmte Anwendungen (http, FIP, DNS) reservier-
ten Ports zu erlauben. Diese Ports sind zwar definiert (80, 21, 53), allerdings werden die
ausgehenden Pakete (von den Windows-Clients) nicht auf ihnen, sondern auf wechseln-
den, hoheren (1000-13xx) Ports gesendet. Fiir die Antwortpakete werden jedoch stets die
definierten Ports verwendet. Deshalb wird die Firewall — das Skript — so ausgelegt, dass
eine Verbindung stets nur aus dem internen Netz initiiert werden kann und die Antwor-
ten aus dem Internet jeweils zu dieser aufgebauten, etablierten Verbindung gehoéren
miissen. Demnach ist es nicht moglich, eine (neue) Verbindung von aufsen aufzubauen.
Vor dieser Festlegung wird der Zugriff auf Ports oberhalb 1400 allerdings explizit verbo-
ten, denn es konnte festgestellt werden, dass keine iibliche Verbindung auf den Ports
oberhalb 1400 notwendig ist.

Falls eine Internet-Verbindung beispielsweise iiber den Port 1024 initiiert wird, antwor-
tet die entsprechende Internet-Seite {iber den definierten Port 80. Fiir den Aufruf einer
neuen Seite wird dann z.B. der Port 1036 verwendet, d.h., mit jedem neuen Seitenaufruf
wird ein neuer, hoherer Port verwendet, was nach langerem Surfen bis hin zu einem Port
13xx fiihrt. Die Ports werden zwar wieder geschlossen, gleichwohl werden erst dann
wieder niedrigere Ports (1024) verwendet, wenn der Internet-Explorer beendet und
(nach einiger Zeit) neu gestartet wird.

Inhalt des Skriptes mstbridge.sh:

oo mstbridge.sh ----------cccoocmii o
# Bridge-Initialisierung, 20.6.04. K. Dembowski
# Hilfetexte durch brtcl -help
# Aktivierung der Bridge durch Aufruf von mstbridge.sh
# Deaktivierung mit: ifconfig mstbridge down
# Konfigurierung der Firewall mit iptable-Regeln
echo "Bridge wird gestartet"”
echo " "
brct1 addbr mstbridge f Anlegen der Bridge mstbridge
brctl addif mstbridge eth@
f Netzwerk-Interface 1, LAN-Anschluss 1 (extern)
brctl addif mstbridge ethl
# Netzwerk-Interface 2, LAN-Anschluss 2 (intern)
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ff Fiir die Bridge-Funktion macht es keinen Unterschied, was als # intern und was als

extern konfiguriert wird !

ifconfig mstbridge up # Starten der Bridge
brct1 show # Anzeige der Bridge-Einstellungen
- Regelsatz fuer die Firewall --------------------

iptables -F FORWARD

# Alle Regeln loeschen

iptables -P FORWARD DROP  # Alles verbieten (default policy)

# Ungueltige Pakete abweisen (kurzer Header, illegale Flags)
iptables -A FORWARD -m unclean -j DROP

# Pakete von gefaelschten (ungueltigen, privaten, Loopback)

# Adressen abweisen

iptables -A FORWARD -s 192.168.0.0/16 -j DROP
iptables -A FORWARD -s 172.16.0.0/12 -j DROP
iptables -A FORWARD -s 127.0.0.0/8 -j DROP
iptables -A FORWARD -s 10.0.0.0/8 -j DROP

ff Verkehr zu bestimmten IP-Adressen verbieten
iptables -A FORWARD -d 64.245.58.28 -j DROP # Audio Galaxy
iptables -A FORWARD -d 209.139.200.43 -j DROP # E-Donkey

# Obere Ports explizit verbieten

iptables -A FORWARD -i eth® -p UDP --

iptables -A FORWARD -i ethl -p UDP --
iptables -A FORWARD -i eth@ -p TCP --
iptables -A FORWARD -i ethl -p TCP --

f Verkehr von innen (ethl) nach aussen (eth@) erlauben

dport 1400:65535
sport 1400:65535
dport 1400:65535
sport 1400:65535

-j DROP
-j DROP
-j DROP
-j DROP

# Alle Protokolle, alle Ports, aber nur aus dem interen Netz

# Interfaces (eth) muessen nicht mit angeben werden, mit Angabe # wird es aber

deutlicher

iptables -A FORWARD -i ethl -o eth@ -s 134.28.56.0/24 -j ACCEPT

# Verkehr von aussen (eth@) nach innen (ethl) erlauben

ff Erlaubt nur Pakete fuer bereits bestehende Verbindungen
# (ESTABLISHED)und was logisch zu einer Verbindung gehoert

# (RELATED)

iptables -A FORWARD -i eth@ -o ethl -m state -state

ESTABLISHED,RELATED -j ACCEPT

# Logging abgewiesener Pakete, steht in /var/log/messages

# 2 Pakete pro Minute protokollieren, maximal 2 Treffer intern # bearbeiten
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f Abgelehnten Paketen den Text ABGEWIESEN voranstellen
iptables -A FORWARD -m Timit --Timit 2/minute --1imit-burst 2 -j LOG --Tog-Tevel
notice --log-prefix "!ABGEWIESEN:"

Aus Sicherheitsgriinden sollten auf dem Bridge-Firewall-PC keine Anwendungen wie
Samba, http, FIP, Telnet und dergleichen installiert werden, sondern lediglich das abso-
lut Notwendige.

Das Bridge-Skript (mit iptables) wird beim Start des PC automatisch geladen. Damit dies
funktioniert, befindet sich in dem Verzeichnis, wo sich alle automatischen Skripte befin-
den ( /etc/init.d/), die Datei bridgefw. Der Link (@S30bridgefw) hierauf ist unter etc/init.d/
rc3.d lokalisiert, wo alle Module fiir den Run-Level-3 abgelegt sind.

Als Log-File fiir die abgewiesenen Pakete wird nicht mehr Messages, wo alle moglichen
Meldungen landen, sondern ein File unter var/log/firewall verwendet. Unter etc/logfiles ist
die maximale Grof8e der Firewall-Log-Datei auf 4 MByte begrenzt, und diese wird tag-
lich (cron-Funktion) geléscht. Die laufende Anzeige der abgewiesenen Pakete ldsst sich
mit tail - /var/log/firewall auslosen.

16.2.3 Securepoint Firewall

In diesem Kapitel wird auf eine kommerziell erhaltliche Firewall der Firma Securepoint
eingegangen. Bei ihr handelt es sich um ein System mit der Bezeichnung Unified Threat
Management (UTM), dessen Ziel es ist, an einem zentralen Punkt Sicherheit fiir das
gesamte Netzwerk einer Organisation zu schaffen, was iiber die alleinige Funktion einer
Firewall, wie es zuvor beschrieben wurde, hinausgeht.

Aus dem Kapitel 16.1 ist sicher deutlich geworden, dass es mit viel Arbeit verbunden
sein kann, alle einzelnen PCs sicherheitstechnisch abzusichern und auf aktuellem Stand
zu halten, so dass sich eine zentrale Losung bereits bei relativ wenigen PCs im LAN
bezahlt machen kann.

Die vorherigen Kapitel haben aufierdem gezeigt, dass mit Linux zwar kostengiinstige
Firewall-Systeme im Selbstbau zu realisieren sind, dieses jedoch einiges an Linux-Erfah-
rung nicht nur bei der Konfiguration selbst, sondern auch im laufenden Betrieb, etwa fiir
die Anderung der Paketregeln, erfordert.

Spétestens, wenn neben der eigentlichen Firewall-Funktion noch weitere Sicherheits-
mechanismen wie fiir Virenscan und die Unterstiitzung von VPNs nétig werden, ist man
an einem Punkt angelangt, an dem ein Gesamtsystem mit zentraler Administrierungsmog-
lichkeit fiir die Abdeckung moglichst aller relevanten Gefahrenquellen wiinschenswert ist,
was dann zu einem Unified Threat Management System (UTM) fithrt. Voraussetzung fiir die
Bezeichnung als UTM ist eine Funktionskombination bestehend aus:

Firewall (Stateful Inspection, Proxy)

Intrusion Detection System (IDS/IPS)

Internet-Gateway (Router, Modem, DSL)

Virusscanner (HTTP, FTP, POP3, SMTP)
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Spam-Filter (SMTP, POP3)

Content-Filter (Kategorien, Antivirus, File Extension Blocking)
Authentisierungs-Mechanismen (RADIUS, Userdatenbank, SPUVA)
Virtual Private Network (VPN) Gateway (PPTP, L2TP, IPSec)

Reporting- und Logging-Funktionen (Surfverhalten, Statistik Einbruchsversuche,
Benachrichtigung)

Quality of Service (QoS)
Zusatzlich: DHCP-Server, DNS Relay (LAN/WAN), DynDNS-Support

Die Firma Securepoint bietet die UTM-Software separat und auch fertig installiert und
vorkonfiguriert mit passender Hardware (Appliances) an.

Das Interessante ist, dass sich die komplette Software auf einer Seite der zum Buch mit-
gelieferten CD befindet, die uneingeschrénkt fiir den privaten Gebrauch nutzbar ist. Es
gibt gegentiber der kduflichen Version nur keinen Support und keine Updates.

Dem Leser ist es also gestattet, mit der Software eine eigene Netzwerk-Firewall aufzu-
bauen, wofiir auch ein etwas éalterer PC verwendet werden kann, sofern er mindestens
iiber zwei Netzwerkkarten verfligt. Wenn eine DMZ realisiert werden soll, ist mindes-
tens noch eine weitere Netzwerkkarte notwendig.

Securepoint. Die Software darf zum Aufbau einer eigenen Firewall verwen-

(D 2 enthilt das komplette Unified Threat Management System der Firma
‘;‘v det werden, woftir sich auch ein etwas alterer PC eignet.

Die Firewall kombiniert das Prinzip der Stateful Inspection (Kapitel 16.2) mit verschiede-
nen Application Proxies (HTTP, POP3, VNC, VoIP). Ergidnzt wird sie durch ein Intrusion
Detection System (IDS) zur Erkennung von Angriffen, die sich typischerweise durch Ano-
malien (ungiiltige Pakete, falsche Adressen, vgl. Listung der Bridge Firewall), d.h.
Abweichungen vom RFC-Standard, auszeichnen. Das implementierte IDS schiitzt somit
vor Portscans und DoS-Attacken, wobei nicht nur ein Alarm beim Auftreten ausgelost
wird, sondern die entsprechenden Pakete automatisch verworfen werden, was dann als
Intrusion Prevention System (IPS) bezeichnet wird.

Systemvoraussetzungen

Die Hardware-Anforderungen an den PC, der die Netzwerk-Firewall bilden soll, sind
eher gering, wobei es natiirlich auch davon abhéngt, fiir wie viele PCs und mit welchen
zusétzlichen Diensten (Virus Check, Content Filter etc.) die Firewall arbeiten soll. Je
mehr PCs und Funktionen dies sind, desto leistungsfahiger muss der PC sein, wobei in
den Securepoint-Appliances unterschiedliche Prozessoren vom Typ VIA-C3 bis hin zu
aktuellen Dual Core- und XEON-CPUs von Intel zum Einsatz kommen.
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Piranja bis 5 User RC100 Appliance 10 bis 25 User RC200 Appliance 25 bis 50 User

RCI100 RC200

RC300 Appliance 50 bis 100 User RC400 Appliance 700 bis 250 User

RC310 Appliance 50 bis 100 User RC410 Appliance 100 bis 500 User

Abbildung 16.11: Appliances der Firma Securepoint

Fiir eine Probeinstallation und ein kleines LAN bis zu 10 PCs reicht ein Pentium III mit
128 MByte, einer 10 GByte Festplatte sowie einem CD-ROM-Laufwerk (Abbildung 16.12)
aus. Auf der beiliegenden Securepoint-CD (CD2) sind genauere Angaben (Whitepapers
Hardware Guide) zur geeigneten Hardware zu finden, wobei ein besonderes Augen-
merk auf die unterstiitzen Netzwerkadapter zu richten ist, denn ohne die ist natiirlich
keine Netzwerk-Firewall zu realisieren.

Die Securepoint-Software besteht aus zwei wesentlichen Teilen: Der eine Teil arbeitet
direkt auf der Firewall und der andere auf einem Windows-PC, der fiir die Konfigurie-
rung verwendet wird. Die Installation der Firewall-Software (auf der Appliance) erfolgt
vollautomatisch, indem von der mitgelieferten CD aus gebootet wird. Hierfiir sind
keinerlei manuelle Einstellungen oder sonstige Arbeiten des Anwenders erforderlich.
Die moglicherweise auf dem PC vorhandene Software ist danach komplett geloscht,
denn die Festplatte wird zundchst formatiert, so dass auch keine Multiboot-Funktion
vorgesehen ist, d.h., auf der Festplatte des Firewall-PC befindet sich nach Fertigstellung
ausschliefilich die Securepoint-Software.

Dabei handelt es sich um eine spezielle, an die Funktion eines Unified Threat Manage-
ment-Systems angepasste Linux-Version mit aktuellem Kernel. Fiir den Anwender und
auch fiir den Administrator des Systems spielt diese Software jedoch keine Rolle, weil er
nie direkten Kontakt mit ihr hat — was auch gar nicht vorgesehen ist — und deshalb tiber
keinerlei Linux-Kenntnisse verfiigen muss.
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Abbildung 16.12: Dieser dltere PC (Pentium 111, 450 MHz) mit drei Netzwerkadaptern ist ideal fiir eine
Securepoint-Firewall, die ein kleines LAN absichern soll.

Nach der automatischen Installation der Software auf der Appliance kann dieses System
gewissermafien als Black Box betrachtet werden, und es sind nur noch die beiden Netz-
werkkarten anzuschliefSen. Die Zuordnung und die Voreinstellungen sind dabei wie folgt:

eth0: erste Netzwerkkarte, zum Internet, ohne IP-Adresse
eth1: zweite Netzwerkkarte, zum LAN, mit 192.168.175.1 als IP-Adresse
eth2: dritte (optionale) Netzwerkkarte fiir die DMZ, ohne IP-Adresse

Die Software ist zwar auf der Festplatte installiert, allerdings lauft sie komplett im RAM
ab, wofiir im Speicher eine RAM-Disk eingerichtet wird. Aus diesem Grunde kann die
Appliance einfach, ohne herunterzufahren, ausgeschaltet werden, Spannungsausfille
bleiben ohne Auswirkungen und Beschddigungen am Dateisystem oder auch Software-
Manipulationen kann es nicht geben. Deshalb profitiert die Appliance von einem mog-
lichst grofsen RAM-Speicher, wiahrend der Prozessortyp weniger wichtig ist. Die Secure-
point-Appliances verfiigen iiber einen Speicher von 256 MByte beim kleinsten Modell
bis hin zu 2 GByte beim leistungsfahigsten.

Fiir den Einsatz des Firewall-Systems als Black Box, also ohne Monitor, Tastatur und
Maus, ist zu beachten, dass der PC ohne eine angeschlossene Tastatur booten konnen
muss. Im BIOS-Setup lédsst sich meist bestimmen, ob der PC bei der Feststellung eines
(vermeintlichen) Fehlers wie dem Fehlen einer Tastatur (Boot on Error: All but Key-
board) weiter booten soll oder nicht.

Installation

Nach dem Einlegen der CD in das optische Laufwerk der Appliance wird von dieser
gebootet, und es erscheint eine Startseite, wo mit der Pfeiltaste auf Install zu navigieren
ist, damit die (Linux-)Software daraufhin installiert wird. Alternativ besteht auch die
Moglichkeit, ein Image fiir einen USB-Speicherstick anzufertigen, um dann von dort aus
zu booten, falls kein optisches Laufwerk fiir die Installation der Appliance-Software zur
Verfiigung stehen sollte.
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[ Welcome to Securepoint Security Suite Z007nx
GPL Installation.
SP-License
when you install the
3ill be

Software, all

to GPL Lice Securepoint License

the INSTALL.TX
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on CDROM) docu

Install repoint S
L

Abbildung 16.13: Nach der Anwahl von Install wird die Appliance-Software
ohne weitere Riickfragen installiert.

Nach wenigen Minuten erscheint nach erfolgreicher Installation ein Login, der mit admin
und dem Password insecure zu bestétigen ist. Daraufhin wird die Installation zu Ende
gefiihrt, und die Anzeige firewall.foo.local> signalisiert, dass die Appliance nun fiir die

Konfigurierung zur Verfiigung steht.

Die Konfigurierung des Systems erfolgt mithilfe eines Windows-PC, der sich (zunéchst)
im gleichen Netz (192.168.175.xxx) wie die Appliance befinden muss, die standardméfig

die IP-Adresse 192.168.175.1 besitzt.

Wie iiblich, sollte ein Ping an diese Adresse zu einer Antwort fithren, und die LEDs an
den Netzwerkkarten kénnen den entsprechenden Verbindungsstatus visualisieren, so
dass soweit alles in Ordnung ist und die Securepoint-Software installiert werden kann.

A = Securepoaint UTM Security COROM - Microsoft Internet Explorer BEE

Datei Bearbeiten Ansicht Favoriten Extras  ? "

Favoriten (@} Meden 2 " - Eé> E

| EJ Wechselnzu | Links >

< @ G

Adresse &) F:\ndex.hml

/ Suchen

*©O-SECUREPOINT

CDROM COMNMTENT FOR INSTALLATION AND CONFIGURATION

i Age L 9 T I
4 & /
& & & (8 (4
Quickstart W, iickstan Guid " NSTALL TX uE
Other Howtos and Manuals are on: documents/
=l
2] § Arbeitsplatz
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Abbildung 16.14:
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fiir Windows stellt ein
umfassendes Paket fiir ein
UTM-System dar.
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Die Software ist recht benutzerfreundlich aufgebaut und bietet neben den beiden grund-
legenden Installations /Konfigurations- und Management-Tools (Security Wizard, Secu-
rity Manager) zusitzliche Software wie einen SSH- und VPN-Client, einen Log-Server
fiir die Aufzeichnung der Firewall-Ereignisse, ein Imaging-Tool fiir die Anfertigung
eines bootfdhigen USB-Sticks und eine ausfiihrliche Dokumentation zu allen moglichen
Optionen, die das Unified Threat Management System bietet.

Fiir die Benutzung der Securepoint-Software eignet sich jeder iibliche PC mit Windows
2000, XP oder Vista, mit Windows 98 funktioniert sie nicht. Die Daten zwischen dem Win-
dows-PC und der Appliance werden per SSH verschliisselt auf dem Port 22 iibertragen.

Security Wizard

Da der Securepoint Security Wizard fiir die grundlegende Konfigurierung des Systems
vorgesehen ist, wird er zuerst installiert und aufgerufen. Der Wizard ermdglicht die
mentigefiihrte, schrittweise Erstellung einer UTM-Systemkonfiguration, und durch die
Bearbeitung der einzelnen Punkte ist ein mit den Basiseinstellungen funktionsfahiges
System recht schnell realisiert.

> Securepoint Security Wizard

Lo Installation-Wizard * ) o
R Willkommen SECURITY SOLUTIONS
Xz v
X 3 Der Securepoint Security Wizard wird Ihnen die Einrichtung Ihrer
% Sacurepoint Securlty Appliance ganz ainfach machen!
xS
% Folgen Sie sinfach den nachsten Schrtten und Kicken Sie zur
.5 Konfiguration auf Yeiter’
X 6.y
X 9. Ahschluss der Konfiguration

" Kontroll-Center 53

@ Hicht verbunden.

Abbildung 16.15: Der Installation Wizard hat nach neun Schritten das System grundlegend konfiguriert.

Nach der Anerkennung der Nutzungsbedingungen und der Eingabe der Benutzerdaten
fiihrt der Wizard durch die folgenden Installationsschritte. Stellt er wahrend des Konfi-
gurationsvorgangs fest, dass bereits ein vollstindiger Durchlauf stattgefunden hat, been-
det er die Arbeit und verweist auf die Benutzung des Kontroll-Centers. Dieses wird {iber
den Wizard aufgerufen und bildet mit ihm zusammen den Dreh- und Angelpunkt fiir
die grundlegende Konfigurierung des UTM-Systems.

Es kann natiirlich der Fall eintreten, dass ein absolvierter Konfigurationsvorgang nicht zu
einem funktionierenden System gefiihrt hat und darauf folgende manuelle Einstellungen
die Appliance vollig »verkonfiguriert« haben. In solch einem Fall sei dem Einsteiger emp-
fohlen, eine erneute Installation der Linux-Appliance-Software mit anschlieendem
Wizard-Durchlauf auszufiithren.
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Aufser dem Wizard gibt es den Security Manager, der {iber die Moglichkeiten, die im Kon-
troll-Center zu finden sind, weit hinausgeht und eine Vielzahl von Einstellungsmoglich-
keiten bietet, mit denen das System bis in letzte Detail ausgenutzt werden kann. Fiir den
Einstieg erscheint es moglicherweise als zu komplex, so dass das Kontroll-Center
zundchst zu bevorzugen ist.

Im zweiten Wizard-Schritt wird das Password fiir den Zugriff auf die Appliance festge-
legt, wobei es bestimmten Kriterien (vgl. auch Kapitel 13.2.6) hinsichtlich der Verwen-
dung von Zahlen, Zeichen sowie Grof3- und Kleinschreibung entsprechen muss, damit es
vom System akzeptiert wird. Von der Alternative, das Password stattdessen durch das
System generieren zu lassen, sollte eher kein Gebrauch gemacht werden, weil dies eine
zuféllige Kombination ergibt, die man sich kaum merken kann. Da beim spateren Zugriff
auf die Appliance das Password anzugeben ist, sollte dieser Schritt mit Bedacht ausge-
fiihrt werden.

pliance zuzugreifen. Es wird nicht lokal gespeichert und kann auch nicht

Ohne die Kenntniss des Passwords gibt es keine Moglichkeit, auf die Ap-
@ durch irgendwelche Tricks umgangen oder »hervorgezaubert« werden.

Nicht selten wird das generierte Password vor lauter Begeisterung dariiber, dass die
angelegte Konfiguration sofort funktioniert, was wiederum zum weiteren Ausprobieren
verleitet, nicht notiert, so dass ein erneuter Zugriff dann nicht mehr moglich ist.

£ Securepaint Security Wizard o (=] E3

2. Neues Passwort fur die Security Appliance festlegen

Bevor Sie die Konfiguration fortsetzen konnen, missen Sie aus Sicherheitsgrinden ein neves
Passwort auf der Securepoint Security Appliance setzen sowie Usemamen und Appliance-Namen
erstelient

Der default-Username der Appliance ist  admin

Legen Sie hier den Namen der Appliance fest und geben Sie ein neues Passwort und hren
Usemamen ein

KR RXRXXXRYS ﬁ'

Security Appliance Name  [irewall foo local

Passwort |

sense  Genediersn

Passwort-Wisdemolung  [oq

Passwortqualitat [

Achiung Merken Sie sich das neue Passwort!

@ Sie sind zur Zeit eingeloggt auf dem Server 192.168.975.1 Weiter

Abbildung 16.16: Das Password sollte selbst bestimmt werden, wobei die Konfigurierung nur
dann fortgesetzt werden kann, wenn es eine bestimmte Qualitit aufweist.

Im dritten Schritt wird die IP-Adresse der Appliance festgelegt, was moglicherweise eine
voriibergehende Verdnderung der IP-Adresse bei dem PC zur Folge hat, mit dem gerade
die Konfigurierung vorgenommen wird. Der Wizard fiihrt jedoch auch hierfiir die notwen-
digen Schritte aus und meldet den Erfolg der Umstellung mit den jeweiligen Adressen, so
dass die getroffene Einstellung noch einmal bestétigt wird.
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£ Securepoint Security Wizard HEE

<
> Installation-Wizard 0y

[

4. Verbindung zum Internet mit DSL aufbauen

J L
J2 Damit Sie mit einem DSL-Modem in das Intemet gelangen konnen, missen Sie Ihre Provider Daten
= bereithallen und auf der Appliance einragen
v
> Verbinden Sie das Kabel vom exernen interface der Securepoint Appliance mit dem DSL-Modem!
x Wahlen Sie aus der Provider-Liste Inren Provider aus. Solite sich Inr Provider nicht in der Liste
x befinden, wahlen Sié aus Allemativer Provider
X2 - —
%8 ‘-lﬂamalwrl-’rn-nuer Jad |
X o
Tragen Sie Ihre Provider-Daten hier ein (indhiduelle Maske fur jeden Provider)
T8 Kontrolk-Center & Benutzemame | 040081532
Fasamod sssssesee
Passwort-Wiederholung [esssssass
¥ Zwangsirennung akivieren <] unr

[¢ Uplink prafen

@ Verbindung zum Intemet prifen

@ Sie sind zur Zeit eingeloggt auf dem Server 192.168.0.10 _ Weiter

Abbildung 16.17: Der Internetzugang soll iiber ein DSL-Modem erfolgen.

Der nichste Schritt bestimmt die Art des Internetzugangs, wobei es hierfiir die Optionen
ZUGANG UBER EIN DSL-MODEM ODER AHNLICHES gibt, womit dementsprechend auch ein
anderes Modem (analoges, Kabelmodem) gemeint sein kann, und INTERNETZUGANG
UBER EINEN ROUTER. In der Abbildung 16.17 ist die Konfigurationsseite fiir die erste
Option gezeigt, wobei einige Provider hier bereits voreingestellt sind. Falls der
gewfinschte nicht dabei ist, wird hier Alternativer Provider gewéhlt, und die entsprechen-
den Zugangsdaten werden eingegeben. Bei dieser Gelegenheit sollte auf dieser Seite
auch gleich die Internetverbindung iiberpriift werden, und optional kann eine Uhrzeit
fiir die automatische Trennung bestimmt werden.

Das ADSL-Modem sollte vor dem Einschalten der Appliance bereits akti-
viert sein, d.h. iiber einen ADSL-Link verfiigen, was auch fiir den spateren
Betrieb gilt, weil andernfalls nicht sichergestellt werden kann, dass eine
Internet-Verbindung zustande kommt.

Auflerdem kann bei Bedarf in diesem Schritt auf der darauf folgenden Seite der
DynDNS-Internetdienst aktiviert werden, der dafiir sorgt, dass der DSL-Zugang trotz
wechselnder IP-Adresse, die vom Provider zugeteilt wird, stets tiber den gleichen Host-
namen (DNS) erreichbar ist. DynDNS setzt eine entsprechende Registrierung bei
www.dyndns.org voraus.

Ebenfalls optional ist die Einrichtung einer DMZ, so dass im sechsten Schritt die Firewall
eingerichtet werden kann. An dieser Stelle ist alles, was nicht explizit erlaubt ist, verboten.
Typischerweise wird man zunédchst http sowie DNS fiir das Internet erlauben. Alles (any)
zu erlauben, empfiehlt sich wie die Freischaltung von Ping nur fiir Testzwecke, zumal sich
die externe Adresse bei der Verwendung eines Modems ohnehin des Ofteren dndert.
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& Securepoint Security Wizard !EI:{

Lo Installation-Wizard

6. Firewall einrichten zwischen internem Netz und Internet
o 1St

o 2 NevesPasswort setzen

3. Interne IP-Adresse Sndem

o 4 Verbindung zum Internet Wihlen Sie aus der Liste aus, was Sie zwischen dem internen Metz der Appliance und dem Intemet

o 5 DMZ ervichten erauben wollen. Die Regein werden in beide Richtungen gesett.

> 6. Frewall sinrichten g

X, 7, ContentFiter einrichten v DI P.

% 8. VPN einrichten " FTP -= Intermel Explorer. Firefox, Opera oder native FTP-Clients wie CuteF TP, ProFTP etc
EIHTTE > era

e “IHTTPS -= Intermet Explorer. Firefax. Opera fur Onlinebanking. Onlineshops, Ebay etc.

| IMAP/IMAP-SSL - Qutlook (Express), Thunderbird, Eudora zum Mail abholen

Wit der Firewall-Konfiguration legen Sie fest. welche Kommunikation zwischen den Netzen erlaubt ist
Alles andere istverbaten!

les freischallen (any)
NS > b

b "] Ping -> ICHP Protokoll zur Prafung der Erreichbarkeit von Rechnem
Kontroll-Center ¥ | POPWPOP3-SSL -» Outlook (Express), Thunderbird, Eudora zum Email abholen
] SMTP - ). Th ird, Eudora zum Email
@ Sie sind zur Zeit eingeloggt auf dem Server 192.163.0.10 WWeitar

Abbildung 16.18: Das Einrichten der Firewall

Nach der Einrichtung der Firewall schliefit sich die des Content-Filters an, wo zunéchst
Begriffe wie violence, discrimination oder pornography aktiviert werden konnen, was
zur Sperrung der diese Begriffe enthaltenen Internetseiten fiihrt. An dieser Stelle alles
Mogliche anzuklicken, was verboten sein soll, wie etwa auch file-extensions, chat,
forums, fiihrt nicht selten dazu, dass auch Seiten gesperrt werden, die man eigentlich gar
nicht »im Visier« hatte, so dass es empfehlenswerter ist, sich an die passenden Einstel-
lungen heranzuarbeiten, wofiir eine Analyse der Logging-Daten niitzlich sein kann. Die
Aktivierung von File-Extensions fiihrt im Ubrigen dazu, dass Google oder auch MSN
nicht mehr erlaubt sind (Abbildung 16.22).

Die zweite Seite des Content-Filters fiihrt Extensions (arj, bat, com, exe...) von Dateien
bzw. Programmen auf, die ebenfalls blockiert werden sollen, was gegeniiber der ersten
Content-Filterseite zu eindeutigen Ergebnissen fiihrt.

+ Securepoint Security Wizard

f>  Installation-Wizard

R 7. Content-Filter einrichten

o 2 NeuesPasswort setzen
3. Interne IP-Adresce Sndem
4 Verbindung zum Internet.
5 DMZ eivichten

Sie haben ebenfalls die Mbglichkeit, von vomherein Anhange zu blocken, die Gber Web (http) in Thr
Netzwerk gelangen wollen.

Stellen Sie hier ein, welche Inhalte nicht iber Web (hifp) zugelassen werden sollen

o 6 Frewal einrichten [].an
| bat
7, Content-Fi ch
> 7. Content-Fiter einnchten B i

% B. VPN einrichten [C.dec

W 9, Abschiuss der Kanfiguration [
Regeln werden aktualisiert...

F

Kontroll-Center
z m

@ sie sind zur Zeit eingeloggt auf dem Server 192.468.0.40

Abbildung 16.19: Nach der Einrichtung des Content-Filters werden die bisherigen
Festlegungen fiir die Appliance aktualisiert.
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Als vorletzter Schritt kann noch ein VPN eingerichtet werden, was bei Bedarf auch spé-
ter nachgeholt werden kann und deshalb bei dieser grundlegenden Konfigurierung
nicht betrachtet wird.

Daraufhin folgt bereits der Abschluss der Konfiguration, und die kompletten Daten wer-
den iiber den Button KONFIGURATION AUF DER FIREWALL SICHERN auf die Appliance
geschrieben. Nach der Anmeldung am System wird das Kontroll-Center gestartet, wel-
ches zunédchst die zuvor festgelegten Regeln (Abbildung 16.20) anzeigt.

& Securepoint Security Wizard !.u
= - .
e b stallation- Wizard £ o von Rechnergruppe zu Rechnergruppe | Dienstgruppe = An Ativ | Log
il 1 dffy ntemal Network () internet internal_Ser.. ) accept yes ¥ none
" Kontroll-Center £) 2 ofy internal Network B, Wtenalinterf.. Proxy_Servi.. () accept yes € none
@
= s
-
5
[
%y R
M. Net:
-
-
L i Regel hinzufugenibeareitan
¥ Sy
von Rechnergruppe | = Art accept W
e Hilfe 2u Rechnergruppe - Log  fnone -

In diesem Bereich wird der Dienstgruppe 7ﬂ Zeiten Eoeien J
Dalenverkehr zwischen den |

verschiedenen Netzen geregelt. " "
| \ Adiv [F

@ sie sind zur Zeit eingeloggt auf dem Server 192.168.0.10

Abbildung 16.20: Nach dem Abschluss der Konfiguration und der Anmeldung am
System werden die bisher festgelegten Regeln angezeigt.

Bevor mit dem Kontroll-Center weitere Einstellungen vorgenommen werden, ist
zundchst zu liberpriifen, ob die festgelegten Regeln auch wie gewtinscht funktionieren.

Funktionstest

Um die Verbindung zum Internet herstellen zu kénnen, ist mit den Standardeinstellungen
die Eintragung eines Proxy notwendig, was beim Internet Explorer {iber EXTRAS — INTER-
NET-VERBINDUNGEN — EINSTELLUNGEN — PROXYSERVER erfolgt. Als Adresse ist hier die
Adresse der Appliance zum internen Netz hin anzugeben mit 8080 als Kommunikations-
port.

Im Security Manager kann der HTTP-Proxy auf transparent geschaltet wer-
den, so dass bei den Browser-Einstellungen dann keine Anpassung notwen-
dig ist und die Benutzer keine Kenntnis von der Proxy-Funktion erhalten.
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Internetoptionen ? ﬁ
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Proxyserver fiir die Verbindung zu kenfigurieren. Einstellungen zu garantieren.
& Keine Yerbindung wablen I™ Automatische Suche der Einstelungen
£ Nur wahlzn, wenn keine Netewerkverbindung bestelit ™ Automatisches Konfigurationsskript verwenden
€ Immer Standardverbindung wahlen
Adresse
el Standard: Keine A5 Standard |

[ Proxyserver

Ird Proxyserver fir LAN verwenden (diese Einstellungen gelten nicht
|~ LAN-Einstellungen fiir DFU- oder VPN-Verbindungen)

Die LAN-Einstellungen gelten nicht fir DFU- Einstellungen.
Werbindungen. Bearbeiten Sie die Einstellungen Adresse: I 192.168.0.10 Port: | 8080 Erweitert... |

oben, um DFU-Verbindungen einzurichten,

W Proxyserver fir lokale Adressen umgehen

OK I Mbbrechen | Uhamehmenl Ahbred’\enl

Abbildung 16.21: Damit die Internet-Kommunikation iiber die Firewall funktioniert,
ist sie beim Browser als Proxyserver anzugeben.

Damit sollte der Internetverkehr funktionieren, und wie die Content-Filter greifen, wird
dabei auch festgestellt werden konnen. Meistens bediirfen sie noch der Anpassung, was
wie alle weiteren Einstellungen im Kontroll-Center vorgenommen werden kann. Mit dem
Security Manager lassen sich Anderungen an den bestehenden Kategorien vornehmen
oder auch neue einfiihren, worauf am Ende des Kapitels noch kurz eingegangen wird.

3 Securepoint - Access Denied - Microsoft Internet Explorer

Datel Bearbeten Anscht Faverdten Extras 2 &
G O HAG Pum e G @ - LB I DID
Adresse [ ] htep:fwarw. google. de/ =] € wechoeinzu | Links > |

=

Ascess to the pags:
httei/ /www.aooale.de
... haz basn daniad for the following rasson:

Weighted phrase limit exceeded.

You are seeing this error because what you sttempted to access appears to contain, o is labeled as containing, material
that has besn deamed inappropriata.

If you have any queries contact your Network Manager or Administrator.

GmbH, 1. 21335 L burg. Germany, Email: Tntermet:
bitai//roemsecurepsintes)

] | et

Abbildung 16.22: Der Zugriff auf Google wird aufgrund (zu) strenger
Content-Einstellungen unterbunden.
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Logging

Fiir die Analyse des Datenverkehrs gibt es im Kontroll-Center die Option Logging, womit
in einem Fenster (Abbildung 16.23) die aktuellen Verbindungsaktivititen sichtbar
gemacht werden. Diese kdnnen an dieser Stelle nach bestimmten Mustern (Zeit, Dienst)
sortiert und auch in eine Datei geschrieben werden. Mit jedem Aufruf wird ein neues
Logging-Fenster eroffnet, so dass vorherige Daten nicht eingesehen werden kénnen.

» Securepoint Log Client !E u

Lifetime Log ‘

Suchmuster |Na:hnm| Lj ‘

™ 2w den neuen Logemtragen automatsch sarollen

N =ppp0 OUT = MA

| IN=ppp0 OUT= MA
TN=ppp0 OUT= MA

v
e

§li
¥

Abbildung 16.23: Im Kontroll-Center gibt es ein temporiires Logging.

Fiir automatische Aufzeichnungen mit zahlreichen Verwaltungsoptionen wird als Soft-
ware (Abbildung 16.14) ein separater Log-Server mitgeliefert, der am besten auf einem
Windows-Server installiert wird, welcher dann im Dauerbetrieb die Daten von der Ap-
pliance empfangen kann. Nach der Installation arbeitet er als Windows-Dienst im Hin-
tergrund. Fiir die Appliance wird der Log-Server mit dem Security Manager festgelegt.

Die Kommunikation zwischen dem Log-Server und der Appliance findet tiber das stan-
dardisierte Syslog-Protokoll (RFC 3164, 3195) statt, so dass die Appliance-Daten auch mit
anderen Syslog-Systemen ausgewertet werden konnten. Der Log-Server fiihrt eine
Datenbank und kann per Email regelméflige Reports an den Administrator schicken
sowie bei Einbruchsversuchen eine entsprechende Nachricht generieren.

Authentisierung

Fiir die Authentisierung, damit beispielsweise nur entsprechend ausgewiesene Benutzer
das Internet benutzen und Emails abrufen konnen, sind verschiedene Methoden
anwendbar, wobei dies am einfachsten per RADIUS-Server (Remote Authentication
Dial-In User Service) in einer Windows Server 2003-Umgebung, eben ohne das Anlegen
neuer Benutzer, funktioniert.
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Hierfiir muss auf dem Windows Server der Internetauthentifizierungsdienst (IAS)
installiert und im Active Directory bekannt gemacht sowie die Securepoint Appliance als
Client hinzugefiigt werden. Ein entsprechendes How-to, welches sich wie die gesamte
Securepoint-Dokumentationen auf der CD befindet, beschreibt die hierfiir notwendige
Vorgehensweise ganz genau.

Den Anwendern konnen mithilfe des Securepoint User Verification Agent (SPUVA) indi-
viduelle Rechte fiir ihre Arbeitsplatze im DHCP-Umfeld gegeben werden. Diese authen-
tisieren sich dann iiber den SPUVA und erhalten ihre vorbestimmten Sicherheitseinstel-
lungen an jedem hierfiir vorgesehenen PC-Arbeitsplatz.

Die SPUVA-User werden in einer Gruppe zusammengefasst und als Netzwerkobjekte
konfiguriert, wobei die Appliance als SPUVA-Server fungiert. Die Einlog-Zeiten der
Benutzer werden automatisch dokumentiert und koénnen fiir die Arbeitszeiterfassung
oder dhnliches weiterverwendet werden. Aufierdem konnen fiir die Authentisierung
noch digitale Zertifikate nach X.509 sowie eine separate interne Datenbank eingesetzt
werden, was in allen drei Fillen jedoch neben den standardmafligen eine »doppelte
Buchfiihrung« von Benutzerdaten bzw. -konten bedeutet.

Security Manager

Der Wizard verfiigt nur {iber eine eingeschrankte Funktionalitat fiir die schnelle Konfi-
guration, wahrend der Security Manager das vollwertige Werkzeug fiir die Konfigurie-
rung des UTM-Systems darstellt.

Bei der Kontaktaufnahme mit der Appliance wird die mit dem Wizard erstellte Konfigu-
ration vom Manager tibernommen, so dass die Einstellungen bei Bedarf weitergefiihrt
und optimiert werden konnen. Es sei jedoch noch einmal explizit darauf hingewiesen,
dass die Benutzung des Managers nicht zwingend ist, und falls mit dem Kontroll-Center
bereits eine den Wiinschen entsprechende Konfiguration hergestellt worden ist, kann
auf die Benutzung des Managers auch verzichtet werden.

Beim ersten Start des Security Managers erscheint ein Dialog-Feld fiir die Erzeugung
eines so genannten Containers, wofiir ein Schliissel festzulegen ist. Der Container enthlt
alle Zugangs- und Konfigurationsdaten in verschliisselter Form. Bei jedem folgenden
Aufruf des Managers ist der festgelegte Schliissel dann wieder einzugeben, so dass er
wie ein Password zu behandeln ist.

Danach ist die Appliance dem Manager bekannt zu machen, was durch einen Klick auf
das rote Firewall-Symbol eingeleitet wird und mit Angabe der Appliance-IP-Adresse
sowie Login mit Password erfolgt. An dieser Stelle (FIREWALL HINZUFUGEN) kann aufler-
dem der zuvor bereits erwédhnte Logserver festgelegt werden. Mit dem Manager lassen
sich mehrere Appliances vollig unabhédngig voneinander konfigurieren.
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# Securepoint 2007nx R1 Build 31 BEER
Konfiguraton Firewall Applikatonen VPN Metzwerk Extras Fenster Info
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Verbunden mit: firewall, foo.local [admin [Running Config: wizard

Abbildung 16.24: Der Security Manger ist mit der Firewall verbunden, und es sind noch
keine Meniis selektiert.

Im Manager erscheint nach erfolgreicher Einstellung die Bezeichnung der Firewall (fire-
wall.foo.local), und wenn sie daraufhin gefunden wurde, wird die Bezeichnung griin dar-
gestellt. Eine gelbe Markierung bedeutet, dass die Authentisierung anhand des Schliissels
stattgefunden hat und sich die Appliance aktuell im Standby-Modus befindet, wihrend
eine rote Markierung besagt, dass die Appliance nicht gefunden wurde, so dass dann keine
Konfigurationsmafinahmen durchgefiihrt werden kénnen. Wenn 15 Minuten lang keine
Daten tibertragen wurden, schaltet die Appliance automatisch in den Standby-Modus.

Die Manager-Optionen mogen beim ersten Durchbléttern fast »erschlagend« wirken,
doch dieser Eindruck tduscht; die Konfigurationsseiten sind lediglich tiber verschiedene
Wege — tiber die Meniileiste, tiber Symbole oder auch iiber Pull-Down-Mentdis - erreich-
bar. Dies ist der Ubersichtlichkeit weniger zutrdglich, und die Moglichkeit, die Anzeige
den Vorlieben des Administrators entsprechend einstellen zu kénnen, wére vielleicht
eine Option fiir die kommende Version. Dennoch sollten sich die wesentlichen Konfigu-
rationsoptionen bereits aus dem Umgang mit dem Kontroll-Center her erkldren.

Um das System optimal an die jeweiligen Bediirfnisse anpassen zu konnen, wird man trotz
der sehr ausfiihrlichen Dokumentation der Firma Securepoint nicht umhin kommen, eini-
ges auszuprobieren. Damit dies keinen unabsichtlichen Verlust von getroffenen — bereits
funktionierenden — Einstellungen zur Folge haben kann, sollte die Konfiguration nicht nur
des Ofteren auf der Appliance gespeichert, sondern auch auf den Windows-PC exportiert
werden, was auch als Backup bei einem Ausfall der Appliance dienlich ist.
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Abbildung 16.25: Speichern und Exportieren der Konfiguration mit dem Security Manager
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Die Moglichkeiten, die sich mit dem Security Manager ergeben, sind enorm, was hier
nattirlich nicht ausfiihrlich behandelt werden kann und auch nicht beabsichtigt ist, weil
sich die gelungene Securepoint-Dokumentation auf der CD befindet.

Deshalb wird hier nur noch kurz auf das Erstellen von Firewall-Regeln eingegangen,
wofiir so genannte Netzwerkobjekte von Bedeutung sind, die generell die wesentliche
Basis fiir die individuelle Systemkonfiguration bilden.

Uber FIREWALL - PORTFILTER werden zunéchst die bereits standardmifig vorhandenen
(und moglicherweise die zuvor per Kontroll-Center erzeugten) Regeln angezeigt. Das
Anlegen einer neuen Regel wird hier durch Selektierung von NEU gestartet, wobei eine
Regel VON RECHNERGRUPPE iiber ZU RECHNERGRUPPE mit DIENSTGRUPPE und der jeweili—
gen AKTION (Accept, Drop, Eject ) einfach durch das Selektieren der in diesen vier Meniis
vorhandenen Optionen erstellt wird. Fiir jede Regel kann aufserdem bestimmt werden,
ob die jeweilige Aktion zur Aufzeichnung fiihren (Log) und welche Prioritdt diese Regel
gegeniiber den anderen erhalten soll, was dann unter QoS festzulegen ist.

Damit neu angelegte Regeln in Kraft treten konnen, ist im Security Manager
0 der Button REGELUPDATE zu betétigen.
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Abbildung 16.26: Das Anlegen einer neuen Regel

Netzwerkobjekte konnen fiir Interfaces, Gruppen und Netze auch selbst angelegt wer-
den, falls die standardméfiig vorhandenen nicht passend sein sollten, die jeweils durch
Name, IP-Adresse, Maske, Zone und Gruppe ausgewiesen werden.
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Dienstgruppen, denen ebenfalls das Prinzip der Objekte zugrunde liegt, lassen sich aus
unterschiedlichen Diensten zusammenstellen. In der Abbildung 16.26 ist erkennbar, dass
die Dienstgruppe default-internet die einzelnen Dienste http, https, ftp und drei weitere
enthalt, was unter DIENSTE (Abbildung 16.27) auch noch nach eigenen Wiinschen ange-
passt werden kann.
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Abbildung 16.27: Die Dienstgruppen enthalten verschiedene Dienste, die in ihren Eigenschaften
auch bearbeitet werden kionnen.

Zusammengenommen ergibt sich durch die flexible Objektorganisation eine Vielzahl
von Kombinations- und damit Konfigurationsmdoglichkeiten, was am besten selbst aus-
probiert wird, um einen praktischen Eindruck von der Vielseitigkeit des UTM-Systems
zu erhalten.

681



	Lokale Netze - Handbuch der kompletten Netzwerktechnik
	16 LAN-Sicherheit
	16.1 Gefahren und Sicherheitsmaßnahmen
	16.1.1 Viren
	16.1.2 Würmer
	16.1.3 Trojanische Pferde
	16.1.4 Hoaxes
	16.1.5 SPAM

	16.2 Firewalls
	16.2.1 Routing Firewall
	16.2.2 Bridge Firewall
	16.2.3 Securepoint Firewall


	Ins Internet: Weitere Infos zum Buch, Downloads, etc.



