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Site-to-Site Verbindung mit OpenVPN

Ein VPN verbindet einen oder mehrere Rechner oder Netzwerke miteinander, indem es ein
anderes Netzwerk, z. B. das Internet, als Transportweg nutzt. Das kann z. B. der Rechner
eines Mitarbeiters zu Hause oder einer Filiale sein, der mit dem Netzwerk der Zentrale tber
das Internet verbunden ist.

Fir den Benutzer sieht das VPN wie eine normale Netzwerkverbindung zum Zielrechner aus.
Den tatsachlichen Ubertragungsweg sieht er nicht. Das VPN stellt dem Benutzer eine virtuel-
le IP-Verbindung zur Verfiigung, die durch eine tatséchliche getunnelt wird. Die tber diese
Verbindung tbertragenen Datenpakete werden am Client verschlisselt und vom Securepoint
Server wieder entschlisselt und umgekehrt.
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1 Einstellung der Server Appliance vornehmen

In diesem HowTo werden zwei Netzwerke Uber OpenVPN miteinander verbunden. Fir die
Konfiguration werden fur ein Netzwerk eine Serverkonfiguration benétigt und fir die Gegen-
seite eine Clientkonfiguration. Im Grunde sind die Netzwerke gleichwertig, der Unterschied
liegt nur darin, dass das Clientnetzwerk die Verbindung initiiert.

Daher wird im Folgenden vom Server und Client gesprochen. Entscheiden Sie, welche App-
liance die Verbindung initiieren soll, diese ist dann die Client Appliance.

1.1 Zertifikate anlegen

Erstellen Sie auf dem Server folgende Zertifikate:
— ein Stammzertifikat (CA) falls noch nicht vorhanden

— ein OpenVPN Serverzertifikat (Cert: ovServer_sitel)
— ein OpenVPN Clientzertifikat (Cert: ovClient_site2)
Exportieren Sie CA und das ovClient_site2 Zertifikat.

» Gehen Sie uber die Menuleiste auf den Punkt VPN und wahlen Sie den Eintrag Zerti-
fikate oder klicken Sie auf das Icon VPN.

» Wechseln Sie in dem erscheinenden Fenster auf die Registerkarte Zertifikate.
» Markieren Sie im linken Teil des Dialogs Ihre Firewall aus und klicken dann auf das

Icon Neu.
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Abb. 1 VPN - Registerkarte Zertifikate
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Es offnet sich der Dialog Zertifikate.

Wahlen Sie die Option Stammzertifikat.

Fillen Sie die Felder mit den entsprechenden Daten.
Bestatigen Sie ihre Eingabe mit OK.

Erstellen Sie anschlieend OpenVPN Zertifikate.

Wahlen Sie hierfur die Option OpenVPN Serverzertifikat und danach die Option
OpenVPN Clientzertifikat.

Y V V V V

Nach Betatigen des OK Buttons bleibt der Dialog mit den eingetragenen Daten bestehen, um
die Erstellung weiterer Zertifikate zu vereinfachen. Wenn Sie alle Zertifikate erstellt haben,
schlieRen Sie den Dialog mit der Schaltflache Abbrechen.

Zertifikate x| Zertifikate

=
—;% Zertifikat anlegen fiir firewall.foo.local ,;';} Zertifikat anlegen fur firewall.foo.local
= {
-
“ﬁ O Benutzer / Serverzertifikat ) Berutzer / Semverzertifiat
& Stammzertifikat ) Stammazertifik.at
(O OpenvPN Serverzertifikat () OperivPN Serverzertifilat
O DpenvPN Clientzertifikat O DpervPN Clientzerifikat
Schliissellange ‘J 024 E ) ! Schllissellings 1024 M
Frithestes Giitigkeitsdatum ‘701'01‘2000 [‘—i—]! ‘DOZUDJUO £l Frithestes Gliltigkeitsdaturm 01.01.2000 [l] |DD:DD:DD {ﬁ|
Spatestes Giilligkeitsdatum ‘:23“‘2013 [ﬂ!_zs:ssﬁs &) Spdtestes Gilligkelsdatum | 23112011 [v] |235858 (2
Bezeichnung i?pen\ﬂd_m [ Bezeichnung | ovServer_sitel |
Land | e Land | GERMANY [v]
Bundesland Niedersachsen | BN | Miedarzachsen |
Ot |Lueneburg [ ot | Luereburg |
Organisation }fa‘ecurepoint . | Drganisation | Securepaint |
Organisationseinheit ‘LSUDDO" [ Drganisatiorseinheit | Support |
Email support@securepoint.dL l Email | support@securspaint.de |
ca CA openPCé
Altemativer X503v3 Name
O F | |
O HostName | |
O Email | |
Lok | [ abbrechen [ ok ][ abbrechen |
Abb. 2 Ein Stammzertifikat (CA) erstellen Abb. 3 Ein OpenVPN Serverzertifikat erstellen
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Zertifikate

.
i
L

B¢

Zertifikat anlegen fur firewall_foo_local

Benutzer / Serverzertifikat
Stammzentifik.at

OpentPM Serverzertifikat
OpenPN Clientzertifik.at

@000

Schlizzellange

Frihestes Guiligkeitzdatum 01.01.2000 M |DD:DD:DD {ﬁ|
Spatestes Giiltigkeitzdatum | 2311.2011 Ml | 235359 {ﬁ|
Bezeichnung | ovClient_sited |
Land | GERMANY [l
Bundesland | Niedersachzen |
Ort | Lueneburg |
Organisation | Securepaint |
Organisationseinheit | Support |
Email | suppoti@securepoint, de |
A |0penVPN_EA M

Altemativer X509v3 Name

1024 v

O IF | |
O HostName | |

O Emal | |

[ ok ][ Abbrechen |

Abb. 4 Ein OpenVPN ClientZertifikat erstellen

1.2 Zertifikate exportieren

>

Exportieren Sie das Stammzertifikat (CA) und das ovClient_site2 Zertifikat und ge-
ben Sie es an die entfernte Appliance weiter.

Gewohnlich wird das Standard Format (PEM-Datei) gewahlt.

Wenn Sie das pkcs#12 Format wahlen, brauchen Sie nur das ovClient_site2 Zertifi-
kat zu exportieren, weil in diesem Format das Stammzertifikat mit enthalten ist. Au-
Berdem ist der Private Key des Stammzertifikats in diesem Format verschlisselt und
muss nicht vor der Weitergabe entfernt werden (siehe 1.3).

Wahlen Sie im linken Teilfenster der Registerkarte den Eintrag Certs aus.

Markieren Sie in der rechten Liste das Clientzertifikat ovClient_site2 und klicken Sie
auf das Icon Export.

Wahlen Sie im erscheinenden Dialog das gewiinschte Format. Wenn Sie das Format
pkcs#12 wahlen, dann missen Sie noch ein Kennwort angeben.

Im nachsten Dialog missen Sie noch einen Speicherort angeben.
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Abb. 5 Clientzertifikat exportieren

» Wahlen Sie im linken Teilfenster der Registerkarte den Eintrag CAs aus.
Markieren Sie in der rechten Liste das Stammzertifikat openVPN_CA und klicken Sie

auf das Icon Export.

Wenn Sie das Clientzertifikat im pkcs#12 Format exportiert haben, entféllt dieser

Schritt.
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Abb. 6 Stammzertifikat exportieren

Beachten Sie: Wenn Sie das Stammzertifikat im Standardformat exportieren, wird auch der
Privat Key des Stammzertifikats mit in der PEM-Datei gespeichert. Den Pri-
vate Key der CA sollten Sie nie an Clients weitergeben, um Missbrauch vor-
zubeugen. Loschen Sie daher den Private Key aus der zu exportierenden

Datei.
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1.3 Private Key aus der exportierten Datei [6schen

Wenn Sie den Private Key nicht aus der PEM-Datei |6schen und so an den Client weiterge-
ben, kann der Client neue Zertifikate erstellen und diese mit der CA signieren. Sie kénnten

die so erstellten Zertifikate nicht von originalen von Ihnen erstellten Zertifikaten unterschei-

den.

» Suchen Sie die exportierte Datei heraus und klicken Sie mit der rechten Maustaste
auf die Datei. Es 6ffnet sich ein Kontextmen.

Mame Grifde  Tvp

mm 3KE PEM-Datei

Abb. 7 exportiertes Zertifikat 6ffnen

> Klicken Sie auf Offnen.

» Geben Sie im nachsten Dialog an Programm aus der Liste wahlen und bestétigen
mit OK.

» Wahlen Sie aus der Liste einen Editor z.B. den Microsoft Editor.

> Entfernen Sie ggf. den Haken bei Dateityp immer mit dem ausgewahlten Pro-
gramm 6ffnen.

» Bestatigen Sie mit OK.

Bmenme X

N wWahlen Sie das Programm, das zum Offnen disser Datei verwendet
A1 werden soll:

Datei: openvPM_CA.pem
Programme

Empfohlene Programme: ~

B
@ Firefox
[4 wordPad-MFC-anwendung
Andere Programmnme:
5 Borland® Developer Studio For Windows
Foxit Reader, Best Reader for Everyday Use!
¥ gimp-win-remoke
@ Inno Setup Compiler
'f,é Internet Explorer
= ]
!f‘ 3:3_VfFTE‘1_)_PLIitForm SE binary M

[ pateityp immer mit dem ausgewahlten Pragramm &ffnen

Sie kinnen nach dem entsprechenden Programm im Web suchen, wenn sich
dieses nicht in der Liste bzw, auf dem Computer befindet,

I OK ‘ [ Abbrechen

Abb. 8 Programm zum Offnen wéhlen
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> Markieren Sie im Editor den Bereich ab

de der Datei.

BEGINN PRIVATE KEY----- bis zum En-

» Entfernen Sie den markierten Bereich (z.B. mit Dricken der Taste Entf bzw. del).

» Speichern Sie dann die Datei.

Die so modifizierte Datei kobnnen Sie weitergeben.

e rodaten gt Grliom Fo, 1
D SB W 1am- &

—====BEGIN CTRTIFICATE----~
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CLIWRI X0CENpR YU LGP OBKS/ c KAt TR IASNPOTU B O Mus PL o3/ 2 2PL S 4ka
PVRIIDC LU Ed/ AgNRAAG 202 0ugfouD AYIVROTEAUMARER/ s AQRGNUIS4 RV o001
LUy LM N0 Jark Eg¥poer arecupeoGAlI DAL v 2w SO AV IO 10Tnat R Lannl
UERgUTrax ke e CRga AR 10X EAIBEVEAYTARRFARY ST AYIRCOIEwl CaWKINI 3
TR0 VeER IwIATDICCHEwL RAWUI W L encx F DATS gNVEACTC IN LIV y IXSva B0
HRAVOEYIVOOLEwd TAZB v J ONSRVEQYOVOSF Apvo OV L BOXONERE Y [WTIOROL L
K AQERT BT 24X Bubd JOUEN 1 YIVy XX va U E0LeR 1gyE ATADG I G b 3 DOENDDA
ASEALGM L AVATD L Ye S Uews HHY 004 Xt Lo ok IR FLICTVE 10T L ) Rat D005 Ve el
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Abb. 9 Private Key markieren und entfernen
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Abb. 10 gekirztes Zertifikat abspeichern
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1.4 Route hinzufligen

» Gehen Sie Uber die Menuleiste auf den Punkt Netzwerk und wahlen Sie den Eintrag
Routing oder klicken Sie auf das Icon Netzwerk und wechseln Sie auf die Register-
karte Routing.

Y

Klicken Sie auf das Icon Neu.

» Legen Sie die Route wie gezeigt an.
Das Ziel-Netzwerk ist das Netzwerk hinter dem Client.

> Klicken Sie anschlieRend auf das Icon Aktualisieren.

L —
[Routing X
IP-Adresse Maske.
Quell-Netzwerk | I [ I
[optional) :
Router IP |192.168.250.2
ZielNetewerk 1192.168.5.0 23l

|

Gewichtung (1-100)

ok ] [ Aabbechen |

Abb. 11 Route zum Client Netzwerk
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1.5 OpenVPN Konfigurationsdatei bearbeiten

Melden Sie sich per SSH auf der Konsole des Servers an. Benutzen Sie einen geeigneten
SSH Client (z. B. PUTTY).

rd-interactive suthentication.

Abb. 12 per SSH am Server anmelden

» Geben Sie dann folgende Befehle ein. Betatigen Sie nach jeder Zeile die Eingabe
Taste.

change extc value openvpn CLIENT MODE 0
change extc value openvpn CERT CN ovServer sitel
change extc value openvpn PASSWORD AUTH O

» Jetzt erstellen Sie ein Template fiir die verbindungsspezifische OpenVPN-Config

add extc template openvpn /tmp/clients/ovClient site2
ifconfig-push IP des Clients im Tunnel IP des Servers_im Tunnel
iroute IP Netz hinter dem Client 255.255.255.0

* x

Die Angaben IP_des_Clients_im_Tunnel ware in diesem Beispiel 192.168.250.2 und die
IP_des_Servers_im_Tunnel 192.168.250.1.

Auch in der allgemeinen OpenVPN Konfigurationsdatei miissen Anderungen vorgenommen
werden.

» Geben sie Folgenden Befehl ein:

show extc template /etc/openvpn.conf

In der Ausgabe erscheint die Konfigurationsdatei. Kopieren Sie diese und figen Sie die Da-
ten in einen Editor ein. Gehen Sie hierfur wie folgt vor.

» Markieren Sie alle Zeilen der Konfigurationsdatei bis auf die zwei Sterne (*) der letz-
ten Zeile und kopieren Sie diese in die Zwischenablage.
Wenn Sie PuTTY verwenden, dann sind die Zeilen durch das Markieren schon in die
Zwischenablage kopiert. Gehen Sie sonst nach den jeweiligen Einstellungen Ihres
Programms vor.

11
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» Fugen Sie den Inhalt der Zwischenablage in einen Editor (z.B. MS Editor) ein.

Dates  Dearbetton Format Anscht ¢

user nobody

group nogroup
chroot /tmp

#IF §(CLIENT_MODE)=0
B smerver adress pool

secver $(SERVEP_NETWORK] ${SERVER_NETMASE)

push "routs F(ROUTING, listx)"
Spuah “route 192.168.130.0 255.255.Z55.0"

route §| EXTRA_ROUTES, liatx)

Broute 192,168.160.0 255.255.255.0
client-config~dir clients
#ENDIF

#IF ${ADDR)
local §{ADDR)
BENDIF

Abb. 13 eingeflgtes Template im Editor

» Fugen Sie am Ende der Datei folgende Zeile hinzu:
route IP Netz hinter dem Client 255.255.255.0 vpn gateway

» Kopieren Sie nun das gednderte Template in die Zwischenablage.
» Geben Sie folgenden Befehl im SSH Client ein:

change extc template /etc/openvpn.conf

» Fugen Sie den Inhalt der Zwischenablage in den SSH-Client ein.

» Kennzeichnen Sie das Ende der Datei, indem Sie eine Zeile mit zwei Sternen anfu-
gen und driicken Sie anschlieRend die Eingabe Taste.

Abb. 14 Abschluss des Templates mit **

12
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> Speichern Sie die Anderungen mit dem Befehl:
config save Name der Konfiguration

» Sie koénnen hierfur nattrlich auch den Security Manager benutzen.

1.6 Externe Netzgruppe hinzufiigen

» Gehen Sie Uber die Menuleiste auf den Punkt Firewall und wahlen Sie den Eintrag
Netzwerkobjekte oder klicken Sie auf das Icon Firewall und wechseln Sie auf die
Registerkarte Netzwerkobjekte.

» Klicken Sie auf den Pfeil neben dem Icon Rechner und wahlen Sie aus dem Drop-
down Meni den Eintrag Netz.

» Legen Sie ein Objekt fuir das Netzwerk hinter dem Client an.

Die Zone hierflr ist vpn-openvpn.

> Kilicken Sie anschlieRend auf OK.

i Netz hinzofugen

Name Hiale2_net |

IP-Adresse W

Maske |24 M

Zone | YPN-OpERyrn

Statizche NAT

Gruppe | Grpfilialed_net M
[ ok || atbechen |

Abb. 15 Objekt fur Filialen Netz anlegen

13
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1.7 Regeln hinzufigen

» Fur den Zugriff missen Sie noch folgende Regeln zufugen:

" Regel Mnrufigen
@ Gednral_cndace | ACCEPT ~
& Giptiale2 net & ret
| fa Orpantemal_nat A Dipntemal_ret
D rlaret
|
NONE v

Abb. 16 Internet = Grp-external_interface = openvpn

" Repel Mnzuftigen

Von Rechamgeuppe  Zu Rechnergiappe Disnstgrape 2

W Gestera_cindace | g Gioeorna_visface | admrinzion |al ACCEPT e
i r—

Lo | ebcrs

; rlwrwt da

netbos NONE v

Lor ) atbechen |

Abb. 17 Grp-internal_net - Grp-filiale2_net 2 any

Abb. 18 Grp-filiale2_net 2 Grp-internal_net = any

14
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1.8 Konfiguration speichern und Regelupdate durchfihren

Speichen Sie anschlie3end lhre Konfiguration und fuhren Sie ein Regelupdate durch, um die

Anderungen zu aktivieren.

"’ Securepoint 2007n

W Konfiguration Firewall

e &

Speichern Regelupdate

Abb. 19 Speichern und Regelupdate Buttons

» Gehen Sie Uber die Mentleiste auf den Punkt Applikationen und wéahlen Sie den
Eintrag Dienste Status oder klicken Sie auf das Icon Applikationen und wechseln
Sie auf die Registerkarte Dienste Status.

» Suchen Sie die Zeile SERVICE_OPENVPN.
Wenn ein X im roten Kreis eingetragen ist, dann ist der Dienst nicht aktiviert.

» Um den Dienst zu aktivieren, klicken Sie doppelt auf das Icon oder driicken Sie die
rechte Maustaste und wahlen aus dem Kontextmenu Dienst starten.

» Klicken Sie anschlieRend auf Einstellungen tibernehmen.

HITP Pooge | Spum T | SMIF Demwey | FOPI Frag | Yo Pom Wil Pipy D5 Dwe Sk

i

| Se | Oue

SERVICE_DFENSSH
SERCE_SENDMWAL
SEAVICE_DAS
SEAWE_PGP3_FRgy
SERVICE_WTTP PROMY
SERMVCE WO _SRay
SERVICE_VWC_PRIDY
SERVICE_Das
SERVCE_NTF
SERWCE_T5

SERVCE L TP
SERWCE_FFTF
SERWICE_SPUVA
SERVCE WEBSERVER
SERVICE_DHCFD
SEAWE_IPSEC
SERVICE_OPENPN

00000

FlEEEEEECFEEEFEEEFE
Gl nlolol wlnlolel wlnlwlvlolol ool
o0 00

L

Abb. 20 Dienste Status uberprtfen
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2 Einstellungen der Client Appliance vornehmen

2.1 Importieren der Zertifikate

Importieren Sie das Stamm- und das Clientzertifikat.

» Gehen Sie Uber die Mentleiste auf den Punkt VPN und wéhlen Sie den Eintrag Zerti-
fikate oder klicken Sie auf das Icon VPN und wechseln Sie auf die Registerkarte Zer-
tifikate.

» Markieren Sie im linken Teilfenster der Registerkarte die Firewall und klicken Sie auf
das Icon Import.

» Importieren Sie so nacheinander das Stammzertifikat und das Clientzertifikat.
Wenn die Zertifikate im pkcs#12 Format vorliegen, dann missen Sie nur ein Zertifikat
importieren.

Satenn L Tetlhae :o’ - 5

e e

Yottt et DeSc Tt s " peend

b et ~tre Sernn reefe sern st

Abb. 21 Zertifikafe importieren
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2.2 OpenVPN Konfigurationsdatei andern

Melden

Sie sich per SSH auf der Konsole des Clients an. Benutzen Sie einen geeigneten

SSH Client (z. B. PUTTY).

Abb. 22

>

d-interactive authentication.

per SSH am Client anmelden

Geben Sie dann folgende Befehle ein. Betatigen Sie nach jeder Zeile die Eingabe

Taste.

change extc value openvpn CLIENT MODE 1

change extc value openvpn CERT CN ovClient site2
change extc value openvpn openvpn REMOTE externe IP des Servers

2.3 Netzwerkobjekt anlegen

>

>

Gehen Sie Uber die Menlleiste auf den Punkt Firewall und wahlen Sie den Eintrag
Netzwerkobjekte oder klicken Sie auf das Icon Firewall und wechseln Sie auf die
Registerkarte Netzwerkobjekte.

Klicken Sie auf den Pfeil neben dem Icon Rechner und wéhlen Sie aus dem Drop-
down Meni den Eintrag Netz.

Legen Sie ein Objekt fir das Netzwerk hinter dem Server an.

Die Zone hierfur ist vpn-openvpn.

Klicken Sie anschlieRend auf OK.

MHame Fervel_net
IP-Adresse 192.168. 4 _ 0
Mazke 24 W
Zone YRR-OpEnypn
Gruppe Grp-zemver_net W
L 0k || sbbrechen
Abb. 23 Objekt fur das entfernte Netz anlegen
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2.4 Regel anlegen

» Fur den Zugriff missen Sie noch folgende Regeln zufugen:

dns

Grost

mad

retios NONE »

rip

operwpn -
| o m - :

v

Abb. 25 Grp-internal_net = Grp-server_net = any

" Regel Mnrufigen

'uh gm w— ‘m = ‘
Vo Rechosgzupp Zu Ruechamgnapo Dinmstgrape
W Gpestara_cindace | g Gioworal_vinface | odmrinion a ACCEPT
Grpirkensl_net

‘ | &y Dipvetver_ret el rdorat |

O riwrst rlaret dre -

| P l
" el
neboy NONE v
"p
opemvpn v

= vt o -

Abb. 26 Grp-server_net 2 Grp-internal_net = any
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2.5 Speichern, Regelupdate und Dienst starten

» Speichern Sie auch auf dieser Appliance die Konfiguration.
» Fuhren Sie dann ein Regelupdate durch.
» Dann missen Sie noch den Dienst starten.

Gehen Sie dafir vor, wie in Kapitel 1.8 beschrieben.

3 Hinweis fur den Betrieb im Multipath Routing

Wenn Sie OpenVPN im Multipath Routing Betrieb betreiben, dann missen Sie den Dienst an
ein Interface binden.

» Gehen Sie Uber die Mendileiste auf den Punkt VPN und wahlen Sie den Eintrag VPN
OpenVPN.

» Wahlen Sie als Serverzertifikat das entsprechende Zertifikat.
Wenn die Appliance im ClientMode lauft, dann ist hier das Clientzertifikat zu wéhlen.

» Binden sie den Dienst an ein Interface.
Nicht das Interface tunO sondern ein ausgehendes Interface.

Wenn beide Appliances im Multipathbetrieb laufen, ist diese Einstellung natrlich fur beide
Systeme vorzunehmen.

OpenVPN

VPN-UpenVPN-Einslellungen

OpenyPN Port E 1194

OpentPN Protokoll o v
OpenVPN Serverzertifikat :onSewer_siile17>|:\i]
IDnitee?ficznbinden l"' l_g]

i 0K ]I Abbrechen ]

Abb. 27 Dienst an ein Interface binden
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