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Site-to-Site Verbindung mit OpenVPN

Ein VPN verbindet einen oder mehrere Rechner oder Netzwerke miteinander, indem es ein
anderes Netzwerk, z. B. das Internet, als Transportweg nutzt. Das kann z. B. der Rechner
eines Mitarbeiters zu Hause oder einer Filiale sein, der mit dem Netzwerk der Zentrale tber
das Internet verbunden ist.

Fir den Benutzer sieht das VPN wie eine normale Netzwerkverbindung zum Zielrechner aus.
Den tatsachlichen Ubertragungsweg sieht er nicht. Das VPN stellt dem Benutzer eine virtuel-
le IP-Verbindung zur Verfiigung, die durch eine tatséchliche getunnelt wird. Die tber diese
Verbindung tbertragenen Datenpakete werden am Client verschlisselt und vom Securepoint
Server wieder entschlisselt und umgekehrt.
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1 Einstellung der Server Appliance vornehmen

In diesem HowTo werden zwei Netzwerke Uber OpenVPN miteinander verbunden. Fir die
Konfiguration werden fur ein Netzwerk eine Serverkonfiguration benétigt und fir die Gegen-
seite eine Clientkonfiguration. Im Grunde sind die Netzwerke gleichwertig, der Unterschied
liegt nur darin, dass das Clientnetzwerk die Verbindung initiiert.

Daher wird im Folgenden von Server und Client gesprochen. Entscheiden Sie, welche App-
liance die Verbindung initiieren soll, diese ist dann die Client Appliance.

1.1 Zertifikate anlegen

Erstellen Sie auf dem Server folgende Zertifikate:
— ein Stammzertifikat (CA) falls noch nicht vorhanden

— ein OpenVPN Serverzertifikat (Cert: ovServer_sitel)
— ein OpenVPN Clientzertifikat (Cert: ovClient_site2)
Exportieren sie CA und das ovClient_site2 Zertifikat.

U Gehen Sie Uber die Mentileiste auf den Punkt VPN und wéhlen Sie den Eintrag Zerti-
fikate oder klicken Sie auf das Icon VPN.

U Wechseln Sie in dem erscheinenden Fenster auf die Registerkarte Zertifikate.
U Markieren Sie im linken Teil des Dialogs lhre Firewall aus und klicken dann auf das

Icon Neu.
W Securepoint 2007 nx R3 Build 97 - [VPN-Verbindungen] = i)
) Korfigurstion Firswsll Applikstionen WPH  Metzwerk Extras Fenstsr  Info -8 x

r il .

Y O E i - |

5 < ad ﬁ s % @ 4 @ =
Speichern Firewall Applik ationen VPN Metzwerk. Austhentifizierung Live Feload Netzwerk Tools
= = = WPHVerbindungen | Zeftifikate
@ 88 #H ' | ‘
{ Y 0O 3\ N\ e ™Y o
[ [rirewallfoo.local @ U218 B & |2 =3 (2%]

Import, Heu Import. CRL

firewal.foo.local
! Certificate
g Name of issuer
oF

Land

State

City
Organisation
Organisation unit
EmaikAddress

Walid from
Walid until

D Mame Giiltigkeit At

&

R3 (5651) Werbunden mit: fireval Foo.local admin Running Config: owpn_site2site

Abb. 1 VPN - Registerkarte Zertifikate
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Es offnet sich der Dialog Zertifikate.

Wahlen Sie die Option Stammzertifikat.

Fillen Sie die Felder mit den entsprechenden Daten.
Bestatigen Sie ihre Eingabe mit OK.

Erstellen Sie anschlieBen OpenVPN Zertifikate.

[entu e e e e

Wahlen Sie hierfur die Option OpenVPN Serverzertifikat und danach die Option
OpenVPN Clientzertifikat.

Nach Betatigen des OK Buttons bleibt der Dialog mit den eingetragenen Daten bestehen, um
die Erstellung weiterer Zertifikate zu vereinfachen. Wenn Sie alle Zertifikate erstellt haben,
schlieRen Sie den Dialog mit der Schaltflache Abbrechen.

géerii-r]ikate Zertifikate =
- Zertifikat anlegen fiir firewall.foo.local ,;';} Zertifikat anlegen fur firewall.foo.local
= 3
g
O Benutzer / Serverzertifikat o O Benutzer / Serverzertifikat
@) Stammzertifikat ) Stammazertifik.at
(O OpenyPN Serverzertifikat () OperivPN Serverzertifilat
() DpenVPN Clientzertifikat ) OpervPN Clientzertifikat

T

1024 M

Schlissellange Schlisselldngs

Fiilhestes Giligkeitsdatum | 01.01.2000 (v |00:00:00 (2] Frilhestes Giiligheisdatum | 01.01.2000 ] [0n0n00 (2
Spatestes Gilligkeitsdatum | 28112018 [w] 235853 (2] Spitestes Gilligkaisdanm | 23112011 [v] (235358 (2]
Bezeichnung |openPN_CA J Bezeichnung | ovServer_sitel |
Land | GERMANY ] Land | GERMANY [w]
Bundesland 1 Niedersachsen l Burdesiand | Miederzachsen |
Ort irl.iuenebwg [ ot | Lueneburg |
Organisation 378ecurepoinl _ [ Orgarisation | Securepoint |
Organisationseinheit i Support [ Drganisatiorseinheit | Suppark |
Email i support@securepoint.de [ Email | support@securspaint.de |
Iy operidPN_CA
Alternativer $503v3 N ame
O F | |
O HostName | |
O Email | |

[ ok || abbrechen

Abb. 2 Ein Stammzertifikat (CA) erstellen

[ ok ][ abbrechen |

Abb. 3 Ein OpenVPN Serverzertifikat erstellen
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Zertifikate

.
i
L

B¢

Zertifikat anlegen fur firewall_foo_local

Benutzer / Serverzertifikat
Stammzentifik.at

OpentPM Serverzertifikat
OpenPN Clientzertifik.at

@000

Schlizzellange

Frihestes Guiligkeitzdatum 01.01.2000 M |DD:DD:DD {ﬁ|
Spatestes Giiltigkeitzdatum | 2311.2011 Ml | 235359 {ﬁ|
Bezeichnung | ovClient_sited |
Land | GERMANY [l
Bundesland | Niedersachzen |
Ort | Lueneburg |
Organisation | Securepaint |
Organisationseinheit | Support |
Email | suppoti@securepoint, de |
A |0penVPN_EA M

Altemativer X509v3 Name

1024 v

O IF | |
O HostName | |

O Emal | |

[ ok ][ Abbrechen |

Abb. 4 Ein OpenVPN ClientZertifikat erstellen

1.2 Zertifikate exportieren

i

Exportieren Sie das Stammzertifikat (CA) und das ovClient_site2 Zertifikat und ge-
ben Sie es an die entfernte Appliance weiter.

Gewohnlich wird das Standard Format (PEM-Datei) gewahlt.

Wenn Sie das pkcs#12 Format wahlen, brauchen Sie nur das ovClient_site2 Zertifi-
kat zu exportieren, weil in diesem Format das Stammzertifikat mit enthalten ist. Au-
Berdem ist der Private Key des Stammzertifikats in diesem Format verschlisselt und
muss nicht vor der Weitergabe entfernt werden (siehe 1.3).

Wahlen Sie im linken Teilfenster der Registerkarte den Eintrag Certs aus.

Markieren Sie in der rechten Liste das Clientzertifikat ovClient_site2 und klicken Sie
auf das Icon Export.

Wahlen Sie im erscheinenden Dialog das gewiinschte Format. Wenn Sie das Format
pkcs#12 wahlen, dann missen Sie noch ein Kennwort angeben.

Im nachsten Dialog missen Sie noch einen Speicherort angeben.
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|VPN-Verbindungen| Zettifikate 1
: IV C
B Q @
© gmpor. Ezport, feu Bearbeiten Léschen Impor CRL Egpert DRL CRLIGschen |
= il firewesll oo local
L Cas Certificate  ovClient_site2
m CALs '\‘) Mame of issuer openPN_CA
e
e 4 Certs Courtry DE
“Lgh Revoked State  Miedersachsen
City  Lueneburg
Organization Securepoint
Organisation unit  Suppart
Email address  support@securepaint. de
“alid from Samstag, 1. Januar 2000, 00:00:00
Walid untl Montag, 12, Dezember 2011, 23:53:53
D Mare Giiltigkeit At
2 firewall foo local_3 ovServer_site] ok Cert
 firewal foo local_4 ovClient_site? oK Cert
(®) Standard [* pem)
pkes#le—— —
Fassmort
[ ok ] [ abbechen |
oo.local admin Running Config;

Abb. 5 Clientzertifikat exportieren

U Wabhlen Sie im linken Teilfenster der Registerkarte den Eintrag CAs aus.
Markieren Sie in der rechten Liste das Stammzertifikat openVPN_CA und klicken Sie

auf das Icon Export.

Wenn Sie das Clientzertifikat im pkcs#12 Format exportiert haben, entféllt dieser

Schritt.
YPH Vesbindungen | Zetiikate |
( e
B G Q
Import. | Esport, Meu  Bearbeiten | Laschen |import.DRL |Esport CRL CAL IGschen |
= @ frewall foo local
- Cés 5 Certificate  opert/PN_Ca&
&% CALs ﬁ Mame of issuer opertPN_CA
r-s
& Cets Country DE
(& Revoked State Miedersachsen
City  Luereburg
Organization  Securepoint
Organization unit Suppart
Email address  suppant@securepoint.de
Walid from  Samstag, 1. Janwar 2000, 00:00:00
“alid until Mitbwoch, 12, Dezember 2018, 23:53:53
D Mame Giiltigkeit Art
" firewall foo.local 1 operiVPH_CA oK Ca
() Standard [ pem]
pkosft2— — — —
Passort
[ ok | [ abbeshen |
foa.lacal adrin Running Config:

Abb. 6 Stammzertifikat exportieren

Beachten Sie: Wenn Sie das Stammzertifikat im Standardformat exportieren, wird auch der
Privat Key des Stammzertifikats mit in der PEM-Datei gespeichert. Den Pri-
vate Key der CA sollten Sie nie an Clients weitergeben, um Missbrauch vor-
zubeugen. Loschen Sie daher den Private Key aus der zu exportierenden

Datei.
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1.3 Private Key aus der exportierten Datei [6schen

Wenn Sie den Private Key nicht aus der PEM-Datei |6schen und so an den Client weiterge-
ben, kann der Client neue Zertifikate erstellen und diese mit der CA signieren. Sie kénnten

die so erstellten Zertifikate nicht von originalen von Ihnen erstellten Zertifikaten unterschei-

den.

U Suchen Sie die exportierte Datei heraus und klicken sie mit der rechten Maustaste
auf die Datei. Es 6ffnet sich ein Kontextmen.

Mame Grifde  Tvp

mm 3KE PEM-Datei

Abb. 7 exportiertes Zertifikat 6ffnen

i Klicken Sie auf Offnen.

U Geben Sie im nachsten Dialog an Programm aus der Liste wahlen und bestatigen
mit OK.

U Wabhlen Sie aus der Liste einen Editor z.B. den Microsoft Editor.

U Entfernen Sie ggf. den Haken bei Dateityp immer mit dem ausgewéahlten Prog-
ramm 6ffnen.

U Bestatigen Sie mit OK.

Bmenme X

N wWahlen Sie das Programm, das zum Offnen disser Datei verwendet
A1 werden soll:

Datei: openvPM_CA.pem
Programme

Empfohlene Programme: ~
B
@ Firefox
[4 wordPad-MFC-anwendung
Andere Programmnme:
5 Borland® Developer Studio For Windows
Foxit Reader, Best Reader for Everyday Use!
¥ gimp-win-remoke
@ Inno Setup Compiler
'f,é Internet Explorer
= ]
!f‘ 3:3_VfFTE‘1_)_PLIitForm SE binary M

[ pateityp immer mit dem ausgewahlten Pragramm &ffnen

Sie kinnen nach dem entsprechenden Programm im Web suchen, wenn sich
dieses nicht in der Liste bzw, auf dem Computer befindet,

I OK ‘ [ Abbrechen

Abb. 8 Programm zum Offnen wéhlen
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U Markieren Sie im Editor den Bereich ab -----BEGINN PRIVATE KEY----- bis zum En-
de der Datei.

Entfernen Sie den markierten Bereich (z.B. mit Driicken der Taste Entf bzw. del ).
Speichern Sie dann die Datei.

Die so modifizierte Datei kobnnen Sie weitergeben.

HFopenVPN_CA. pem - WordPad ealfimie-o} [ openVPNCCA”pem - WordPad e
Datei Bearbeiten Anscht Einfigen Formab Z Datei Bearbetten Ansicht Enfigen Formab 2
D Sk # 2 2@ B DEE|SE A B B
el

MIIDsDCChxmyAwIBAGTBAD ANBkehlkiGOw0E AQUF ADCBnTELMAKGL1UEBRHCREx
F 3 AUBQNVE AgTDUSp ZWR LenNhY2 he 274xE ] AQBGNVB AL TCUx 1 ZUS LYnVy ZzEUNBIG
A1UEChMLUZVIdXI 1eGIpbnQxED AOBGNVELS TE1IN1cHEvenQXE z ARBGINVE AMUCHS o
ZUSYUES£OOERI TAiBykohkiGOuOBCQENFIN 1eHBvenR A2V dET oG pbnQuzGUy
HheHMD AvNTAxHD AwMD AwTheNMTgx I EyHI M10TUSTICENTELMAKGA1 UEBRMCREUx
FIAUBgNVBAGTDUSP ZWR1cnNhYZ hz ZU4xEJ AQBgNVEACTCUx1ZUS 1T nVyZzEUNEIG
L1UECKHLU2V3dXI 1eGIpbnOxED AOBGHVE AsTB 1N 1o HEvenQxE z AREGNVBAHUCS w
ZUSUUESEQDEXI TAjBukahkiGIw0ECQENFIN 1o HEvenRAC2VIdX] LeGS phnQuzGTw
g28uDQVIKo ZThveNAQEEBQADGVOANMIGT LoGBAKIvEnd T4V 1NgC 2/ QkvE80zt Wil
BGyNGE6rNESOhx 18 1 pKSPGEuzEQ3eNzwz 4% 00HSoNEx p HLED icq Y2 4E1 LulUST
tL7UXIZ0cEBpk/ yULr igPrODEKE/ cKsz ZR1ASNpOTE Bxh0+Tw6PL+HN/ 2XPLS4ba
8vREJEzC 1UbaxEd/ AgHBARGIGE0vgEowD ATDVROTBAUWAWEB/ 2 AdEGNVEQEEF gQU
1Uy¥i0HnstHE TanEfyzlgyzraxxcwgeoGalUd uSEr CEva AT1TyiOWnst HE TamE L
gzlggzraxxehgackyaingZ0xCzAJEgNVE AT TAKRF IRYuF AYDVQOIEW10aWVEIXI
YUNoc2 VulRIWEATDVQUHE w1 HAWVUZ U lemexFDASEQHVEAOTC INLY3Vy ZXEvaUs
MRAwDGYDVOOLEwd TAXEwb3 JOMRMuEQYDVQODF Apve GVuV 1 BOXONBHS Ur InY TR0 2T
hveNAQKBFhZzdXBub3 JOOHN1Y3Vy ZXEval50Lnk 1ggE AMADGC SqGS I3 DOEEEQUA
44GEADNE1+V+Uh i Ye5Uewes HHAF 0o 4kz LgnVakoK7PLETVF 1GTL I Rnf U00D9 7x 22
%0812 kyUkVndgTid6Has43Lo+wVDtRbK1623 ILK4aTE I+C+oX1 IpHODeVErBhors
Phegdx zFEwQ/ JQ1D zKUFEAE Yehuhz AT rGKe 1 I XUANSSgSF L+
END CERTIFICATE

Gp4 T4V 1N

Driicken Sie F1, um die Hilfe sufzurufen, MF

————— BEGIN CERTIFICATE--—--—
NIIDSDCCAxmghwIEAg IBADANBgkohkiGIw0EAQUF ADCENTELHAKGAL UEERNCREUx:
F3AUBGNVEAYTDUSPZURLCNNAYZ haZU4xE AQBGNVEAETCUX 1 205 L TnvyZzEUNE IG
R1UECHMLUZVdXT 1G9 pbn0xED ACBGNVE A5 TB 1N 1 HBvenOx E z ARBGNVE ANUCH Sy
ZUSWUESEQDExITA] BgkohkiGSWOECOEWF i 1eHEvenRAC2 VX LeGophnQuzcly
EheNMD AwHTAx MD AwMD Awihe NN Ty EyH3 M1 OTUSTICEnTELHAKGA 1 UEBhMCREUx
F 3 AUBGNVEAGTDUSpZURLenNAY2 haZT4xE S AOBGNVE A= TCUx 1 ZW5 L TV y ZzEVHE IG
A1UECKHNLUZV 1dXJ LGS phn0xED ACEGHVE A5 TE 1N 1o EEvCnOx E z ARBGNVE ANUCKSY
ZUSWUESEQOExJITA] BykohkiGIuDBCQEWF i 1 HEvenRAC2V dXT LeGophbnQuicly
GZEWDOTIKOZ ThveNAQEBEQADGYOANIGT AoGEAKIvEp4 T4V 1NgCE/ QkvEEoztVIcl
BGymGE 6rNKI0hx 181 pKSPGEuzEQ3eN zwz 4x00HSONEx pt HLE D icg¥2 4E1 LuHigy
tLTWEIZ0cEBpk/ yULr 1qPrmODBKE/ cKsz ZR1 ASHpo TEBxh0+TwEPL+HN/ 2 XPL54ba
8vRXJEzClWhaxEd/ AgNMBAAGIgEOwgEowD ATDVROTEAUWAVEE/ z AdBGNVHO4EF QU
1Uyi0UnstHé IamEfyzTagzraxxcuycosA1Ud IuSEy) CEvAAULUy1iOUnst s IanEL
gzlygzraxxehgaOkygalugZ0%Cz ATBgNVE AT TAKRFHRYwF ATDVQQIEwlOalVkIXI 2
FUNocZVuMRIvEAYDYQOHE WL HAWVUZ U] lemexFDASEgHVEAOTC INL Y3Vy ZXEvalso
MRAWDEYDVQQLE WA TAXBuh3 JOMRMWEQY DVQQDF Apve GVuV L BOXONBMS Un IvTIKoZT
BveNAOKEFhZ zdXBub3 JOCHN 1 Y3VyZEXBvai50LnR 1 ggE AMAOGCSqGS Ih3 DOEBBQUA
4GBADN414V+UbiYeSUewys NHAF 0o 4kz LgnVakQK7PLETVF 1GTIIRnEU00DS7x 22
%06h2kyUkVndgTid6Nas43Lo+wVDERBK1623 ILK4aTET+C+oX1TpUODeVerBhors
Phodx zFEwQ/ JQLDzKUFEREYehuAzATIrGRe LI XUATSSqoF 1+

Driicken Sie F1, um die Hifs aufzurufen. MF

Abb. 9 Private Key markieren und entfernen

Abb. 10 gekirztes Zertifikat abspeichern
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1.4 Route hinzufligen

U Gehen Sie Uber die Menlleiste auf den Punkt Netzwerk und wahlen Sie den Eintrag
Routing oder klicken Sie auf das Icon Netzwerk und wechseln Sie auf die Register-
karte Routing.

U Kilicken Sie auf das Icon Neu.

U Legen Sie die Route wie gezeigt an.
Das Ziel-Netzwerk ist das Netzwerk hinter dem Client.

U Kilicken Sie anschlieffend auf das Icon Aktualisieren.

(I:Routing
|P-Adresse Maske

Quell-Netzwerk ‘ ' 1 ’
[optional)

Router IP 1192.1 68.250.2

ZietNetzwerk 1192.1685.0 'EXl
Gewichtung (1-100) |

[ ok ] [ Abbechen |

Abb. 11 Route zum Client Netzwerk

10
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1.5 OpenVPN Konfigurationsdatei bearbeiten

Melden Sie sich per SSH auf der Konsole des Servers an. Benutzen Sie einen geeigneten
SSH Client (z. B. PUTTY).

rd-interactive authentication.

Abb. 12 per SSH am Server anmelden
U Geben Sie dann folgende Befehle ein. Betatigen Sie nach jeder Zeile die Eingabe

Taste.

change extc_value openvpn CLIENT_MODE 0
change extc_value openvpn CERT_CN ovServer_sitel
change extc_value openvpn PASSWORD_AUTH 0

U Jetzt erstellen Sie ein Template fur die verbindungsspezifische OpenVPN-Config

add extc_template openvpn /tmp/clients/ovClient_site2
ifconfig - push IP_des_Clients_im_Tunnel IP_des_Servers_im_Tunnel
iroute  IP_Netz_hinter_dem_Client 255.255.255.0

**

Die Angaben IP_des_Clients_im_Tunnel ware in diesem Beispiel 192.168.250.2 und die
IP_des_Servers_im_Tunnel 192.168.250.1.

Auch in der allgemeinen OpenVPN Konfigurationsdatei miissen Anderungen vorgenommen
werden.

U Geben sie Folgenden Befehl ein:

show extc_template /etc/openvpn.conf

In der Ausgabe erscheint die Konfigurationsdatei. Kopieren Sie diese und figen Sie die Da-
ten in einen Editor ein. Gehen Sie hierfur wie folgt vor.

U Markieren Sie alle Zeilen der Konfigurationsdatei bis auf die zwei Sterne (*) der letz-
ten Zeile und kopieren Sie diese in die Zwischenablage.
Wenn Sie PuTTY verwenden, dann sind die Zeilen durch das Markieren schon in die
Zwischenablage kopiert. Gehen Sie sonst nach den jeweiligen Einstellungen Ihres
Programms vor.

11
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U Fugen Sie den Inhalt der Zwischenablage in einen Editor (z.B. MS Editor) ein.

e

Datei Bearbeiten Format  Ansicht 7

user nobody
group nogroup

chroot /tmp

#IF ${CLIENT MODE}=0
# server adress pool
server §{SERVER_NETWORK} §{SERVER_NETMASK}

push "route 5{ROUTING,listx}"
#push "route 192.168.130.0 255.255.255.0"

route ${EXTRA ROUTES, listx}
#route 192.168.160.0 255.255.255.0

@lient-config-dir <lients
#ENDIF

#IF ${ADDR}
local ${ADDR}
HENDIF

-

Abb. 13 eingeflgtes Template im Editor

U Fugen Sie am Ende der Datei folgende Zeile hinzu:
route IP_Netz_hinter_dem_Client 255.255.255.0 v pn_gateway

U Kopieren Sie nun das geédnderte Template in die Zwischenablage.
U Geben Sie folgenden Befehl im SSH Client ein:

change extc_template /etc/openvpn.conf

U Fugen Sie den Inhalt der Zwischenablage in den SSH-Client ein.

U Kennzeichen Sie das Ende der Datei, indem Sie eine Zeile mit zwei Sternen anfligen
und drucken Sie anschlie3end die Eingabe Taste.

firewall.foo. local> [J

Abb. 14 Abschluss des Templates mit **

12
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U Speichern Sie die Anderungen mit dem Befehl:
config save Name_der_Konfiguration

U Sie kdnnen hierfur nattrlich auch den Security Manager benutzen.

1.6 Externe Netzgruppe hinzufligen

U Gehen Sie Uber die Menlleiste auf den Punkt Firewall und wéhlen Sie den Eintrag
Netzwerkobjekte oder klicken Sie auf das Icon Firewall und wechseln Sie auf die
Registerkarte Netzwerkobjekte.

U Klicken Sie auf den Pfeil neben dem Icon Rechner und wahlen Sie aus dem Drop-
down Meni den Eintrag Netz.

U Legen Sie ein Objekt fur das Netzwerk hinter dem Client an.
Die Zone hierflr ist vpn-openvpn.

U Klicken Sie anschlief3end auf OK.

i Netz hinzofugen

Name Hiale2_net |

IP-Adresse W

Maske |24 M

Zone | YPN-OpERyrn

Statizche NAT

Gruppe | Grpfilialed_net M
[ ok || atbechen |

Abb. 15 Objekt fur Filialen Netz anlegen

13
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1.7 Regeln hinzufigen

U Fur den Zugriff missen Sie noch folgende Regeln zufugen:

S

Regel"hinzufrugen

Portfiter | Zeitvargaben ||mrkung|

Yon Rechnergruppe Zu Rechnergruppe Dienstgiuppe Aktion
i@, Greeextemal_interface = administration - ACCEPT vl
' Grp-fiisle2_net i G 2_net any
A Grp-internal_net j‘ Grpeintemal_net default-internat
m () intemet dng 3 Aktiviert
ipsec
mail Log
nithiog .
ntp
OpENYDH QoS
any external_interface openvph_udp I—M
openyvpr_tcp
Rule routing

[ ok ][ ebbrechen

Abb. 16 Internet 4 Grp-external_interface 4 openvpn

s

Regel'hinzufugen

Fortfiter | Zeitvargaben | Bemerkung |

Yon Rech pp Zu Rech pp Di grupp Aktion
i, Grp-extemal_interface i Grp-external_interface administration ~ ACCEPT VI
Grp-filisle?_net _
E j‘ Grpeirtemal_net default-internet
internet o internet dns = Aktiviert
ipsec
mail Log
ntp
openvpn M QoS
internal_net filiale2_net any I—M
Rule routing
.

[ ok ][ abbrechen

Abb. 17 Grp-internal_net 4 Grp-filiale2_net 4 any

S

Regel hinzufugen

Portfiter | Zeitvorgaben | Bemerkung|

Yon Rech Zu Rech Dienst Aktion

Grp-external_interface ! Grp-extemal_interface administration FS ACCEPT vl
Gipiie?. e EI—
internet

Grprinternal_net default-internet
internet

dns = Aktiviert

ipzec

mail Log

niethios .
ntp '
OpEnvYRR M QoS

filiale2_ret internal_net any I—M

Rule routing

[ ok | [ abbechen

Abb. 18 Grp-filiale2_net 4 Grp-internal_net 4 any

14



HowTo: VPN mit OpenVPN i Site-to-Site Verbindung Version 2007nx Release 3

1.8 Konfiguration speichern und Regelupdate durchfihren

Speichen Sie anschlie3end lhre Konfiguration und fuhren Sie ein Regelupdate durch, um die

Anderungen zu aktivieren.

Wl Konfiguration  Firewall

E? -

Speichern Fegelupdate

Abb. 19 Speichern und Regelupdate Buttons

U Gehen Sie Uber die Mentileiste auf den Punkt Applikationen und wéahlen Sie den
Eintrag Dienste Status oder klicken Sie auf das Icon Applikationen und wechseln
Sie auf die Registerkarte Dienste Status.

U Suchen Sie die Zeile SERVICE_OPENVPN.

Wenn ein X im roten Kreis eingetragen ist, dann ist der Dienst nicht aktiviert.

U Um den Dienst zu aktivieren, klicken Sie doppelt auf das Icon oder driicken sie die

rechte Maustaste und wahlen aus dem Kontextmeni Dienst starten.

U Klicken Sie anschlieend auf Einstellungen Gbernehmen.

| HTTP Frosy | Spam Fiter | SMTF Gateway | POPG Prosy | WoIF Prosy | WNC Proxy | IDS | Dienste Stalus |_

Dienztname | Statuz | Cluster
SERVICE_OPEMSSH
SERYICE_SENDMAIL
SERVICE_DNS
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SERWICE_HTTP_PROXY
SERYICE_WOIP_PROXY
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SERWICE_NTP
SERWICE_IDS
SERWICE_L2TP
SERVICE_PFTP
SERWICE_SPUWA
SERYICE_wEBSERYER
SERWICE_DHCPD
SERWICE_IPSEC
SERYWICE_OPEMYPM
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Abb. 20 Dienste Status Uberprifen
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2 Einstellungen der Client Appliance vornehmen

2.1 Importieren der Zertifikate

Importieren Sie das Stamm- und das Clientzertifikat.

U Gehen Sie Uber die Mentileiste auf den Punkt VPN und wéhlen Sie den Eintrag Zerti-
fikate oder klicken Sie auf das Icon VPN und wechseln Sie auf die Registerkarte Zer-
tifikate.

U Markieren Sie im linken Teilfenster der Registerkarte die Firewall und klicken Sie auf
das Icon Import.

U Importieren Sie so nacheinander das Stammzertifikat und das Clientzertifikat.
Wenn die Zertifikate im pkcs#12 Format vorliegen, dann missen Sie nur ein Zertifikat
importieren.

Abb. 21 Zertifikate importieren
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