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VPN mit OpenVPN und Roadwarrior

Ein VPN verbindet einen oder mehrere Rechner oder Netzwerke miteinander, indem es ein
anderes Netzwerk, z. B. das Internet, als Transportweg nutzt. Das kann z. B. der Rechner
eines Mitarbeiters zu Hause oder einer Filiale sein, der mit dem Netzwerk der Zentrale tber
das Internet verbunden ist.

Fur den Benutzer sieht das VPN wie eine normale Netzwerkverbindung zum Zielrechner
aus. Den tatsachlichen Ubertragungsweg sieht er nicht. Das VPN stellt dem Benutzer eine
virtuelle IP-Verbindung zur Verfligung, die durch eine tatsachliche getunnelt wird. Die Uber
diese Verbindung Ubertragenen Datenpakete werden am Client verschlisselt und vom Secu-
repoint Server wieder entschliisselt und umgekehrt.




HowTo: VPN mit OpenVPN und Roadwarrior und Zertifikaten Version 2007nx Release 3

1 Einstellungen an der Appliance vornehmen

1.1 Netzwerkobjekte anlegen

Fur OpenVPN-Benutzer muss ein Netzwerkobjekt angelegt werden.

» Soweit noch nicht vorhanden, erstellen Sie Netzwerkobjekte flr das externe Inter-
face, das interne Netzwerk und fur die OpenVPN-Benutzer.
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Abb. 1 externes Interface anlegen
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Abb. 3 internes Netzwerk anlegen

Abb. 4 Gruppensymbol auswéahlen
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Abb. 5 OpenVPN Roadwarrior anlegen

Abb. 6 Gruppensymbol auswéahlen
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So sollte das Ergebnis aussehen:

[ Portfter | Statische NAT | Hide NAT | @05 | Dienste | Netewerkobiskte |

8. M4 5 0| A m.

Fechner Gruppe | Bearbeiten | Ldschen Filterwert Feset Ansicht

Rechner in der Rechnergruppe Yorhandene Rechner
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Abb. 7 angelegte Netzwerkobjekte

1.2 Regeln fur die OpenVPN-Verbindung anlegen

Sie bendtigen nun zwei Regeln. Die erste erlaubt den externen Rechnern, eine OpenVPN
Verbindung zu dem externen Interface der Appliance aufzubauen.
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Abb. 8 Regel any = Grp-external-interface -2 openvpn

Die zweite Regel ermdglicht dem OpenVPN-Benutzer den vollen Zugriff auf das interne
Netzwerk.

- i!cgcl hinzuflipgen

Postiber | Zatyagaten | Sumathing.
Voa Rech Zu Reth Aktion

. Giossteraimedace Gip-ewtamabntetace acrnabien al | ACEPT :]
Grpentmnabnat it leeossd |
14 Grpcpwrrprrned del o niernet
inret @ rreewl e ) Akt
o
au Log
tteon NONE w!
p ===
operTpn v QoS
openprThet e ret any _'_'

Abb. 9 Regel Grp-openvpn-net = Grp-internal-net = any
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1.3 OpenVPN-Zertifikate fur die Firewall und den Roadwarrior erstellen

Mit VPN Verbindungen tiber OpenVPN kdnnen Sie Roadwarrior mit der Securepoint App-
liance verbinden. OpenVPN benutzt zur Verschlisselung das Secure Sockets Layer Proto-
koll (SSL).

Um eine Verbindung anzulegen, miussen Sie zunachst ein OpenVPN Serverzertifikat und ftr
jeden Roadwatrrior ein OpenVPN Clientzertifikat erzeugen.

Hinweis: Sie bendtigen ein Stammzertifikat (CA), um die Zertifikate signieren zu kénnen.
Erstellen Sie ggf. zuerst eine CA, indem Sie im Dialog Zertifikate den Punkt
Stammzertifikat auswéhlen.

» Wabhlen Sie in der VPN Ansicht die Registerkarte Zertifikate.
» Wabhlen Sie die Firewall aus und klicken Sie auf das Icon Neu.
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Abb. 10 VPN - Registerkarte Zertifikate
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Es offnet sich der Dialog Zertifikate.

» Wabhlen Sie die Option OpenVPN-Serverzertifikat.

» Fullen Sie die Felder mit den entsprechenden Daten.
» Bestatigen Sie lhre Eingabe mit OK.
» Erstellen Sie anschlieBend ein Roadwarrior-Zertifikat.
Wabhlen Sie hierfur die Option OpenVPN-Clientzertifikat.
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Abb. 11 OpenVPN - Serverzertifikat erstellen

Abb. 12 OpenVPN

- Clientzertifikat erstellen

» Beenden Sie die Zertifikaterstellung, indem Sie die Schaltflache Abbrechen betati-

gen.
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1.4 Roadwarrior-Zertifikat und Stammzertifikat exportieren

» Exportieren Sie das Roadwarrior-Zertifikat und das Stammzertifikat und geben Sie
beide an den Roadwarrior weiter.
Gewohnlich wird das Standard Format (PEM-Datei) gewahlt.
Wenn Sie das pkcs#12 Format wahlen, brauchen Sie nur das Roadwarrior-Zertifikat
zu exportieren, weil in diesem Format das Stammzertifikat mit enthalten ist. Aul3er-
dem ist der Private Key des Stammezertifikats in diesem Format verschlisselt und
muss nicht vor der Weitergabe entfernt werden (siehe 1.4.1).
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Abb. 13 Roadwarrior-Zertifikat exportieren
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Abb. 14 Stammzertifikat exportieren
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Beachten Sie: Wenn Sie das Stammzertifikat im Standardformat exportieren, wird auch der
Privat Key des Stammzertifikats mit in der PEM-Datei gespeichert. Den Pri-
vate Key der CA sollten Sie nie an Clients weitergeben, um Missbrauch vor-
zubeugen. Loschen Sie daher den Private Key aus der zu exportierenden

Datei.

1.4.1 Private Key aus der zu exportierenden Datei I6schen

Wenn Sie den Private Key nicht aus der PEM-Datei |I6schen und so an den Client weiterge-
ben, kann der Client neue Zertifikate erstellen und diese mit der CA signieren. Sie konnten
die so erstellten Zertifikate nicht von originalen von Ihnen erstellten Zertifikaten unterschei-

den.

» Suchen Sie die exportierte Datei heraus und klicken Sie mit der rechten Maustaste
auf die Datei. Es 6ffnet sich ein Kontextmend.

Marne Grofie  Twp

| Offnen |

7-Zip 3

Abb. 15 exportiertes Stammzertifikat 6ffnen

> Klicken Sie auf Offnen.

3KE PEM-Datei

Geandert am
20,02,2008 16:22

» Geben Sie im nachsten Dialog an Programm aus der Liste wahlen und bestéatigen mit

OK.

» Wabhlen Sie aus der Liste einen Editor z.B. den Microsoft Editor.
» Entfernen Sie ggf. den Haken bei Dateityp immer mit dem ausgewahlten Programm

offnen.
» Bestétigen Sie mit OK.

! Wahlen Sie das Programm, das zum Offnen dieser Datei verwendet
werden soll:

Prograrnrne
5 0
a Foxit Reader, Best Reader for Everyday Use!
& gimp-win-remote
A Tnno Setup Compiler lél
@ Media Center
@ Microsoft Office Pickure Manager
llg Microsoft Office PowerPaink
IF:.‘ Microsoft Office Visio
i Micrasaft Office Ward [V]

Geben Sie eine Beschreibung Fir Dateien dieses Typs an:

[]Dateityp immer mit dem ausgewshiten Programm bffnen

Sie kinnen nach dem entsprechenden Programm im 'Web suchen, wenn sich
dieses nicht in der Liste bzw, auf dem Computer befindet.

I Ok I [ Abbrechen

Abb. 16 Programm zum Offnen wahlen
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> Markieren Sie im Editor den Bereich ab ----- BEGINN PRIVATE KEY----- bis zum En-
de der Datei.

» Entfernen Sie den markierten Bereich (z.B. mit Dricken der Taste bzw. .
» Speichern Sie dann die Datei.

Die so modifizierte Datei kdnnen Sie weitergeben.
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Abb. 17 Private Key markieren und entfernen

O ek (1] paan W
Qs Deateten Snacht Driige Forg 1

Dfu]len a  mo B

----- TIFICATE
n:ugxﬁtunxul-w LGOVURMGOT AVCES TELRAKGA L ULKRBCRE e
DBAFDGNVO AT TACS U e ESNBAGA SUED NI TIV fbet! 3 450 s MR GwEG YIVGQRE we TZRN:
v Led HEGHARGA 10EC MBIV ec0 yd DMtk s UL A ALE L IQTE AN NGCT a0
STB3 DRI ARYRCIVWCE0 ydED s TN I CWVEE L edl SETTAT vOVRIACRIE v} Avit) Ba
Er T DO VI Enit # BRI U W vEdKa 2 ThorctiACk Y £z XD ) 30
N1 VIV I RS Lk 1 R 1 GEMADGC S T DO DA SA GRAT CRACKI oINS
CPuEEE2 B)L0 E2r Moqup v YT T/ Al 002 IVELGDEE +2 B4 5D 1mGCh IR Toy TRGLE
BVDTLILOS00KIVATY/ eNpL 1ehOLr k) ToowGl JUS 1LV ANWAL s 5o paVl
6 TwF e OvoEy be M STY 2ot FOT/ Epad I GF TR IEAGAToA N RINGH ke s DT vl
RAADALOWIITIVEO O R VENIGS kva S BT TS xsqt s Fgee Kb 1 oo 10 EDGHIILINE b Tw
G ATNGS RV SIS YY d g Rges £ 1390 TG T 3 Gofl I GIMGeCOTIWQUE W RTEY
HAoTA LTI TRRTH LvEATIUGOIE w1 BV eI 003 e PR ATOGNVBAS TC AN YIVY
DA PO AV TIANGLE v THID e ) SOMONC VTR E vt ENI RS Uw Tw T Ra 2
BrCRAKES B2 XDt 2 SOCIN ) YAV Y T e PO ) ge ARADGCIGES TR LLEIDUTR
AGRATIF 200 1HTHO Q00 TCANR, o GCN 1 S ThENADG6 SE DRIV R/ o3 bashudbeye
TP 273425 TONOFpAC IS ThpliU4Lac STINEC TR/ 220V TEE Tvwigiabil sulnFoTh
@R gkvC2 Tl DG barame 3 pen/ T INCHILET S Rabous

~=END CERTIFICATE-

IW.«I.MM w

Abb. 18 gekirzte Version abspeichern

10



HowTo: VPN mit OpenVPN, Zertifikaten und OpenVPN-GUI

Version 2007nx Release 3

1.5 Allgemeine OpenVPN-Einstellungen fur die Appliance

Nun mussen Sie die Einstellungen fir die Appliance vornehmen.

» Wahlen Sie Uber das MenlU VPN und hier den Unterpunkt VPN OpenVPN.

J-“A Securepoint 2007nx R3Build 32 - |VPN=VYerbindungen]
) Konfiguration Firewall Applikationen KU

@7 A 2 PN IPSec !
= - Q] a‘ VPN L2TP ,
Speichern Hegelupdats Firewall Applika VPN openyPN stzwerk ]
sl = — 1|y YPNPPTP tifikate
@ad8w M |
—1 . : Zertifikate N
s firewall.foo.local oy k&.—’
: vpn-gateway.moo.local Meu Drucker

Abb. 19 MenlUpunkt VPN - VPN OpenVPN

Es offnet sich der Dialog OpenVPN.

firewall.foo.local> Gateway_moo

» Im Standardfall kbnnen Sie die Einstellungen tber Port und Protokoll beibehalten.

Y

Wahlen Sie als Serverzertifikat das eben erstellte Zertifikat ovpnServer.

» Wenn Sie OpenVPN im Multipathbetrieb betreiben, missen Sie den Dienst an ein ex-
ternes Interface binden, um einen korrekten Betrieb zu gewahrleisten.

» Bestatigen Sie lhre Angaben mit OK.

'OpenVPN =
¥PN-Open¥PN-Einstellungen
OpenPM Port 1134
OpenyPM Protokoll
OperiPM Serverzertifik at
Dienst an 1
Interface binden .

Ok, Abbrechen

Abb. 20 Dialog OpenVPN
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1.6 OpenVPN-Benutzer anlegen

Sie missen noch einen OpenVPN-Benutzer auf der Appliance anlegen.

» Geben Sie als Gruppenmitgliedschaft VPN-OpenVPN-Benutzer an.

o = e —
Benutzer nzufligsn = Benutzer hinzufligen X
Sensmdaen Gngpecnegadschat | VPN Jyfiren | Spars e Osteren Be | Grapaewpedi ol | \EN Dphermn |, Span i Cptore
D
. Eoo0 Man_OgertviN Fromatbermmaan tl
Benihoaness Man Musia SporFitar Adwrntsn 0
Emd mev@sacrepant de yoneae -
WP cpen VPN Barton |
Passnarl puesepes VPNEPTPBsouszec O
SPUNVA Berudse (@ |
HTTP ProopHeradzs |
SMIP Rt o O
oo ] [ atteschen .
Abb. 21 Benutzerdaten eingeben Abb. 22 Gruppenmitgliedschaft festlegen

Auf der Registerkarte VPN-Optionen kénnen Sie dem Benutzer eine feste IP-Adresse im
lokalen Netzwerk zuweisen.

Beachten Sie: Fir das vorinstallierte tun-Interface ist der IP-Adresspool 192.168.250.1/24
eingestellt. Der letzte Teil der IP-Adresse (192.168.250.xxx) muss folgendes
Kriterium erflllen: Die Zahl ist ein Vielfaches von 4 minus 2. Entspricht der
Rechenvorschrift: (y * 4) -2 = x
zB.(5*4)-2=18
Folgende Werte sind also méglich: {2, 6, 10, 14, ... 246, 250, 254}

A——rTT—veTY oY
Benulzer Winzufigen

Barnermdaben | Bugpecesgedsctut | PN Opoen | Spa Fiter Opticnen,

Teagen Sk baer che [P Actesse dex Bernitoors ent. Dveze

Fechecse wed b m VPN-Tunred nugessssen Weon 5o de

Febder leer lazaen, wied b de (P-Aabecse A den Tuwed
v

dnavinch s dere Adesipoo Jugevesien

VPN azen VM 1P Acdecss [1327168.250. &

| T

Abb. 23 feste IP-Adresse zuweisen
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1.7 Dienststatus prufen

» Speichern Sie Ihre Konfiguration und flihren Sie dann ein Regelupdate aus.

e e e B e [ e e ————————————— e e
W Securepoint 2007ax RIBUNT 34 [T frewall] s 4
o Foofigurstion  Fremal  Apckatonsn VPN Netzwerh Extres Fenster Irnfo - X
Flala @ 5% & (9 ©
. | & o | 9% | &
: Reghdud| | Fiswdl  Appilascose WON Hhreed  Fasteeriownng | e Feoad | Mk Took
a d a ‘o W Portier | Stancra NAT | Hds MAT [ Q6| Dienle | Nuaweratiskts.
= icwait 100 local o B 2 =5 o B W) =
ey Dolges  Gagoe  Deaberen Covwton Dadacpen | PO Nave Sethen
0 |Von Rectregupe |Zuflectresguppe |Oienipuges labon  |asmen flog  [2e¢ A
s ° heret ‘, Grredenstntedace opeampn hoapt
|16 4 Drpcpampeen L4 O remrainet wy Q@ ©

Abb. 24 Konfiguration speichern und Regelupdate durchfiihren

Damit sich OpenVPN Roadwarrior mit der Firewall verbinden kénnen, muss der Dienst
SERVICE_OPENVPN aktiviert sein.

» Klicken Sie auf das Icon Applikation und wechseln Sie in die Registerkarte Dienste
Status
oder wahlen Sie aus der Menuleiste den Punkt Applikationen und dort den Punkt
Dienste Status.

» Wenn der Dienst SERVICE_OPENVPN nicht aktiviert ist, klicken Sie doppelt auf das
rote X in der Status Spalte.
Klicken Sie dann auf Einstellungen tibernehmen.

| HTTP Praxy || Spam Filter | SMTP Gateway | POP3 Proxy | WalP Prosy | WNC Prowy || ID5 | Diensts Status ]_

Dienstnamea I Status I Cluster
SERWICE_OPEMSSH
SERWICE_SENDMAIL
SERWICE_DMS
SERVICE_POP3_PROXY
SERWICE_HTTP_PROMY
SERWICE_WOIP_PROY
SERVICE_WNC_PROXY
SERVICE_DYMDMS
SERVICE_NTP
SERWICE_IDS
SERWICE_LZTP
SERWICE_FPTP
SERWICE_SPLWA,
SERYICE_WEBSERVER
SERYICE_DHCPD
SERWICE_IPSEC
SERYICE_OPEMYPN

0 000

00

FEFELFFFFEFFFEFFFE
(Sleleelahe il lxlelale (el

00

Abb. 25 Dienste Status

Nun kénnen sich OpenVPN-Benutzer zu lhrer Appliance verbinden.
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2 OpenVPN-Client fur Windows

Um sich von einem externen Rechner mit der Firewall iber OpenVPN zu verbinden, missen
Sie OpenVPN auf Ihr System installieren.

Auf der Internetadresse http://openvpn.net/download.html#stable kdnnen Sie die aktuelle
Version von OpenVPN herunterladen. In dem Paket ist auch ein virtuelles Interface enthal-
ten, was zum Aufbau von OpenVPN-Verbindungen bendtigt wird.

Von Mathias Sundman ist ein Windows Client fir OpenVPN entwickelt worden, der unter der
Adresse http://openvpn.se/download.html heruntergeladen werden kann. Auf der Seite fin-
den Sie auch eine deutsche Ubersetzung des Clienten.

2.1 Installieren von OpenVPN

» Laden Sie sich den Windows Installer von der OpenVPN Internetseite herunter und
fuhren die Installationsroutine mit einem Doppelklick auf die heruntergeladene Datei
aus.

Weilcome to the OpenVPN 2.0.8
Setup Wizard

Ths v wll guade wous Bough the rstatation of
OperATH, an Open Sourcs &N padage by Jares Yoren

Mok that the Windows weesion of QoaTe vl onky 1un o
Win2000, ¥, o higher.

Do ] [Lcmn ]
Abb. 26 Startdialog des OpenVPN Installers

» Folgen Sie den Anweisungen der Installationsroutine.

> Bestétigen Sie die Frage, ob der TAP-Win32 Adapter V8 installiert werden soll, ob-
wohl er den Windows-Logo-Test nicht bestanden hat, mit einem Klick auf den Button
Installation fortsetzen.

;: Ohe Soltweare. dhe fir deae Hardwers rstalist sed
TAPWNI2 Adapitey V2

hat den ' Windowe Logo T est rechi bestanden, dex de Lompasitdes ool
Windows P ilepei® (s it dese Teat wichig?)
Dan Fostaetzen dex Installstion dieser Software kann die komekio
um,uon des Smh.l ekt oder in Zukunit beeintiachigen
. the Inclallation wtrt ahrubrechen
wuhnmummmwwm die den
Loge Test | Ararveh aa selzen

| Istabation fotseramey | | Instation ghtascrens |

Abb. 27 Installieren des virtuellen Interfaces bestatigen
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> Beenden Sie die Installation mit einem Klick auf Finish.

Completing the OpenVPN 2.0.9
Setup Wizard

OpertiPN 2,09 has been rtalied on your comguter

Cheh Frmsh Lo dose e wecard

o Reaares

[l |

Abb. 28 Installation beenden

Unter Ihren Netzwerkverbindungen sollte jetzt ein Eintrag fir den TAP-Win32Adapter V8 zu
finden sein.

s Netowerkverbindingen

Datei  Bearbeiten  Ansicht  Faworiten  Extras  Erweitert 7 ':;'

\_/:' J l_@ /:__\J Suchen 0= Ordner v @Ordnersynchronisierung

Adresse ﬂ_, Metzwerkyerbindungen

M Wechseln zu

Marne Tvp Status Geritename
MNetzwerkaufgaben Deaktiviert
[5] Meue Verbindung erstellen ) . -
) ) - ) L WMware Metwork Adapter YMnet1 LaM oder Hochgeschwin,.,  Deakkiviert Wiweare Virtual Ethernet ...
Q E:Pmiirétgazrrflgilﬁiﬂte;n L WMware Network Adapter YMnets LAM oder Hochgeschwin,.,  Deakbiviert Whware Virtual Ethernet ...

@ Windows-Firewalleinstellungen
anidern

Netzwerkkabel wurde entfernt

L Lan-Verbindung 7 LAaM oder Hochgeschwin,.,  Metzwerkkabel worde en... | TAP-Win32 Adapter v&
*

Abb. 29 Liste der Netzwerkverbindungen
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2.2 Einbinden der OpenVPN-GUI (graphical user interface)

» Kopieren Sie die Datei openvpn-gui-versionsnummer-de.exe in das bin Verzeichnis
des OpenVPN Programms (z.B. C:\Programme\OpenVPN\bin).

» Anschliel3end konnen Sie noch eine Verknipfung der GUI auf dem Desktop bzw. im
Startmenu erstellen.

» Starten Sie die OpenVPN GUI Uber das Startmenl oder eine Verknipfung auf dem
Desktop oder Uber die Kopie im bin Verzeichnis von OpenVPN.

In der Windows System Tray Leiste wird ein neues Icon angezeigt.

oyl R TS,

Abb. 30 Icon im System Tray

Das zweite Icon zeigt, dass das virtuelle Interface nicht aktiv ist. Diese Icon wird nur ange-
zeigt, wenn dies in den Optionen des Interfaces angegeben ist.

Prowy Einstellungen

Uber
Beenden

Abb. 31 Icon PopUp-Meni

Mit einem Rechtsklick auf das Icon wird ein Menl angezeigt, Uber das bislang nur Proxy-
Einstellungen vorgenommen werden kénnen.

Es fehlt eine Konfiguration Uber die dann eine Verbindung zur Firewall hergestellt werden
kann.
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2.3 OpenVPN-Client Konfiguration erstellen

> Offnen Sie einen Editor zum Beispiel Notepad und fuigen Sie folgenden Text ein.

FHEH R H A

# Client Konfiguration

FHEF S H A A

# OpenVPN Standard Client Konfiguration

# Kommentare werden mit vorangestellter

# Raute (#) oder Semikolon(;) gekennzeichn

client

dev tun

# Diese Direktiven werden normalerweise n
;tun-mtu 1500

; fragment 1300

;mssfix

proto udp

float

# Verbindungsdaten des Servers
# Geben Sie nach ,remote™ die IP-Adresse

# des Servers ein sowie den Port (default:

# z.B.: remote 192.168.4.253 1194
remote IP des Servers 1194

nobind

persist-key
persist-tun

Pfad zum Stammzertifikat und zum Client
z.B.:

et.

icht bendtigt.

1194)

-Zertifikat

ca C:/Programme/OpenVPN/config/keys/myCA.pem

key C:/Programme/OpenVPN/config/

#

#

#

# cert C:/Programme/OpenVPN/config
#

# Beachten Sie: Sind im Pfad Leerzeichen

#

/keys/roadwarrior0l.pem
keys/roadwarrior0l.pem
enthalten, muss

der Pfad in Anfihrungszeichen (,Pfad zum Zertifikat“) angegeben werden.

ca Pfad/zum/Zertifikat/der/CA.pem
cert Pfad/zum/Zertifikat/des/Clients.pem
key Pfad/zum/Zertifikat/des/Clients.pem

Wenn Sie die Zertifiakte als pkcs#12 Da
dann kommentieren Sie die 3 Zeilen ca,
und benutzen stattdessen die folgende (
z.B.:

Es gilt wieder: Bei Leerzeichen im Pfad
(,Pfad zur pkcs#12 Datei.pl2“)angegeben
;pkcsl2 Pfad/zur/pkcs#12/Datei.pl2

#
#
#
#
#
#
#
#

# Mit dieser Option akzeptiert der Client
# die mit dem Zusatz ,server"“ versehen si
#."Man-in-the-middle™ Angriff.
ns-cert-type server

comp-1l1zo

verb 3

mute 20

Pfad zu den Zertifikaten im pkcs#12 Format

tei benutzen,
cert und key aus
ohne Semikolon).

pkcsl2 C:/Programme/OpenVPN/config/keys/roadwarrior0l.pl2

, muss der Pfad in Anfithrungszeichen
werden.

nur Zertifikate vom Server,
nd. Dies erschwert einen
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auth-nocache
auth-user-pass

# Wenn Sie einen Proxy benutzen, kommentieren Sie die

# folgenden Zeilen aus und geben Sie die Server IP und Port ein.
# Oder Sie nutzen die Einstellungen der OpenVPN-GUI.

#http-proxy server IP port

#http-proxy-retry

» Speichern Sie diese Datei in den config Ordner von OpenVPN.
Die Datei muss die Endung ovpn haben.

Bsp: c:\Programme\OpenVPN\config\client.ovpn

» Legen Sie in dem config Ordner einen weiteren Ordner keys an, soweit dieser noch
nicht existiert und kopieren Sie in diesen Ordner die Zertifikate des Zertifizierungsstel-
le und des Clients oder die pkcs#12 Datei.

Dies ist der Standardordner fir die Zertifikate, diesen Pfad miissen Sie in der Konfigurati-
onsdatei angegeben. Sie kdnnen naturlich auch einen anderen Speicherort wéhlen, sie mus-
sen dann die Konfigurationsdatei entsprechend anpassen.

AuRerdem muissen Sie die Zeile remote IP_des Servers 1194 anpassen. Geben Sie hier
zwischen remote und der Portangabe die IP des Servers ein, mit dem Sie sich verbinden
wollen. z.B. remote 192.168.175.1 1194
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2.4 Verbindung mit der Firewall herstellen

Wenn Sie jetzt mit einen Rechtsklick auf das Icon im System Tray klicken, wurde das Men
erweitert.

Werbinden

Trennen
Skatus

Log Information
Konfiguration anpassen
Passwort dndern

Proxy Einstellungen

Uber =

Beenden E
|

Abb. 32 vollstandiges Icon PopUp-Menu

» Drucken Sie die Schaltflache Verbinden.
Es o6ffnen sich das Logging-Fenster sowie die Login-Maske.

_Gypem¥T™ Foe bindeny
Mrnbe Daba Yatede
Thos Mg 157150 12 2000 Oper®hy 24 9 WeedOawGiw' [SS0L L2000 i D ) 2008

e o T e e g e
Open¥PH Denutzar Asthentilizhe

Toarsre P wmriony | A —

Abb. 33 Loggin Fenster und Login-Dialog

» Tragen Sie in der Login-Maske den Benutzernamen und das Kennwort des
OpenVPN-Benutzers ein.

» Wenn Sie Zertifikate im pkcs#12 Format benutzen, werden Sie auch zur Eingabe des
Kenwortes der Datei aufgefordert.

Eine erfolgreiche Anmeldung am System wird Ihnen mit folgender Meldung bestétigt.

,:lr) client ist nun verbunden. | %
Zugewiesene IP: 192,168,250.6

Abb. 34 Verbindung wird bestatigt
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Solange das Icon zwei griine Monitore anzeigt, ist die Verbindung aktiv.
Zeigt das Icon zwei gelbe Monitore, wird die Verbindung aufgebaut.
Zwei rote Monitore stellen dar, dass keine Verbindung besteht.

Beim Uberfahren des Icons mit der Maus gibt ein PopUp Fenster nochmal die Verbindungs-

daten an.

OperiPN GUL
Verbunden mit: client

Yerbunden seit: May 15, 11;56
Zugewiesene IP: 192,168.250.6

T #$% R 115

Abb. 35 PopUp Tooltip

2.5 Punkte des Kontextmenus

Menupunkt Beschreibung
Verbinden Startet den Verbindungsaufbau.
Trennen Beendet die Verbindung.
Status Zeigt die Logging Meldungen der aktuellen Verbindung.
Log Zeigt das gesamte Logging Protokoll der letzten Verbindung bzw. der ak-
Information tuellen Verbindung, wenn eine Verbindung aktiv ist.
. . Offnet die Konfigurationsdatei in einem Editor, in dem Optionen direkt an-
Konfiguration . - .
gepasst werden kdnnen. Anderungen werden erst bei einem neuen Ver-
anpassen . .
bindungsaubau Gbernommen.
Passwort Verschlisselt den Privaten Schlissel im Zertifikat.
andern Achtung: Unterstitzt nicht das PEM-Format. Die Verschlisselung l6scht
das Zertifikat aus der pem-Datei.
Proxy Hier kénnen Einstellungen fiir eine Verbindung Uber einen Proxy vorge-

Einstellungen

nommen werden. Einstellungen missen so nicht in der Konfigurationsdatei

geschrieben werden.

Uber

Info-Fenster

Beenden

Beendet die OpenVPN Applikation.

Trennen
Skatus

Log Information

Konfiguration anpassen

Passwort andern
Prooey Einstellungen

Uber
Beenden

:

|hl| T

Abb. 36 Kontextmeni
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