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Produktübersicht   

Produktübersicht 

Dieses Handbuch ist für folgende Produkte gültig: 

VPN-Produkt 

TERRA VPN-Gateway 

Das TERRA VPN-Gateway hat einen kleineren Funktionsumfang als die UTM-Produkte von 

Securepoint. 

Diese Einschränkungen betreffen die in diesem Handbuch beschriebenen Funktionen für die 

Applikationen Proxies, Virenscanner, Spam-Filter, Content-Filter. 

Falls Sie ein TERRA VPN-Gateway erworben haben, ist ein einfaches Update auf die UTM-

Produkte mittels eines Registrierungskeys möglich. Hierbei fallen jährliche Update-Kosten 

an. Fragen Sie hierzu gern den Vertrieb: vertrieb@securepoint.de 

UTM-Produkte 

 TERRA UTM-Gateway 

 Piranja 

 RC100 

 RC200 

 RC300 

 RC310 

 RC400 

 RC410 

 Securepoint 10 für Modular Server 

 Securepoint 10 für VMware 

 

Alle UTM-Produkte von Securepoint haben den vollen UTM-Funktionsumfang. 
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1 Einleitung 

Das Internet als Informations- und Kommunikationsmedium ist aus dem heutigen Alltag 

nicht mehr wegzudenken. Weil viele Dinge online getätigt werden, besteht oftmals eine 

Dauerverbindung des Computers oder des Netzwerkes zum Internet. 

Dass das Internet auch als Gefahrenquelle gesehen werden muss, wird dabei oftmals 

außer Acht gelassen. Wenn auf diesen Systemen vertrauliche Daten gespeichert wer-

den, ist dies besonders kritisch, da die Sicherheit dieser Daten dann nicht gewährleistet 

werden kann. Sei es, dass die Daten ausgespäht werden oder es zu einem Datenverlust 

kommt; zum Beispiel hervorgerufen durch einen Computervirus. 

 

Hier greifen Software Firewalls, die auf den Rechnern installiert sind oft zu kurz, weil die 

Schadprogramme dann schon im lokalen Netz sind. 

Es ist also ein System gefragt, welches zwischen dem Internet und dem lokalen Netz-

werk platziert wird und so das Netzwerk vor Angriffen und Schadprogrammen schützt 

und die Kommunikation mit dem Internet überwacht. 

 

Das Securepoint Unified Threat Management (UTM) bietet eine Komplettlösung mit vie-

len Sicherheits-Features hinsichtlich Netzwerk-, Web- und E-Mail-Sicherheit. So bietet 

das System Firewall-, IDS- und VPN-Funktionalität, Proxies, automatischem 

Virenscanning, Web-Content- und Spam-Filtering, Clustering, Hochverfügbarkeit- und 

Multipath ïRouting-Funktionalität. 

Die Verbindung in einem System verringert den administrativen und integrativen Auf-

wand im Gegensatz zu Einzellösungen. Zur Administration der reichhaltigen Funktionen 

dient ein klar strukturiertes Administrator-Interface. 

Die Securepoint UTM Lösung ist als reine Softwareversion oder in verschiedenen spezi-

ell abgestimmten Appliances erhältlich. So deckt Securepoint verschiedenste Anforde-

rungen vom kleinen Heim- oder Büronetzwerk bis hin zu großen Firmennetzwerken mit 

mehreren hundert Rechnern ab. 
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2 Die Appliances 

Die Firewall Software wird auf Hardware installiert, welche extra für den Zweck des Netz-

werkschutzes konzipiert sind. Im Produktangebot von Securepoint sind 7 Appliances erhält-

lich. Sie sind an verschiedene Netzwerkgrößen angepasst und somit variieren die Verarbei-

tungsgeschwindigkeit, Speicherplatz, Durchsatzleistung und die verfügbaren Schnittstellen 

der Geräte. 

 

Gerät Bild Benutzer FW Durchsatz VPN-Durchsatz 

Piranja 
 

bis 5 100 Mbit/s 70 Mbit/s 

RC 100 
 

10 bis 25 100 Mbit/s 100 Mbit/s 

RC 200 
 

25 bis 50 400 Mbit/s 260 Mbit/s 

RC 300 
 

50 bis 100 1000 Mbit/s 700 Mbit/s 

RC 310 

 

50 bis 100 1000 Mbit/s 1000 Mbit/s 

RC 400 
 

100 bis 500 1000 Mbit/s 1000 Mbit/s 

RC 410 
 

100 bis 500 1000 Mbit/s 1000 Mbit/s 

 

Gerät CPU RAM HDD Interfaces USB Ports 

Piranja VIA C3 / Eden 533 

MHz 

1 GB Compact Flash 

512 MB 

3 x 10/100 

Ethernet Ports 

1 

RC 100 VIA C7 1 GHz 1 GB 80 GB 3 x 10/100 

Ethernet Ports 

1 

RC 200 Intel M 1,0 GHz 1 GB 80 GB 4 x 10/100/1000 

Ethernet Ports 

5 

RC 300 Intel Core2 Duo 

E4500 2 x 2,2 GHz 

1 GB 80 GB 6 x 10/1000 

Ethernet Ports 

4 

RC 310 Pentium D 

2 x 3,4 GHz 

1 GB 2 x 80 GB 6 x 10/1000 

Ethernet Ports 

4 

RC 400 Xeon 5335 

1,8 GHz 

2 GB 2 x 73 GB 10 x 10/1000 

Ethernet Ports 

4 

RC 410 Xeon 1,8 GHz 2 GB 2 x 73 GB 10 x 10/1000 

Ethernet Ports 

4 
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3 Anschluss der Appliance 

Die Appliance wird in der Netzwerkstruktur hinter dem Modem platziert. Wird hinter der 

Appliance noch ein Netzwerk betrieben, muss ein Switch oder ein Hub zwischengeschal-

tet werden. Soll nur ein Computer angeschlossen werden, kann dieser direkt mit der 

Appliance verbunden werden. 

Modem Securepoint

Appliance

Switch

Computer n

Computer 1

Computer 2

Internet

 

Abb. 1  Position der Appliance im Netzwerk 

3.1 Piranja und RC 100 

Die Piranja und die RC 100 Appliances verfügen über 3 Ethernet Ports (LAN 1 bis LAN 3), 

eine serielle Schnittstelle (D-Sub) und zwei USB Anschlüsse. 

Die drei Netzwerkanschlüsse sind dabei für verschiedene Netze vorgesehen. Der Netzwerk-

adapter eth0 wird über LAN 1 erreicht und ist für das externe Netzwerk (Internet). LAN 2 

spricht den zweiten Netzwerkadapter eth1 an und ist für das interne lokale Netz. Der Port 

LAN 3 benutzt den Netzwerkadapter eth2 und ist für eine demilitarisierte Zone (DMZ) vorge-

sehen, kann aber auch für ein zweites internes Netz oder einen zweiten externen Anschluss 

benutzt werden. 

 

 
Abb. 2  Rückansicht der Piranja bzw. der RC 100 

Anschluss Interface Netz 

LAN 1 eth0 extern (Internet) 

LAN 2 eth1 intern 

LAN 3 eth2 DMZ 
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3.2 RC 200 

Die RC 200 besitzt 4 LAN Anschlüsse. Die Belegung der ersten drei Anschlüsse ist identisch 

mit dem vorherigen beschriebenen. Der Anschluss LAN 4 ist an dem Netzwerkadapter eth3 

gebunden und steht zur freien Verfügung. Es könnte an diesem Port noch ein weiteres inter-

nes Netz, eine weitere DMZ oder ein zweiter Internetanschluss angeschlossen werden. 

 

 
Abb. 3  Rückansicht einer RC 200 

Anschluss Interface Netz 

LAN 1 eth0 extern (Internet) 

LAN 2 eth1 intern 

LAN 3 eth2 DMZ 

LAN 4 eth3 freie Verfügung 

 

3.3 RC 300 

Die RC 300 verfügt über 6 LAN Anschlüsse. Diese sind, im Gegensatz zu den kleiner dimen-

sionierten Appliances, von rechts nach links durchnummeriert. An dem Gerät sind die Ports 

nicht beschriftet. Die Abbildung soll die Zuordnung erleichtern. 

 

 
Abb. 4  Frontansicht der RC 300 (schematisch) 

Anschluss Interface Netz 

LAN 1 eth0 extern (Internet) 

LAN 2 eth1 intern 

LAN 3 eth2 DMZ 

LAN 4 eth3 freie Verfügung 

LAN 5 eth4 freie Verfügung 

LAN 6 eth5 freie Verfügung 
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3.4 RC 400 

Diese Appliance verfügt über 8 LAN Anschlüsse. Die Buchsen sind in zwei Viererblöcken 

angeordnet. Die Nummerierung erfolgt von oben nach unten und dann von links nach rechts. 

LAN 1 bis LAN 3 sind wieder für die vordefinierten Netze bestimmt. Auch hier sind die Ports 

am Gerät nicht beschriftet. Entnehmen Sie die Zuordnung bitte der Abbildung. 

 

 

Abb. 5  Frontansicht der RC 400 (schematisch) 

Anschluss Interface Netz 

LAN 1 eth0 extern (Internet) 

LAN 2 eth1 intern 

LAN 3 eth2 DMZ 

LAN 4 eth3 freie Verfügung 

LAN 5 eth4 freie Verfügung 

LAN 6 eth5 freie Verfügung 

LAN 7 eth6 freie Verfügung 

LAN 8 eth7 freie Verfügung 

 

  

LAN 1   LAN 3

LAN 2   LAN 4 LAN 6   LAN 8

LAN 5   LAN 7
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4 Administrator-Interface 

4.1 Mit der Appliance verbinden 

Sie erreichen die Appliance in Ihrem Browser über die IP-Adresse des internen Interfaces 

auf den Port 11115 mit dem https (SSL) Protokoll. 

Wenn Sie die IP-Adresse noch nicht geändert haben, ist diese vom Werk aus auf 

192.168.175.1 eingestellt. Der Port 11115 wird nicht geändert und ist für die Administration 

reserviert. 

Der Benutzername und das Kennwort sind ebenfalls mit Werkseinstellungen vorbelegt. 

Benutzername: admin 

Kennwort: insecure 

 

ü Starten Sie Ihren Internetbrowser und geben Sie in der Adresszeile folgendes ein: 

https://192.168.175.1:11115/ 

Wenn Sie die IP-Adresse bei der Installation schon geändert haben, ersetzen Sie die 

IP-Adresse 192.168.175.1 durch die von Ihnen gesetzte IP-Adresse. 

ü Es erscheint der Dialog LOGIN. 

 

 

Abb. 6  Login Dialog 

ü Geben Sie im Feld Benutzername admin  ein. 

ü Im Feld Kennwort geben Sie insecure  ein oder wenn Sie das Kennwort für den 

Benutzer admin schon geändert haben das neue Kennwort. 

ü Klicken Sie anschließend auf Login. 

ü Sie werden an der Firewall angemeldet und es erscheint der Startbildschirm. 

 

Hinweis: Ändern Sie schnellstmöglich Ihr Kennwort unter dem Navigationspunkt Authentifi-

zierung, Menüpunkt Benutzer. 

Verwenden Sie für Ihr neues Kennwort Groß- und Kleinbuchstaben, Ziffern und 

Sonderzeichen. Ihr Kennwort sollte mindestens acht Zeichen lang sein. 
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4.2 Systemanforderung an den Client-Rechner 

 Betriebssystem: ab MS Windows XP und Linux 

 Prozessor: Pentium 4 ab 1.8 GHz oder entsprechend 

 Speicher: 512 MB oder mehr 

 Browser: optimiert für MS Internet Explorer 7/8 und Mozilla Firefox 3 

 

5 Securepoint Cockpit 

Der erste Bildschirm nach Betreten des gesicherten Bereichs, zeigt einen Überblick über den 

Status der Hardware und der Dienste. Zudem beinhaltet das Cockpit auch die Navigations-

leiste. 

Diese Ansicht ist immer zu sehen. Alle weiteren Konfigurationsmöglichkeiten werden in Po-

pup Fenstern vorgenommen. Nach der Bearbeitung werden diese wieder geschlossen und 

das im Hintergrund liegende Cockpit wird wieder aktiv. 

Die einzelnen Listen des Cockpits können geschlossen werden, um die Anzeige auf die per-

sönlichen Bedürfnisse anzupassen. 

 

 

Abb. 7  Cockpit Übersicht    




















































































































































































































































































































































































































