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Produktiibersicht

Produktlbersicht

Dieses Handbuch ist fir folgende Produkte giltig:

VPN-Produkt

TERRA VPN-Gateway

Das TERRA VPN-Gateway hat einen kleineren Funktionsumfang als die UTM-Produkte von
Securepoint.

Diese Einschrankungen betreffen die in diesem Handbuch beschriebenen Funktionen fir die
Applikationen Proxies, Virenscanner, Spam-Filter, Content-Filter.

Falls Sie ein TERRA VPN-Gateway erworben haben, ist ein einfaches Update auf die UTM-
Produkte mittels eines Registrierungskeys maoglich. Hierbei fallen jahrliche Update-Kosten

an. Fragen Sie hierzu gern den Vertrieb: vertrieb@securepoint.de

UTM-Produkte

— TERRA UTM-Gateway

— Piranja

- RC100

- RC200

- RC300

- RC310

- RC400

- RC410

— Securepoint 10 fir Modular Server

— Securepoint 10 far VMware

Alle UTM-Produkte von Securepoint haben den vollen UTM-Funktionsumfang.


mailto:vertrieb@securepoint.de
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Einleitung Securepoint 10

1 Einleitung

Das Internet als Informations- und Kommunikationsmedium ist aus dem heutigen Alltag
nicht mehr wegzudenken. Weil viele Dinge online getatigt werden, besteht oftmals eine
Dauerverbindung des Computers oder des Netzwerkes zum Internet.

Dass das Internet auch als Gefahrenquelle gesehen werden muss, wird dabei oftmals
aul3er Acht gelassen. Wenn auf diesen Systemen vertrauliche Daten gespeichert wer-
den, ist dies besonders kritisch, da die Sicherheit dieser Daten dann nicht gewahrleistet
werden kann. Sei es, dass die Daten ausgespaht werden oder es zu einem Datenverlust

kommt; zum Beispiel hervorgerufen durch einen Computervirus.

Hier greifen Software Firewalls, die auf den Rechnern installiert sind oft zu kurz, weil die
Schadprogramme dann schon im lokalen Netz sind.

Es ist also ein System gefragt, welches zwischen dem Internet und dem lokalen Netz-
werk platziert wird und so das Netzwerk vor Angriffen und Schadprogrammen schitzt

und die Kommunikation mit dem Internet Gberwacht.

Das Securepoint Unified Threat Management (UTM) bietet eine Komplettlésung mit vie-
len Sicherheits-Features hinsichtlich Netzwerk-, Web- und E-Mail-Sicherheit. So bietet
das System Firewall-, IDS- und VPN-Funktionalitat, Proxies, automatischem
Virenscanning, Web-Content- und Spam-Filtering, Clustering, Hochverfligbarkeit- und
Multipath 7 Routing-Funktionalitat.

Die Verbindung in einem System verringert den administrativen und integrativen Auf-
wand im Gegensatz zu Einzelldsungen. Zur Administration der reichhaltigen Funktionen
dient ein klar strukturiertes Administrator-Interface.

Die Securepoint UTM L&sung ist als reine Softwareversion oder in verschiedenen spezi-
ell abgestimmten Appliances erhdltlich. So deckt Securepoint verschiedenste Anforde-
rungen vom kleinen Heim- oder Buronetzwerk bis hin zu grof3en Firmennetzwerken mit

mehreren hundert Rechnern ab.

Securepoint
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Tell 1

Das Administrator-Interface
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2 Die Appliances Securepoint 10

2 Die Appliances

Die Firewall Software wird auf Hardware installiert, welche extra fiir den Zweck des Netz-
werkschutzes konzipiert sind. Im Produktangebot von Securepoint sind 7 Appliances erhalt-
lich. Sie sind an verschiedene NetzwerkgrofRen angepasst und somit variieren die Verarbei-

tungsgeschwindigkeit, Speicherplatz, Durchsatzleistung und die verfligbaren Schnittstellen

der Geréte.
Gerét Bild Benutzer FW Durchsatz VPN-Durchsatz
Piranja bis 5 100 Mbit/s 70 Mbit/s
RC 100 10 bis 25 100 Mbit/s 100 Mbit/s
RC 200 25 bis 50 400 Mbit/s 260 Mbit/s
RC 300 50 bis 100 1000 Mbit/s 700 Mbit/s
RC 310 50 bis 100 1000 Mbit/s 1000 Mbit/s
RC 400 100 bis 500 | 1000 Mbit/s 1000 Mbit/s
RC 410 100 bis 500 | 1000 Mbit/s 1000 Mbit/s
Gerat CPU RAM HDD Interfaces USB Ports
Piranja | VIA C3/ Eden 533 1GB Compact Flash | 3 x 10/100 1
MHz 512 MB Ethernet Ports

RC 100 | VIAC7 1 GHz 1GB 80 GB 3 x10/100 1
Ethernet Ports

RC 200 | Intel M 1,0 GHz 1GB 80 GB 4 x 10/100/1000 | 5
Ethernet Ports

RC 300 | Intel Core2 Duo 1GB 80 GB 6 x 10/1000 4
E4500 2 x 2,2 GHz Ethernet Ports

RC 310 | Pentium D 1GB 2 x 80 GB 6 x 10/1000 4
2x3,4 GHz Ethernet Ports

RC 400 | Xeon 5335 2 GB 2x73GB 10 x 10/1000 4
1,8 GHz Ethernet Ports

RC 410 Xeon 1,8 GHz 2GB 2xXx73GB 10 x 10/1000 4
Ethernet Ports

Securepoint
Security Solutions 13
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3 Anschluss der Appliance

Die Appliance wird in der Netzwerkstruktur hinter dem Modem platziert. Wird hinter der
Appliance noch ein Netzwerk betrieben, muss ein Switch oder ein Hub zwischengeschal-
tet werden. Soll nur ein Computer angeschlossen werden, kann dieser direkt mit der

Appliance verbunden werden.

< Internet 3 @ %

Modem Securepoint
Appliance

Switch

Abb. 1 Position der Appliance im Netzwerk

3.1 Piranjaund RC 100

Die Piranja und die RC 100 Appliances verfligen tber 3 Ethernet Ports (LAN 1 bis LAN 3),
eine serielle Schnittstelle (D-Sub) und zwei USB Anschlisse.

Die drei Netzwerkanschliisse sind dabei fiir verschiedene Netze vorgesehen. Der Netzwerk-
adapter ethO wird Gber LAN 1 erreicht und ist fur das externe Netzwerk (Internet). LAN 2
spricht den zweiten Netzwerkadapter ethl an und ist fiir das interne lokale Netz. Der Port
LAN 3 benutzt den Netzwerkadapter eth2 und ist fir eine demilitarisierte Zone (DMZ) vorge-
sehen, kann aber auch fur ein zweites internes Netz oder einen zweiten externen Anschluss

benutzt werden.

Abb. 2 Rickansicht der Piranja bzw. der RC 100

Anschluss Interface Netz
LAN 1 ethO extern (Internet)
LAN 2 ethl intern
LAN 3 eth2 DMz

Securepoint
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3.2 RC 200

Die RC 200 besitzt 4 LAN Anschliisse. Die Belegung der ersten drei Anschlisse ist identisch
mit dem vorherigen beschriebenen. Der Anschluss LAN 4 ist an dem Netzwerkadapter eth3
gebunden und steht zur freien Verfligung. Es kénnte an diesem Port noch ein weiteres inter-

nes Netz, eine weitere DMZ oder ein zweiter Internetanschluss angeschlossen werden.

Abb. 3 Rickansicht einer RC 200

Anschluss Interface Netz
LAN 1 ethO extern (Internet)
LAN 2 ethl intern
LAN 3 eth2 DMZ
LAN 4 eth3 freie Verfigung
3.3 RC 300

Die RC 300 verfligt tber 6 LAN Anschlusse. Diese sind, im Gegensatz zu den kleiner dimen-

sionierten Appliances, von rechts nach links durchnummeriert. An dem Gerat sind die Ports

nicht beschriftet. Die Abbildung soll die Zuordnung erleichtern.

Abb. 4 Frontansicht der RC 300 (schematisch)

Anschluss Interface Netz
LAN 1 ethO extern (Internet)
LAN 2 ethl intern
LAN 3 eth2 DMZ
LAN 4 eth3 freie Verfigung
LAN 5 eth4 freie Verfugung
LAN 6 eth5 freie Verfugung

Securepoint
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3.4 RC 400

Diese Appliance verfugt tber 8 LAN Anschlusse. Die Buchsen sind in zwei Viererblocken
angeordnet. Die Nummerierung erfolgt von oben nach unten und dann von links nach rechts.
LAN 1 bis LAN 3 sind wieder fir die vordefinierten Netze bestimmt. Auch hier sind die Ports

am Gerat nicht beschriftet. Entnehmen Sie die Zuordnung bitte der Abbildung.

LAN1 LAN3

—_ - —

|

! I
—— —— . — —— . —

LAN 2 LAN 4 ~ LANG6 LANS

Abb. 5 Frontansicht der RC 400 (schematisch)

Anschluss Interface Netz

LAN 1 ethO extern (Internet)
LAN 2 ethl intern

LAN 3 eth2 DMz

LAN 4 eth3 freie Verfigung
LAN 5 eth4 freie Verfigung
LAN 6 ethb freie Verfigung
LAN 7 eth6 freie Verfigung
LAN 8 eth7 freie Verfigung

Securepoint
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4 Administrator-Interface

4.1 Mit der Appliance verbinden

Sie erreichen die Appliance in IThrem Browser Uber die IP-Adresse des internen Interfaces
auf den Port 11115 mit dem https (SSL) Protokoll.

Wenn Sie die IP-Adresse noch nicht geéndert haben, ist diese vom Werk aus auf
192.168.175.1 eingestellt. Der Port 11115 wird nicht geandert und ist fir die Administration
reserviert.

Der Benutzername und das Kennwort sind ebenfalls mit Werkseinstellungen vorbelegt.
Benutzername: admin

Kennwort; insecure

U Starten Sie Ihren Internetbrowser und geben Sie in der Adresszeile folgendes ein:
https://192.168.175.1:11115/
Wenn Sie die IP-Adresse bei der Installation schon geandert haben, ersetzen Sie die
IP-Adresse 192.168.175.1 durch die von Ihnen gesetzte |IP-Adresse.

U Es erscheint der Dialog LOGIN.

*@* Login ®

*O-SECUREPOINT

Benutzername: |admin

Kennwort: ssesesss

Zurtcksetzen Anmelden

Abb. 6 Login Dialog

U Geben Sie im Feld Benutzername admin ein.

U Im Feld Kennwort geben Sie insecure ein oder wenn Sie das Kennwort fiir den
Benutzer admin schon gedndert haben das neue Kennwort.

U Klicken Sie anschlieend auf Login.

U Sie werden an der Firewall angemeldet und es erscheint der Startbildschirm.

Hinweis: Andern Sie schnellstmdglich Ihr Kennwort unter dem Navigationspunkt Authentifi-
zierung, Menupunkt Benutzer.
Verwenden Sie fur Ihr neues Kennwort Grof3- und Kleinbuchstaben, Ziffern und

Sonderzeichen. Ihr Kennwort sollte mindestens acht Zeichen lang sein.

Securepoint
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4.2 Systemanforderung an den Client-Rechner

— Betriebssystem:
—  Prozessor:
— Speicher:

ab MS Windows XP und Linux
Pentium 4 ab 1.8 GHz oder entsprechend
512 MB oder mehr

— Browser:

5 Securepoint Cockpit

optimiert fur MS Internet Explorer 7/8 und Mozilla Firefox 3

Der erste Bildschirm nach Betreten des gesicherten Bereichs, zeigt einen Uberblick tiber den

Status der Hardware und der Dienste. Zudem beinhaltet das Cockpit auch die Navigations-

leiste.

Diese Ansicht ist immer zu sehen. Alle weiteren Konfigurationsmdglichkeiten werden in Po-

pup Fenstern vorgenommen. Nach der Bearbeitung werden diese wieder geschlossen und

das im Hintergrund liegende Cockpit wird wieder aktiv.

Die einzelnen Listen des Cockpits kdnnen geschlossen werden, um die Anzeige auf die per-

sonlichen Bedurfnisse anzupassen.

Konfiguration Netzwerk Firewall
‘0 Lizenz

Firewall-Typ: Securepoint 10

Version Build 8421
UNREGISTERED

Lizenziert fur

Anwendungen VPN

Authentifizierung

‘@ system Status
CcPU; 12% Auslastung
Typ: VIA Samuel 2@ 532 Mhz

RAM: 52% von 249 MB benutzt
SWAP: 0% von 4200 MB benutzt

Uptime: 00 Tage 17 Stunden 34 Minuten
Momentane TCP Verbindungen: 13

ane UDP Verbindungen: 0
Cluster Status:
Start Konfiguration support
Laufende Konfiguration: support

Cluster ist nicht aktiv

Extras Live Log td

eth0 external, vpn-ipsec, vpn-.

ethl internal, firewall-internal

eth2 dmzi, firewall-dmz1
tun0 vpn-openvpn

192.168.250.1/24

‘© schnittstellen Auslastung

ath2

1.10-11:10

2.10-11:10

Virenscanning aktiv
Server
POP3 Proxy Virenscanning aktiv

Virenscanning aktiv

Kerberos
Mailfilter
SNMP Server

Routing Server

< 8 admin

eth1

lll

1.10-11:10

2.10-11:10

etho

1.10-11:10

2.10-11:10§

Einstallungen

@ 1PSec Verbindungen
branch_Munich
roadwarrior01
roadwarrior01_2

0 Verbindungen auf 1 Tunnel
0 Verbindungen auf 1 Tunnel
0 Verbindungen auf 1 Tunnel

@ pHCP

Kein DHCP Client verbunden

“© Downloads
Security-Manager
Log-Server
SPUVA Client.
Putty

Handbuch

Lizenz

00000000 0CO0OCOCOODCOOCOOOCOCOOCOCS

W 100,168

Securepoint Manager
Securepoint Log-Server
Authentifizierungs Agent

6 SSH Client

Securepoint Handbuch
Sec zenz

Abb. 7 Cockpit Ubersicht
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5.1 Navigationsleiste

Uber die Navigationsleiste gelangen Sie zu den einzelnen Konfigurationsbereichen, die

in den Kategorien Konfiguration, Netzwerk, Firewall, Applications, VPN, authenti-

cation, extras, live log zusammengefasst sind.

Beim Uberfahren der Punkte mit der Maus 6ffnet sich das jeweilige Dropdownment.

Konfiguration Netzwerk Firewall Anwendungen VPN Authentifizierung Extras Live Log

Abb. 8 Navigationsleiste des Cockpits

5.2 Lizenz

In diesem Bereich werden Angaben zu der Firewall Software, Updates und Lizenz gegeben.

Bezeichnung

Erklarung

Firewall Typ

Name der Firewall Software.

Version

Version der Firewall Software.

Lizenziert fur

Name und ggf. Firma des Versionsinhabers.

Lizenz gultig bis

Gultigkeit der Lizenz.
Das Datum ist im US amerikanischen Format angegeben
(MM/TT/3J3J).

Letzte Virenpattern Aktua-

lisierung

Zeit, an dem das letzte Update der Virusdatenbank durchge-

fuhrt worden ist.

Lizenz: X verbleibende

Anzahl der Tage, die die Lizenz noch giiltig ist.

Tage

'©" Lizenz s
Firewall-Typ: Securepoint 10
Wersion: Build 8421

Lizenziert fur:

Lizenz gultig bis:
Letzte Virenpattern sktualisierung:

Lizenz: 1095 verbleibende Tage

Securepoint GmbH
10/05/2012
Jul 2009 22-49

Abb. 9 Lizenzbereich
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5.3 System

Dieser Bereich zeigt die gegenwaértige Systemauslastung und die aktuellen TCP / UDP Ver-

bindungen an.

Bezeichnung

Erklarung

CPU Auslastung des Prozessors.
Typ Angabe des Prozessortyps.
RAM Auslastung des Arbeitsspeichers,
grafisch und als Prozentangabe.
SWAP Auslastung der Auslagerungsdatei,
grafisch und als Prozentangabe.
Uptime Zeigt, wie lange das System schon in Betrieb ist.

Momentane TCP Verbin-

dungen

Anzahl der aktuellen TCP Verbindungen.

Momentane UDP Verbin-

dungen

Anzahl der aktuellen UDP Verbindungen.

Cluster Status

Zeigt, ob die Appliance als Master oder Spare agiert, wenn

eine Hochverfiigbarkeitsumgebung betrieben wird.

Start Konfiguration

Name der Startkonfiguration.

Laufende Konfiguration

Name der aktuell verwendeten Konfiguration.

*©° gystem Status
CPuU:
Typ:
RAM:
SWAP:

WIA Samuel 2@ 532 Mhz

Momentane TCP Verbindungen:
Momentane UDP Verbindungen:
Cluster Status:

Start Konfiguration:

Laufende Konfiguration:

Uptime: 03 Tage 19 Stunden 22 Minuten

“

13% Auslastung

34% von 249 MB benutzt
1% von 4200 MB benutzt

12

0

Cluster ist nicht aktiv
support

support

Abb. 10 System Status
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5.4 Dienste Status

Hier werden alle verfiigbaren Dienste aufgelistet und deren Status angezeigt. Bei man-
chen Diensten werden noch weitere Informationen angezeigt.

Ist ein Dienst aktiv, wird dies durch einen griinen Kreis angezeigt. Ein grauer Kreis
zeigt, dass der Dienst inaktiv ist. Wird ein Dienst gestartet oder gestoppt, muss die

Seite aktualisiert werden, damit der richtige Status angezeigt wird.

Dienst Erklarung

SSH Server Secure Shell

Bietet eine verschlisselte Verbindung zur Appliance.

Mail Relay Dienst zum Versenden von E-Mail Giber die Appliance.

DNS Server Domain Name System Server

Lost einen Hostnamen in eine IP-Adresse auf.

POP3 Proxy Post Office Protocol Version 3 Proxy
Verbindet mit einem POP3 Server und untersucht die abgehol-

ten E-Mails auf Viren und Spam.

HTTP Proxy Hypertext Transfer Protocol Proxy
Der Proxy vermittelt zwischen den Clients im internen Netzwerk
und den Servern im Internet. Er kann HTTP Aufrufe anhand

des Inhalts sperren und Webseiten auf Viren untersuchen.

VolIP Proxy Voice over IP
Vermittelt Internet Telefonie Gber die Appliance.

VNC Repeater Virtual Network Computing

Ermdglicht die Steuerung eines entfernten Rechners.

DynDNS Client Dynamic Domain Name Services Client
Der Client aktualisiert tiber einem DynDNS Dienst die aktuelle

IP der Firewall.

NTP Server Network Time Protocol Server
Ermoglicht die Synchronisierung der Systemuhren im Netz-

werk.

IDS Server Intrusion Detection System

Protokolliert Angriffe mit bekannten Angriffsmustern.

L2TP Server Layer 2 Tunneling Protocol Server
Ermdglicht eine VPN Verbindung zur Firewall Gber das Netz-
werkprotokoll L2TP.

Securepoint
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PPTP Server

Point To Point Tunneling Protocol Server
Ermdoglicht eine VPN Verbindung zur Firewall Gber das Netz-
werkprotokoll PPTP.

SPUVA Server Securepoint Security User Verification Agent Server
Zentrale Nutzer Authentifizierung.
Web Server Zum Bereitstellen von Onlineinhalten wie z. B. Webseiten

DHCP Server

Dynamic Host Configuration Protocol Server
Weist den Rechner im Netzwerk die Netzwerkkonfiguration zu
(z. B. die IP-Adresse).

IPSec Server

Internet Protocol Security Server
Ermdglicht eine VPN Verbindung zur Firewall Uber das IPSec
Protokoll.

SSL VPN Server

Secure Socket Layer Virtual Private Network Server
Ermaoglicht eine SSL gesicherte VPN Verbindung zur Firewall.

IGMP Proxy

Internet Group Management Protocol
Ermdglicht das Verteilen von Paketen an mehrere Empfanger.

Virusscanner

Virenscanner
Dienst fur POP3, HTTP und SMTP.

CTASD Server

Commtouch Anti Spam Daemon

Dienst zur Spamidentifizierung der Firma Commtouch.

BAYESD Server

Bayes Daemon

Dienst zur Spamidentifizierung nach dem Bayes-Verfahren.

Kerberos

Authentifizierungsdienst fur den Zugriff auf den HTTP Proxy.

Mailfilter

Dienst zum Filtern der E-Mails nach Anhangen und Inhalt. und

zum Archivieren der E-Mails.

SNMP Server

Simple Network Management Protocol

Protokoll zur zentralen Uberwachung von Netzwerkgeréten.

Routing Server

Unterstltzt verschiedene, dynamische Routingprotokolle.

‘@ Anwendungen

SSH Server

DNS Server

VOIP Proxy
WVNC Repeater
DynDNS Client
NTP Server
IDS Server
L2TP Server
PPTP Server

Mail Relay Virenscanning aktiv

POP3 Proxy Virenscanning aktiv
HTTP Proxy Virenscanning aktiv

SPUVA Server

O o

Web Server

DHCP Server o
IPSec Server

SSL VPN Server

IGMP Proxy

Virusscanner

CTASD Server <o
Kerberos o
Mailfilter

SNMP Server

Routing Server o

Abb. 11 Liste der Dienste
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5.5 Appliance

Zeigt die Ansicht der Appliance.

Die angeschlossenen LAN Ports sind grun markiert.

@ appliance

Abb. 12 Ansicht der Appliance (z.

5.6 Schnittstellen

B. eine Piranja)

Hier werden die Interfaces mit den zugeordneten IP-Adressen und Zonen angezeigt. In Ab-

hangigkeit der verwendeten Appliance werden hier weitere Netzwerkadapter (ethx) aufgelis-

tet.

Bezeichnung

Erklarung

ethO Netzwerkadapter fur die Verbindung zum Internet.
An der Appliance als LAN 1 gekennzeichnet.

ethl Netzwerkadapter fur die Verbindung zum internen Netzwerk.
An der Appliance als LAN 2 gekennzeichnet.

eth2 Netzwerkadapter zur Anbindung einer Demilitarisierten Zone
(DMZ). An der Appliance mit LAN 3 gekennzeichnet.

pppO0 Ein virtuelles Interface zur Verbindung der Firewall mit dem
Internet iber PPPOE oder PPTP.

tunO Virtuelles Interface fir das SSL VPN. Die interne Adresse ist

standardmafig auf 192.168.250.1 festgelegt.

*®* schnittstellen

eth0 external, vpn-ipsec, vpn-...
ethl internal, firewall-internal
eth2 dmzi, firewall-dmz1

tun0 vpn-openvpn

4

192,168, o

192.168.250.1/24 G

Abb. 13 Status der Schnittstellen
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5.7 IPSec

Hier werden die erstellten IPSec VPN Verbindungen und deren Benutzung aufgelistet.
An erster Stelle steht der Name der Verbindung, gefolgt von der aktuellen Nutzung.

4

*®* 1PSec Verbindungen

branch_Munich 0 Verbindungen auf 1 Tunnel
roadwarrior0l 0 Verbindungen auf 1 Tunnel
roadwarrior01_2 0 Verbindungen auf 1 Tunnel

Abb. 14 Auflistung und Status der IPSec Tunnel

5.8 Downloads

Hier kdnnen Sie sehen, welche Dateien in dem User-Interface zum Download zur Verfligung
stehen. AulRerdem werden die Version sowie eine Kurzbeschreibung angezeigt.
Der Dateiname ist ein Link, tGber den Sie die Datei direkt herunterladen kénnen.

*©* pownloads s
Security-Manager 100 Securepoint Manager
Log-Server 3.01 Securepoint Log-Server
SPUWA Client 3.01 Authentifizierungs Agent
Putty 0.6 SSH Client

Handbuch 1.0 Securepoint Handbuch
Lizenz Securepoint Lizenz

Abb. 15 Auflistung der vefligbaren Software und Dokumente

5.9 Spuva Benutzer

Diese Anzeige listet die Benutzer und deren IP-Adresse auf, die sich per SPUVA (Secure-
point User Verification Agent) angemeldet haben.

Der SPUVA hat die Aufgabe, Anwendern individuelle Rechte fur Ihre Arbeitsplatze im DHCP
Umfeld zu geben. Der Anwender authentisiert sich tber den SPUVA und erhalt an jedem
beliebigen Arbeitsplatz seine individuelle Security Policy. Wechselt ein Anwender seinen
Arbeitsplatz, erhélt er am anderen Platz ebenfalls automatisch seine fir ihn glltige Security
Palicy.

4

'@ spuva Benutzer
Spuva 192.168.4.72
fred 192.168.4.88

Abb. 16 momentan am System angemeldet Benutzer
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5.10 Schnittstellen Auslastung

Die Anzeige Interface Traffic zeigt den Datenverkehr der Interfaces graphisch an. Dabei wird
der eingehende Verkehr als griiner und der ausgehende Verkehr als blauer Graph darge-
stellt. Die dargestellte Zeitspanne betragt 24 Stunden, wobei der neueste Zeitpunkt die aktu-

elle Messung darstellt, die alle finf Minuten durchgefihrt wird.

'@ schnittstellen Auslastung s
eth2
4.10-15:17 5.10-15:17
ethl

i A ]
4.10-15:17 5.10-15:17
etho
4.10-15:17 5.10-15:17

Einstellungen

Abb. 17 graphische Darstellung des Datenverkehrs

5.10.1 Einstellungen

Wenn Sie in dem Bereich Interface Traffic im Cockpit auf den Button Einstellungen klicken,
kénnen Sie auswahlen, welche Interfaces in dem Bereich dargestellt werden.

Die linke Liste zeigt die verfligbaren Interfaces an und die rechte Liste die darzustellenden
Interfaces. Markieren Sie ein Interface und klicken Sie auf den entsprechenden Pfeil Button,

um ein Interface in die gewlnschte Liste zu verschieben.

*@- Schnittstellen Auslastung Einstellungen x
—Schnittstellen: — —Zeige Schnittstellen: —

eth2 ethl

etho
»
4

Speichern SchlieBen
A

Abb. 18 verfugbare und dargestellte Interfaces
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5.10.2 Details und Zoom

Durch ein Klicken auf ein Diagramm wird dieses in einem neuen Fenster mit groerer Dar-

stellung der Graphen sowie weiteren Details angezeigt.

*@- Schnittstellen Auslastung eth1 x
|~
M Eingehend - KByte/s
20 B 5 sgehend - KByte/s
15
10
| m
0
16:00 20:00 0:00 4:.00 8:00 12:00 16:00

| A AMDA Mu_ﬂ_’

Zoom zuriicksetzen

—Ubersicht:
Messpunkte: 288 [5.10-16:02 - 6.10-16:02]
Eingehend gesamt: 2 Mbyte
Ausgehend gesamt: 60 Mbyte

Eingehend Durchschnitt: 0.03 Kbytefs
Ausgehend Durchschnitt: 0.72 Kbyte/s

Kollisionen gesamt: 0 O 1m Plot anzeigen
Fehler gesamt: 0 O 1m Plot anzeigen
Kollisionen und Fehler plots sind nicht zoomfahig (
1)
[« ] | ()
Schlieen
4

Abb. 19 Details des Datenverkehrs des Interface ethl

Durch Aufziehen eines Auswabhlvierecks im unteren Diagramm kdnnen Sie einen Bereich
bestimmen der vergroRert dargestellt werden soll. Die Auswahl kénnen Sie mit dem Button

Zoom zuriicksetzen wieder aufheben.

+@- Schnittstellen Auslastung eth1 x

125

LA

10:40  1:50 11:00 11:10 11:20 11:30 11:40 11:50 12:00 12:10

[ = wl

wn

Zoom zuriicksetzen

Ubersicht:

Messpunkte: 288 [5.10-16:02 - 6.10-16:02]
Eingehend gesamt: 2 Mbyte

Ausgehend gesamt: 60 Mbyte

Eingehend Durchschnitt: 0.03 Kbytefs
Ausgehend Durchschnitt: 0.72 Kbyte/s

Kollisionen gesamt: [} [ 1m Plot anzeigen
Fehler gesamt: 0 O 1m Plot anzeigen
Kollisionen und Fehler plots sind nicht zoomfahig

SchlieBen
4

Abb. 20 Ausschnittsvergréf3erung
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5.11 SSH Benutzer

In diesem Bereich wird angezeigt, welche Benutzer sich per SSH (Secure Shell z.B. Putty)
mit der Appliance verbunden haben. Es werden der Login-Name und die IP-Adresse des
Benutzers angezeigt. Aul3erdem wird noch gelistet, zu welchem Zeitpunkt sich der Benutzer

verbunden hat.

*©* Benutzer, die per $SH angemeldet sind s
root 192.168. 31 Mar 10:43
root 192.168. 31 Mar 10:52
fred 192.168. 31 Mar 11:13
wilma 192.168 31 Mar 11:16

Abb. 21 Benutzer, die sich per SSH verbunden haben

5.12 Web-Interface Benutzer

Hier werden die Login-Namen und die IP-Adresse der Benutzer angezeigt, die sich am Web-
Interface angemeldet haben. Dies kann das Administrator-Interface oder das User-Interface
sein. AufRerdem wird noch gelistet, zu welchem Zeitpunkt sich der Benutzer verbunden hat.

<

'@ Aktive Webinterface Sitzungen
admin 31.3.2004 - 13:33
adrmin 31.3.2004 - 13:37
admin 31.3.2004 - 13:38

Abb. 22 Benutzer, die am Web-Interface angemeldet sind

Securepoint
Security Solutions 27



5 Securepoint Cockpit Securepoint 10

5.13 DHCP Reservierungen

Der DHCP Server vergibt fur Benutzer dynamisch IP-Adressen im internen Netz, soweit der
DHCP Server aktiviert ist. Diese IP-Adresse wird fur den Benutzer fir eine definierte Zeit
reserviert. Diese reservierten Adressen werden hier angezeigt in Verbindung mit dem Benut-
zer und der MAC-Adresse des Rechners. In der Letzten Spalte ist der Status angegeben. Ist
der Kreis grau, so ist der Nutzer gerade nicht angemeldet. Ein griiner Kreis zeigt an, dass
der Benutzer angemeldet ist.

Die Anzeige ist immer zehnzeilig. Wenn mehr DHCP-Adressen gespeichert sind, kdnnen Sie

mit den Pfeiltasten im unteren Bereich durch die Seiten blattern.

‘@ DHCP s
192.168.1.18 PC_TestCenter 00:5c:b3:36:8d:46 @
192.168.1.24 PC_Schmidt 00:40:48:b1l:3a:62 o
192.168.1.33 Laptop_Schulung 00:cc:de:37:8d:41 @
192.168.1.5 PC_Mevyer 00:48:54:1b:59:73 ©
192.168.1.52 PC_Schulung 0e:30:d3:57:8d:92 @
192,168.1.56 PC_Verwaltung 00:50:bf:67:a2:fd o
192.168.1.83 TestServer 00:c7:bb:78:8c:21 @
192.168.1.100 Laptop_Gast 00:40:48:bl:3a:62 ©
e Ji1-8/8 L™

Abb. 23 gespeicherte IP-Adressen des DHCP Dienstes

5.14 Hilfe anzeigen lassen

In der Titelleiste der Dialoge ist rechts in der Titelleiste, neben der AchlieBen Schaltflachefi
ein Fragezeichen Symbol. Durch Driicken dieses Symbols rufen Sie die Hilfe auf. Die ange-
zeigten Texte erlautern kurz die einzustellenden Werte des Dialogs. Diese Funktion ist kon-

textabhangig. Es werden also nur die Erklarungen zum jeweiligen Dialog angezeigt.

.@- POP3 Proxy E )

Abb. 24 Hilfe Symbol in der Titelleiste
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6 Menl Konfiguration

Alle Einstellungen der Appliance werden in einer Konfiguration gespeichert. Befehle, die di-

rekt die Konfiguration betreffen und grundlegende Systembefehle sind in dem Meni Konfi-

guration zu finden.

Konfiguration

Konfigurationen
verwalten

Neu starten
Herunterfahren
Werkseinstellung
Abrmelden

Installationsassistent

Abb. 25 Dropdownmenl des Menipunktes Konfiguration

Bezeichnung

Erklarung

Konfigurationen Die Konfigurationsverwaltung ruft eine Liste der vorhandenen Konfi-

verwalten gurationsdateien auf. Hier hat man die Mdglichkeit die Dateien zu
exportieren, zu drucken und zu l6schen. Aulzerdem kann man Konfi-
gurationen laden, Startkonfigurationen setzen und Konfigurationen
importieren oder aktuelle Einstellungen in einer neuen Datei spei-
chern.

Installations- Der Installationsassistent hilft Innen bei der Einrichtung der grundle-

assistent genden Einstellungen.

Neu starten

Fahrt die Appliance runter und startet sie anschlieRend neu.

Herunterfahren

Das System wird gestoppt und heruntergefahren.

Werkseinstellungen

Setzt die Konfiguration auf Werkseinstellung zurick.

Abmelden

Abmeldung vom Administrator-Interface.
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6.1 Konfigurationen verwalten

Alle Einstellungen der Firewall werden in einer Konfigurationsdatei gespeichert. Unter dem
Punkt Konfigurationen verwalten des Menus Konfiguration gelangen Sie zu einer Liste

aller gespeicherten Konfigurationsdateien.

U Gehen Sie in der Navigationsleiste auf den Punkt Konfiguration und klicken Sie im
Dropdownmenu auf den Eintrag Konfigurationen verwalten.
Es offnet sich der Dialog Konfigurationen.

@+ Konfigurationen: ? %
Status Marmne
* ipsec_test ] =3 *

home_office 8 a *

€ 6 s

v support ® B8 & *

Speichern unter ... Importieren ...

Legende:
B konfiguration exportieren e Konfiguration drucken
* als Startkonfiguration setzen ¥ Konfiguration laden

U Konfiguration ldschen % Kommentar anzeigen

Schliefen
4

Abb. 26 Auflistung der gespeicherten Konfigurationen

Ein Stern Symbol vor der Konfigurationsdatei kennzeichnet die Startkonfiguration. Dies ist
die Konfiguration, die geladen wird, wenn die Appliance eingeschaltet wird (z. B bei einem
Reboot).

Ein Herz Symbol kennzeichnet die aktuell geladene Konfiguration.

Die Schaltflachen hinter den Konfigurationsnamen symbolisieren Aktionen, die man auf die

Konfigurationsdateien anwenden kann.

Schaltflache | Bedeutung Beschreibung
Exportiert die Konfiguration und speichert diese im DAT
s Export
Format ab.
Offnet ein Browserfenster, in dem die Konfiguration in Tabel-
= Drucken lenformat dargestellt wird. Diese Darstellung kann gedruckt
oder gespeichert werden.
wr Startkonfig. Setzt die jeweilige Konfiguration als Startkonfiguration.
4 Laden Ladt die jeweilige Konfiguration.
o Loschen Ldscht die jeweilige Konfiguration.
= , Offnet ein Editorfenster, in dem eine Beschreibung zur Konfi-
& Beschreibung . ,
guration eingegeben werden kann.
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Unter der Liste der gespeicherten Konfigurationen befinden sich die Schaltflachen Spei-

chern unteré und Importierené

6.1.1 Konfiguration speichern

Die Einstellungen werden automatisch in der benutzten, also aktuell geladenen Konfiguration
gespeichert. Man kann neue Einstellungen aber auch unter einer anderen bestehenden Kon-

figuration oder in einer neuen Konfiguration speichern.

U Klicken Sie auf den Button Speichern unter é
Es offnet sich der Dialog Speichern unter é

U Wahlen Sie entweder eine bestehende Konfiguration aus der Dropdownbox oder ge-
ben Sie einen neuen Namen ein, unter der die Konfiguration gespeichert werden soll.

U Klicken Sie abschliel3end auf Speichern.

‘@ Speichern unter ... ®

Bitte geben Sie einen Namen ein, um die aktuelle
Konfiguration zu speichern:
Alten Namen wahlen: support (3¢

Oder geben Sie einen home_office
neuen Namen ein:

Speichern Schliefien

4

Abb. 27 Konfiguration neu abspeichern
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6.1.2 Konfiguration importieren

Sie kdnnen auch eine bestehende Konfiguration importieren. Einzige Bedingung dafur ist,
dass die externe Datei im DAT Format vorliegen muss.

U Klicken Sie auf den Button Importieren é
Es o6ffnet sich der Dialog Importiere Konfiguration.

U Klicken Sie auf Durchsuchen und wéhlen Sie die gewiinschte Datei aus.

U Geben Sie im Feld Importieren als eine Namen ein, unter der die Konfiguration ge-
speichert werden soll.

U Klicken Sie danach auf Import.
Die Konfigurationsdatei wird auf der Appliance gespeichert.

*©+ Importiere Konfiguration x

Konfiguration fur den Import:

ICzlinstall.dat Durchsuchen..

Importiere als:
grundsystem

Import Schliefen

4

Abb. 28 externe Konfiguration importieren

6.2 Installationsassistent

Der Installationsassistent hilft Ihnnen bei den grundlegenden Einstellungen der Appliance. Er
wird nach der Neuinstallation automatisch gestartet. Wenn Sie den Assistenten abgebrochen
haben oder die Grundeinstellungen mit dem Assistenten erneut durchfiihren méchten, haben

Sie hier die Mdglichkeit den Vorgang erneut zu starten.

6.3 Neu starten

Der zweite Punkt des Dropdownmentis startet die Appliance neu. Beim Neustart wird die
Startkonfiguration geladen. Gegebenenfalls miissen Sie die Startkonfiguration vor dem Re-

boot setzen.

6.4 Herunterfahren

Dieser Punkt stoppt das System, schaltet es aber weder aus noch wird es neu gestartet.
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6.5 Werkseinstellungen

Setzt das System in den Auslieferungszustand zuriick.

Beachten Sie: Bei dieser Zurticksetzung werden alle Konfigurationen geldscht.

6.6 Logout

Hier melden Sie sich vom System ab. Das Erscheinungsbild des Administrator-Interface und
die Spracheinstellungen werden bei jeder Abmeldung fur den jeweiligen Benutzer gespei-
chert.
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7 Menu Netzwerk

Der Bereich Netzwerk beinhaltet Server und Interface Einstellungen, nitzliche Netzwerk
Programme und den Update-Bereich zum Aktualisieren der Virendatenbank und der Firewall

Software.

Netzwerk

Server Eigenschaften
Netzwerk Konfiguration
Zonen Einstellungen

Netzwerk Werkzeuge

Abb. 29 Dropdownmeni des Menlpunktes Netzwerk

Bezeichnung Erklarung

Server Eigenschaften Hier werden grundlegende Einstellungen der Appliance vorge-
nommen:
Administratoren IP-Adressen, Zeitzone und Log Server-I1P-

Adresse

Netzwerk Konfiguration | Einstellungen zum Netzwerk:
IP-Adressen und Subnetze der Interfaces, DSL Anbindung,
DynDNS Dienst, Routing und DHCP Server Einstellungen

Zonen Einstellungen Hier kdnnen Sie Interfaces Zonen zuordnen und neue Zonen an-

legen.

Netzwerk Werkzeuge Eingabe fur Lookup, Ping und Anzeigen der Routing Tabelle
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7.1 Server Eigenschaften

In diesem Bereich werden grundlegende Einstellungen fir die Appliance gesetzt. Der Dialog

beinhaltet die Registerkarten Server Einstellungen, Administration, Syslog, SNMP,

Monitoring Agent und Cluster Einstellungen.

7.1.1 Server Einstellungen

Auf dieser Registerkarte mussen der Appliance Name, die Domain Name Service Server und

der Network Time Protocol Server gesetzt werden.

Servers ein.

meserver ein.

Pakete.

U Tragen Sie im Feld Servername den Domainnamen der Firewall ein.

U Tragen Sie im Feld Priméarer Nameserver die IP-Adresse des Domain Name Service
Geben Sie ggf. die IP-Adresse eines zweiten Nameservers im Feld Sekundéarer Na-

Wenn Sie keinen Nameserver oder die IP-Adresse 127.0.0.1 angeben, wird der Fire-
wall eigene DNS Dienst verwendet.

U Geben Sie im Feld NTP Server die IP-Adresse oder den Hostnamen eines Zeitser-
vers ein und wahlen Sie im Auswahlfeld Zeitzone lhre Zeitzone aus.

U Unter Maximale aktive Verbindungen kdnnen Sie die Anzahl der TCP/IP Verbin-
dungen beschranken. Die Zahl muss zwischen 16.000 und 2.000.000 liegen.

U Wabhlen Sie bei Last-Rule-Logging die Protokollierungsgenauigkeit fur verworfene

‘@- Server Eigenschaften

Server Einstellungen Administration

Syslog SHNMP Cluster Einstellungen

—Firewall:

Servername:

support-firewall.local

—DNS Server:
Primarer Nameserver:
Sekundarer Nameserver:

192.168.100.10
192.168.200.10

—Zeit Einstellungen:
NTP Server:
Zeitzone:

ptbtime2.pth.de
Europe/Berlin

)

—Weitere Einstellungen:
Maximale aktive Verbindungen:
Last-Rule-Logging:

32001 16000 - 2000000

Short [v]

Speichern

Schliefien

Abb. 30 Registerkarte Server Settings des Server Eigenschaften Dialogs
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7.1.2

Administration

Der Zugriff auf die Appliance ist standardmafig nur aus dem internen Netz erlaubt.

Auf dieser Registerkarte konnen Sie definieren, von welcher IP-Adresse oder von welchem

Subnetz aus die Appliance aul3erdem administriert werden darf.

Fir die Administration werden folgende Protokolle freigeschaltet:

Server Einstellungen Administration Syslog SHMP Cluster Einstellungen

—Externe Administration
Externer Admin Host/ IP Adresse

81.121.145.15/32

Host/Netz hinzufligen

Dienst Protokoll Port
SSH tcp 22
Administrator-Interface | tcp 11115
U Um eine IP-Adresse oder ein Netz hinzuzuftigen, klicken Sie auf den Button
Host/Netz hinzufugen.
U Es erscheint der Dialog Add Host/IP hinzufligen.
U Tragen Sie hier eine Hostnamen oder eine IP-Adresse ein.
Mochten Sie einem Subnetz den Zugriff erlauben, missen Sie die Subnetzmaske an-
geben. Bsp.: 192.168.176.0/24
U Klicken auf Hinzuftigen.
U Sie konnen Eintrage aus der Liste mit dem Abfalleimersymbol neben dem Eintrag
|6schen.
‘@- Server Eigenschaften ? X

=]

Speichern SchlieBen

Abb. 31

Registerkarte Administration des Server Eigenschaften Dialogs
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7.1.3 Syslog

Im Regelwerk der Appliance kann der Nutzer festlegen, ob und mit welcher Genauigkeit das
Zutreffen einer Regel protokolliert wird. Diese Protokolldaten in Form von Syslog-Meldungen
kénnen auf einem Server gespeichert werden. So kdnnen zu einem spéteren Zeitpunkt Log-
meldungen analysiert werden.

Es kann grundsatzlich auf mehreren Syslog-Servern gleichzeitig protokolliert werden.

U Um einen Server fur die Protokolldaten hinzuzufligen, klicken Sie auf Syslog Server
hinzufigen.
Es offnet sich der Dialog Syslog Server hinzuftigen.

U Tragen Sie im Eingabefeld die IP-Adresse oder den Hosthamen des Servers ein und
klicken Sie auf Hinzuftigen.

U Sie konnen eingetragene Server durch das Abfalleimersymbol wieder |6schen.

‘@- Server Eigenschaften ? X

Server Einstellungen Administration Syslog SNMP Cluster Einstellungen

—Syslog Server
Host/ IP Adresse

=]

192.168.176.5

Syslog Server hinzufligen

Speichern SchlieBen

Abb. 32 Registerkarte Syslog des Server Eigenschaften Dialogs
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7.1.4 SNMP

Das Simple Network Management Protocol (SNMP) ist ein Netzwerkprotokoll zur zentralen
Uberwachung von Netzwerkgeraten. Sie konnen von der Appliance mit Hilfe dieses Proto-
kolls die Werte Interface-Durchsatz, Prozessor- und Speicherauslastung auslesen.

Es werden die Protokollversion 1 und 2c unterstitzt.

Zum Auslesen der Daten muss der entfernte Rechner als berechtigter Host eingetragen sein.
AulRerdem muss auf dem Rechner ein SNMP Client sowie der SNMP Dienst installiert und

der Community String bekannt sein.

U Aktivieren Sie die SNMP Version, die Sie unterstiitzen mochten. Sie konnen beide
Versionen gleichzeitig verwenden.

U Setzen Sie im Feld Community String einen Schlissel ein. Dieser muss dem Benut-
zer mitgeteilt werden.

U Im Bereich Zugriff vom Netzwerk aktivieren, geben Sie unten eine IP an, von der
Zugriff per SNMP erlaubt werden soll.
Wahlen Sie dazu die passende Netzwerkmaske und klicken Sie auf Netzwerk hinzu-
fugen.
Die IP-Adresse wird in der Liste hinzugefiigt.

U Um den Zugriff zu ermdéglichen, muss im Portfilter noch eine entsprechende Regel
angelegt werden.

‘@- Server Eigenschaften ? X

Server Einstellungen Administration Syslog SHNMP Cluster Einstellungen

~SNMP

[J snmP version 1 aktivieren
SNMP Version 2c aktivieren

Edit community string: public

— Zugriff vom Netzwerk aktivieren
IP Adressen/ Netz Maske

192.168.176.0 24

255.255.255.0/24 || | Netzwerk hinzufiigen

ichern SchlieBen

o
o

p

Abb. 33 Registerkarte SNMP des Server Eigenschaften Dialogs
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7.1.5 Monitoring Agent (AmdoSoft b4 Agent)

Die Securepoint Firewall kann Gber die Controller Software der Firma AmdoSoft Systems
GmbH tberwacht und gewartet werden. Die Firewall verbindet sich mit dem eingetragenen
AmdoSoft Controller im internen oder externen Netz. Die Controller Software zur automati-
schen Uberwachung muss zusatzlich von der Firma AmodSoft erworben werden.

Fir diese Verbindung muss keine Regel erstellt werden.

U Gehen Sie in der Navigationsleiste auf den Punkt Netzwerk und klicken Sie im Drop-
downmenu auf den Eintrag Servereigenschaften.

U Wechseln Sie im Dialog Servereigenschaften auf die Registerkarte Monitoring
Agent.

U Tragen Sie im Feld b4 Controller IP die IP-Adresse des Rechners ein, tber den per
AmdoSoft Controller Software die Firewall tiberwacht werden soll.

U Klicken Sie danach auf Speichern.

*@- Servereigenschaften ? X

Server Einstellungen Administration Syslog SNMP Monitoring Agent Cluster Einstellungen

Monitoring Agent

Ihre Firewall kann durch den Einsatz der AmdoSoft/b4 Managed Services Technologie Uberwacht und gemanaged
werden,

Die hierfur benétigte Software (b4 Agent) ist in Ihrer Firewall bereits vorinstalliert.

Hier konfigurieren Sie die IP Adresse der b4-Konsole, Uber welche diese Verwaltung stattfindet,

b4 Controller IP: |192.168.175.101

Speichern Schliefen

Abb. 34 Registerkarte Monitoring Agent des Server Eigenschaften Dialogs
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7.1.6 Cluster Einstellungen

Die Securepoint Appliance bietet die Méglichkeit eine Hochverfugbarkeitsumgebung aufzu-
bauen. Fir diese Umgebung benotigen Sie mindestens zwei Appliances. Eine Firewall wird
dabei als produktive Maschine (Master) eingesetzt und eine (oder mehrere) weitere wird als
Ersatzmaschine (Spare) im Standby betrieben. Fallen erforderliche Dienste oder der gesam-
te Master aus, Ubernimmt die Spare Maschine den Betrieb.

U Bestimmen Sie im Feld Verzégerung zwischen Advertisment Paketen das Intervall
(in Sekunden) zwischen den Statusmeldung des Masters an den Spare.

U Legen Sie im zweiten Feld fest, wie viele Statusmeldungen ausbleiben durfen, bevor
der Master als ausgefallen erkannt wird.

U Im Feld Cluster ID geben Sie eine Zahl fur den Clusterverbund an. Diese ist wichtig,
wenn Sie mehrere Securepoint Cluster betreiben.

U Unter Cluster Secret geben Sie ein Kennwort zur Verschliisselung der Statusmel-
dungen an.

U Die Option Schalte auf Master wenn moglich setzt die Appliance auch nach einen
Neustart wieder als Master ein.

U Der Host Status kann die Werte offline, master oder spare annehmen.
Ist der Status master, kann die Appliance durch den Button Herunterstufen zum
Spare zum Spare gemacht werden. Eine Sparemaschine tibernimmt dann den Mas-

ter Status.
‘@- Server Eigenschaften ? %X
Server Einstellungen Administration Syslog SKMP Cluster Einstellungen

— Cluster Einstellungen

Verzégerung zwischen Advertisment 1 Sekunden
Paketen:

Anzahl der fehlenden advertisment 5 {1-255)
Pakete bis Teilnehmer fir tot erklart

wird:

Cluster ID: 1 (1-255)
Cluster Secret: geheim

Schalte auf Master wenn maglich: v

Host Status: OFFLINE

Herunterstufen zum Spare

Speichern SchlieBen

Abb. 35 Registerkarte Cluster Einstellungen des Server Eigenschaften Dialogs

Securepoint
Security Solutions 40



7 MenU Netzwerk Securepoint 10

7.2 Network Konfiguration

In diesem Bereich werden Einstellungen zum Netzwerk vorgenommen.
Dies umfasst die IP-Adressen der einzelnen Interfaces, Routingeintrage, Zugangsdaten
des Internet Service Providers, eventuell Daten eines dynamischen Adressdienstes und

Einstellungen fur den DHCP Server.

7.2.1 Interfaces

Auf der Registerkarte Interfaces werden die Netzwerkkarten der Appliance mit deren IP-

Adressen und Zonen angezeigt.

*@+ Netzwerk Konfiguration ? X

Schnittstellen Routing DSL Provider DynDNS DHCP

MNarne IP Adresse Maske Zone
B otho 123.123.123.100 24 external, vpn-ipsec, vpn-... o L
B ethi 192.168.4.89 24 internal, firewall-internal i LI
WE eth?  192.168.176.1 24 dmz1, firewall-dmz1 L
We tuno 192.168.250.1 24 )

Schnittstelle hinzufigen

Aktualisiere Schnittstellen Schliefien

Abb. 36 Liste der vorhandenen Interfaces
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Die Bezeichnung der Interfaces ist abhangig von deren Verwendung. Interfaces gleichen

Namens werden von 1 bis n durchnummeriert.

Verwendung

Bezeichnung

Ethernet

eth0, ethl, eth2, eth3, eth4 ... ethn

virtuelle Netzwerke (VLAN)

eth0.0; eth0.1é¢ et hOe.tnhn. O; et hn. 1é

(virtuelle Adresse an reales Interface gebunden)

ADSL, VDSL und PPTP

pppO0, pppleée pppn

Hochverfugbarkeitsumgebung

cluster 0, cluster1, cluste

(virtuelle Adresse an reales Interface gebunden)

r

A

4

SSL VPN

tunO, tunl, tun2é tunn (vin

Die minimal drei Schnittstellen sind als Ethernet-Interfaces mit dem Namen ethO, eth1l und

eth2 voreingestellt. Aul3erdem ist schon ein tun Interface mit der Bezeichnung tunO und der
IP-Adresse 192.168.250.1 angelegt.

*@+ Schnittstellen Assistent

® Ethernet
OwLan
OppTP

O PPPoE
OwvbpsL

O Cluster

Welche art von Schnittstelle michten Sie erstellen?

Abbrechen Zurtick Weiter

4

Abb. 37 Wahl der Interface Art
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7.2.1.1 eth Interface hinzufiigen
U Klicken Sie auf Schnittstelle hinzuftigen.
Es offnet sich der Schnittstellen Assistent.
U Wabhlen Sie hier die gewtiinschte Interface Art aus (in diesem Fall eth).
U Klicken Sie dann Weiter.
Es o6ffnet sich das Konfigurationsfenster fir ein eth Interface.
U Im Bereich Allgemein werden die Eigenschaften der Schnittstelle eingestellt.
Der Name des Interface ist vorgegeben und kann nicht gedndert werden.
U Tragen Sie im Feld IP die IP-Adresse des Netzwerkadapters ein.
U Im Feld Maske setzen Sie die Subnetzmaske bzw. den Bitcount.
U Entscheiden Sie, ob die Schnittstelle eine IP-Adresse vom DHCP Server zugewiesen
bekommt und setzen Sie ggf. ein Hakchen in der Checkbox DHCP Client.
U Bestimmen Sie unter MTU (Maximum Transmission Unit) die maximale Paketgrof3e.
Im Normalfall kann diese auf dem Standardwert (1500) belassen werden.
i Wenn das Interface auf Pings antworten soll, aktivieren Sie die Checkbox Ping er-
lauben.
U Wabhlen Sie die Geschwindigkeit des Interfaces aus dem Dropdownfeld Geschwin-
digkeit.
U Im rechten Bereich wahlen Sie die Zone fir das Interface und die zugehdrige(n) Zo-
ne(n), indem Sie die betreffenden Zonen mit einem Hakchen aktivieren.
U Zum Fertigstellen klicken Sie auf Fertigstellen.
U Nachdem das Interface angelegt ist, muss noch der Button Aktualisiere Schnittstel-
len betatigt werden, damit das Interface auch benutzt werden kann.
' *@+ Schnittstellen Assistent ®
—allgemein: —Zonen: -
Schnittstellen  |eth3 O dmz1 o)
Name:
IP: 192.168.180.1 Hitic2
Maske: 255.255.255.0/24 [v] L dmzz
DHCP Client: O [J dmz4
MTU 1500 [J dmzs
Ping erlauben: [ [ dmz6
Geschwindigkeit | Auto [v] Fivpaaaoes [
O vpn-ppp
O vpn-openvpn
O firewall-external
[ firewall-internal
O firewall-dmz1
firewall-dmz2 o
Abbrechen Zurtick Fertig stellen
4
Abb. 38 eth Interface anlegen - Einstellungen vornehmen
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7.2.1.2 VLAN Interface hinzufiigen

VLAN steht fur Virtual Local Area Network und wird verwendet, um ein physikalisches Netz
in mehrere logische Netze aufzuteilen. Verschiedene Netze kdnnen genutzt werden, um das
gesamte Intranet zu strukturieren, z.B. nach Organisation wie Abteilungen, Projektgruppen
oder nach raumlichen Eigenschaften wie Stockwerke oder Gebaude.

Fir jedes Netz ware eigentlich jeweils ein Interface nétig. Durch die Verwendung von VLAN
Interfaces kénnen diese Netze Uber ein physikalisches Interface betrieben werden, denn die
virtuellen VLAN Interfaces werden an ein physikalisches Interface gebunden. Jedes VLAN
verfugt Gber eine Kennung (ID), die an die jeweiligen Pakete als Kennzeichnung (Tag) ange-
hangt werden. Durch diese Tags kann ein VLAN-fahiger Switch die Pakete dem jeweiligen

VLAN zuweisen.

L)

RN

N

Switch
Appliance

Abb. 39 VLAN Aufstellung
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U Klicken Sie auf Schnittstelle hinzufligen.
Es offnet sich der Schnittstellen Assistent.
U Wahlen Sie hier die gewlinschte Interface Art aus (in diesem Fall VLAN).
U Klicken Sie dann Weiter.
Es offnet sich das Konfigurationsfenster fir ein VLAN Interface.
U Entscheiden Sie im Feld Schnittstelle, an welches physikalische Interface das VLAN
Interface gebunden werden soll.
U Geben Sie dem Interface eine ID im Feld VLAN ID.
U Tragen Sie unter IP und Maske die IP-Adresse und Subnetzmaske fir das VLAN
Netz ein.
U Entscheiden Sie, ob die Schnittstelle eine IP-Adresse vom DHCP Server zugewiesen
bekommt und setzen Sie ggf. ein Hakchen in der Checkbox DHCP Client.
U Bestimmen Sie unter MTU (Maximum Transmission Unit) die maximale Paketgrof3e.
Im Normalfall kann diese auf dem Standardwert (1500) belassen werden.
i Wenn das Interface auf Pings antworten soll, aktivieren Sie die Checkbox Ping er-
lauben.
U Wabhlen Sie die Geschwindigkeit des Interfaces aus dem Dropdownfeld Geschwin-
digkeit.
U Im rechten Bereich wahlen Sie die Zone fir das Interface und die zugehdorige(n) Zo-
ne(n), indem Sie die betreffenden Zonen mit einem Hakchen aktivieren.
U Zum Fertigstellen klicken Sie auf Fertigstellen.
i Nachdem das Interface angelegt ist, muss noch der Button Aktualisiere Schnittstel-
len betatigt werden, damit das Interface auch benutzt werden kann.
*@- Schnittstellen Assistent x
—allgemein: —Zonen: :
Schnittstelle: | eth2 [v] Fl external ]
VLan ID: (34 internal
IP: 192.168.180.1 " Fl.dinsi
Maske: 255.255.255.0/24 e
] O dmz2
DHCP Client: [
MTU 1500 B dmz3 =
Ping erlauben: [ O dmz4
Speed: Auto [v] O dmzs
[ dmze
[ vpn-ipsec
O vpn-ppp
O ypn-openvpn
O firewall-external
Vi firewall-internal -
Abbrechen Zuriick Fertig stellen
4

Abb. 40 VLAN Interface anlegen - Einstellungen vornehmen
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7.2.1.3 PPTP Interface hinzuftigen
Ein PPTP Interface wird fur die Einwahl in das Internet tber das Point to Point Tunneling

Protocol benatigt. Dieses Verfahren wird z. B. in Osterreich genutzt.

Klicken Sie auf Schnittstelle hinzufigen.
Es offnet sich der Schnittstellen Assistent.

Wahlen Sie hier die gewiinschte Interface Art aus (in diesem Fall PPTP).

Klicken Sie dann Weiter.
Es o6ffnet sich das Konfigurationsfenster fir ein PPTP Interface.

Entscheiden Sie im Feld Schnittstelle, an welches physikalische Interface das PPTP
Interface gebunden werden soll. Dieses sollte das externe Interface sein. Es wird
nach der Fertigstellung durch das PPTP Interface ersetzt.

Geben Sie unter Lokale Ethernet IP Adresse und Maske die IP-Adresse und Sub-
netzmaske des Interface an.

In Modem IP Adresse wird die IP-Adresse erwartet, die Sie vom DSL Provider zu-
gewiesen bekommen haben.

Wahlen Sie aus der Liste den DSL-Provider, tber den die Verbindung zum Internet
hergestellt wird. Damit Anbieter in der Liste aufgefuihrt werden, missen diese in der

Registerkarte DSL-Provider angelegt sein.

Oder Sie wahlen den Eintrag neu aus und legen einen neuen Anbieter an.

Tragen Sie die entsprechenden Daten in die Felder Provider Name, Benutzername
und Kennwort ein.

Klicken Sie auf Fertigstellen, um die Konfiguration abzuschliel3en.

Nachdem das Interface angelegt ist, muss noch der Button Aktualisiere Schnittstel-
len betatigt werden, damit das Interface auch benutzt werden kann.

*@+ Schnittstellen Assistent

—allgemein:
Schnittstelle: etho [v]
Lokale Ethernet IP Adresse: 123.123.123.100
Maske: 255.255.255.0/24 [v)
Modem IP Adresse: 10.0.0.138

DSL-Provider:

vnet_Service [v)

Abbrechen Zuriick Fertig stellen

4

Abb. 41 PPTP Interface anlegen
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7.2.1.4 PPPoOE Interface hinzufligen
Ein PPPOE Interface wird fur die Einwahl in das Internet Giber das Point to Point Protocol
over Ethernet bendtigt. Dieses Verfahren ist in Deutschland tblich.

U Klicken Sie auf Schnittstelle hinzufligen.
Es offnet sich der Schnittstellen Assistent.

U Wabhlen Sie hier die gewlinschte Interface Art aus (in diesem Fall PPPoE).

U Klicken Sie dann Weiter.
Es offnet sich das Konfigurationsfenster fir ein PPPoE Interface.

U Entscheiden Sie im Feld Schnittstelle, an welches physikalische Interface das
PPPoE Interface gebunden werden soll. Dieses sollte das externe Interface sein. Es
wird nach der Fertigstellung durch das PPP Interface ersetzt.

U Im Feld PPP-Schnittstelle ist der Name des Interface vorgegeben. Dieser kann auch
nicht geandert werden.

U Wabhlen Sie aus der Liste den DSL-Provider, Uber den die Verbindung zum Internet
hergestellt wird. Damit Anbieter in der Liste aufgefiihrt werden, missen diese in der
Registerkarte DSL-Provider angelegt sein.

Oder Sie wahlen den Eintrag neu aus und legen einen neuen Anbieter an.
Tragen Sie die entsprechenden Daten in die Felder Provider Name, Benutzername
und Kennwort ein.

U Klicken Sie auf Fertigstellen, um die Konfiguration abzuschlieRen.

U Nachdem das Interface angelegt ist, muss noch der Button Aktualisiere Schnittstel-
len betatigt werden, damit das Interface auch benutzt werden kann.

*©+ Schnittstellen Assistent x
—Allgemein:

Schnittstelle: etho [v]

PPP-Schnittstelle: ppp0

DSL-Provider: neu [v]

Provider Name: inet_provider

Benutzername: securepoint

Kennwort: sesscese

Kennwort bestatigen: sssscsse

Abbrechen Zuriick Fertig stellen
A

Abb. 42 PPPoE Interface anlegen
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7.2.1.5 VDSL Interface hinzufiigen
VDSL steht fur Very High Speed Digital Subscriber Line und stellt eine Internetanbindung mit

wesentlich héheren Datenlbertragungsraten dar.

Klicken Sie auf Schnittstelle hinzufigen.
Es offnet sich der Schnittstellen Assistent.

Wahlen Sie hier die gewiinschte Interface Art aus (in diesem Fall VDSL).

Klicken Sie dann Weiter.
Es offnet sich das Konfigurationsfenster fur ein VDSL Schnittstelle.

Entscheiden Sie im Feld ETH Schnittstelle, an welches physikalische Interface das
VDSL Interface gebunden werden soll. Dieses sollte das externe Interface sein.

Wahlen Sie eine VLAN ID fur das VDSL Interface. Es wird nach der Fertigstellung ein
eth Interface mit dieser ID angelegt (z. B. eth0.7).

Im Feld VDSL-Schnittstelle ist der Name des Interface vorgegeben.

Wahlen Sie aus der Liste den DSL-Provider, tber den die Verbindung zum Internet
hergestellt wird. Damit Anbieter in der Liste aufgeflihrt werden, missen diese in der

Registerkarte DSL-Provider angelegt sein.

Oder Sie wahlen den Eintrag neu aus und legen einen neuen Anbieter an.

Tragen Sie die entsprechenden Daten in die Felder Provider Name, Benutzername
und Kennwort ein.

Klicken Sie auf Finish, um die Konfiguration abzuschliel3en.

Nachdem das Interface angelegt ist, muss noch der Button Aktualisiere Schnittstel-
len betatigt werden, damit das Interface auch benutzt werden kann.

*@+ Schnittstellen Assistent

allgemein:
ETH Schnittstelle:
VLAN ID:

WDSL Schnittstelle:

etho [v)
7
pppo

DSL-Provider:

vnet_Service [v|

Abbrechen Zuriick |

Abb. 43 VDSL Interface anlegen
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7.2.1.6 Cluster Interface hinzufiigen

Das Cluster Interface wird gebraucht, um eine Hochverfugbarkeitsumgebung einzurichten.
Bei dieser Einrichtung werden zwei (oder mehr) Appliances betrieben, wobei eine als aktive
Firewall (Master) fungiert und die zweite (oder mehrere) als Ausfallreserve (Spare) im
Standby-Modus lauft. Fallt die aktive Appliance aus oder kbnnen wichtige Dienste nicht mehr
ausgefihrt werden, tbernimmt die zweite Appliance den Masterzustand.

Das Cluster-Interface bindet eine virtuelle Adresse an ein physikalisches Interface. Die Be-
sonderheit dabei ist, dass in dem Hochverflgbarkeitsverbund alle Maschinen die gleiche
virtuelle IP-Adresse bekommen. Es kommt allerdings zu keinem IP-Adresskonflikt, weil die
redundanten Maschinen im Standby-Modus stehen und ihre Cluster-IP nicht aktiviert ist.
we r @ @ h eAdiessdn Psog. Manaement IP) der re-

dundanten Maschinen mitgeteilt, tber die die Maschinen Nachrichtenpakete bezlglich ihres

Dem Cluster-l nt er f ac e

Status austauschen.

DSL-Modem

eth0
10.0.0.1/24
10.0.0.2/24

ethO
10.0.0.3/24
10.0.0.2/24

Switch A
Externes Netz

eth2 eth2
192.168.13.1/24 192.168.13.3/24 Spare
192.168.13.2/24 192.168.13.2/24

Switch C
DMz

Switch B
Internes Netz

ethl ethl

192.168.4.87/24

192.168.4.88/24

lokales Netz

192.168.4.86/24
192.168.4.88/24

rote IP-Adresse A Management IP (reale IP)
blaue IP-Adresse A Cluster IP (virtuelle IP)

Abb. 44 Aufbau einer Hochverfugbarkeitsumgebung
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Legen Sie im Feld Schnittstelle fest, an welches physikalische Interface das Cluster
Interface gebunden wird.

Das physikalische Interface bleibt bestehen, da dies die Management IP-Adresse
tragt.

Im Feld Cluster-Interface wird der vorgegebene Name des Interface angezeigt, die-
ser ist nicht &nderbar.

Im Feld Cluster-IP wird die virtuelle IP-Adresse der Appliance erwartet.

Geben Sie im Feld Maske die Subnetzmaske an.

Im Bereich Spare IPs geben Sie die Management IP-Adresse der zweiten Appliance
an.

Verwenden Sie mehr als eine Spare Maschine, geben Sie die IP-Adressen aller be-
triebenen Appliances an.

Tragen Sie die IP-Adresse und die zugehoérige Subnetzmaske in den Felder IP und
Maske ein und betéatigen den Button Hinzufligen.

Die IP-Adresse wird in der Liste im Bereich Spare IPs angezeigt.

Mit dem Abfalleimersymbol hinter den gelisteten IP-Adressen kénnen Sie den jewei-
ligen Eintrag l6schen.

Im Bereich Zonen wéahlen Sie die Zonen des Cluster-Interfaces. Im Normalfall wer-
den die Zonen des gebundenen physikalischen Interfaces tlbernommen.

Klicken Sie auf Fertigstellen, um den Vorgang abzuschlie3en.

Nachdem das Interface angelegt ist, muss noch der Button Aktualisiere Schnittstel-
len betatigt werden, damit das Interface auch benutzt werden kann.

*@+ Schnittstellen Assistent ®
—allgemein:
Schnittstelle: eth0 [v]
Cluster-Interface: clusterD
Cluster-1P: 10.0.0.2
Maske: 255.255.255.0/24  [v]
—Spare IPs: —Zonen:
P Maske external 2]
10.0.0.3 24 o [ internal l:
[ dmz1 ‘
[ dmzz
[ dmz3
O dmz4
IP: 10.0.0.3 |
— e [ dmzs
Maske: | 255.255.255.0/24(v] i ?
[ dmzs (M
Abbrechen Zuruck Fertig stellen
VA

Abb. 45 Cluster Interface anlegen
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7.2.1.7 Interfaces bearbeiten oder [6schen

In der Ubersichtsliste auf der Registerkarte Interfaces sind hinter jedem Eintrag ein Werk-
zeugschlussel- und ein Abfalleimersymbol. Mit diesen Symbolen konnen die Eintrége bear-
beitet bzw. geldscht werden.

U Zum Bearbeiten klicken Sie auf das Werkzeugschlisselsymbol.
Der Dialog Schnittstellen andern 6ffnet sich.

U Andern Sie die Einstellungen und speichern Sie die Anderungen mit Speichern ab.

U Zum Ldschen klicken Sie auf das Abfalleimersymbol.

U Bestatigen Sie die Sicherheitsabfrage mit Loschen.
Der Eintrag wird geldscht.

7.2.2 Routing

Mit Routing-Eintréagen konnen Sie festlegen, tber welches Gateway ein Ziel erreicht werden
soll. Der Standardeintrag (default route) ist, dass alle Ziele tiber das interne Gateway erreicht
werden.

*@+ Netzwerk Konfiguration A
Schnittstellen Routing DSL Provider DynDNS DHCP
Quell IP Maske Gateway Ziel Maske Gewichtung
192,168.145.89 0000 O 1 “ L
192.168.176.0 24 192.16.175.1 0000 0 1 i

Standard Route hinzufiigen Route hinzufigen |

Aktualisiere Schnittstellen Schliefen

Abb. 46 Anzeige der Routingeintrage auf der Registerkarte Routing
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7.2.2.1 Routen bearbeiten und l6schen
In der Ubersichtsliste auf der Registerkarte Routing sind hinter jedem Routingeintrag ein
Werkzeugschlissel- und ein Abfalleimersymbol. Mit diesen Symbolen kdnnen die Eintrége

bearbeitet bzw. geléscht werden.

U Zum Bearbeiten klicken Sie auf das Werkzeugschlisselsymbol.
Der Dialog Route editieren 6ffnet sich.

U Andern Sie die Einstellungen und speichern Sie die Anderungen mit Speichern ab.

U Zum Ldschen klicken Sie auf das Abfalleimersymbol.

U Bestatigen Sie die Sicherheitsabfrage mit Ja.
Die Route wird geldscht.

7.2.2.2 Standardroute hinzufliigen

U Klicken Sie auf Standard Route hinzuftigen.
Es offnet sich der Dialog Standard Route hinzufigen.

U Geben Sie als Gateway die IP-Adresse des internen Interfaces an.
U Die Felder fur Ziel und Netzwerkmaske sind vorbelegt.

U Im Feld Weighting wird die Prioritat bestimmt, mit der die Route in das Routing ein-
geht.
Die Angabe ist nur sinnvoll, wenn Sie mehrere Internetzugange benutzen (Multipath
Routing). Hat die erste Route die Gewichtung 1 und die zweite die Gewichtung 2 wird
die zweite Route doppelt so haufig benutzt wie die erste. Gleicher Effekt bei Gewich-
tung 5 und 10.

*®+ Standard Route hinzufiigen x
Gateway: 192.168.175.1
Destination 0.0.0.0

Network:

Destination Mask: 0.0.0.0/0

Weighting: 1

Speichern Schliefen

4

Abb. 47 Standard Route anlegen
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7.2.2.3 Route hinzufiigen

Routen dienen dazu Netze, zu finden, die nicht direkt an der Appliance angeschlossen sind.

Um zu ermoglichen, dass Datenpakete zu einem internen Netz gelangen kdnnen, das tber

ein Gateway (z. B. einen Router) angeschlossen ist, missen dem System diese Informatio-

nen mitgeteilt werden, da sonst diese Daten-Pakete zum Default Gateway geschickt werden.

Klicken Sie auf der Registerkarte Routing den Button Route hinzufligen.
Es o6ffnet sich der Dialog Route hinzufuigen.

Wahlen Sie im Feld Type, ob die Route fur alle Gerate gelten soll oder nur fur be-
stimmte Netze oder Rechner.

Fur alle Gerate wahlen Sie den Eintrag without Source.

Andernfalls wahlen Sie with Source und geben die IP-Adresse und die Netzwerk-
maske des betreffenden Netzes bzw. Hosts in den Felder Source Network und
Source Mask ein.

Geben Sie dann das Gateway ein, Uber das das Zielnetzwerk bzw. der Zielhost er-
reicht werden soll.

Unter Destination Network und Destination Mask geben Sie die IP-Adresse und
die Subnetzmaske des Ziels ein.

Auch hier kdnnen Sie im Feld Weighting eine Gewichtung der Route definieren.

*®+ Route hinzufiigen ® *©+ Route hinzufiigen ®
Type: ohne Quelle [v) Type: mit Quelle  [v]
Gateway: 192.168.175.1 Source Metwork: |192.168.176.0
Destination 0.0.0.0 Source Mask: 255.255.255.0/24 il_*_{_{
Hebsatk: _ - Gateway: 192.16.175.1
Destination (0.0.0.0/0 ise| o
Mask: o Destination 0.0.0.0
Metwork:

s Destination £0.0.0.0/0 iv|

Weighting: 1 Mask: =
Speichern = SchlieBen Weighting: 1
Y
Abb. 48 allgemeine Route anlegen Speichern SchlieBen
Yz

Abb. 49 Route fur bestimmte Quelle anlegen
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7.2.3 DSL Provider

Um sich Uber ein DSL-Modem mit dem Internet zu verbinden, miissen Sie fir das externe

Interface das Protokoll PPPoE oder PPTP nutzen. Dazu wird ein virtuelles DSL Interface

angelegt, welches an das externe Interface gebunden wird.

*@+ Netzwerk Konfiguration ?
Schnittstellen Routing DSL Provider DynDNS DHCP
Name Anmelden Zwangstrennung Standard Route
] * [
vnet_Service securepoint Aus Ja
DSL Provider hinzufiigen
Aktualisiere Schnittstellen Schliefen

Abb. 50 Liste der DSL Provider auf der Registerkarte DSL Provider

7.2.3.1 DSL Provider bearbeiten oder I6schen

In der Ubersichtsliste auf der Registerkarte DSL Provider sind hinter jedem Eintrag ein

Werkzeugschlissel- und ein Abfalleimersymbol. Mit diesen Symbolen kénnen die Eintrage

bearbeitet bzw. geléscht werden.

Der Dialog DSL Provider editieren 6ffnet sich.

U Zum Bearbeiten klicken Sie auf das Werkzeugschliisselsymbol.

U Andern Sie die Einstellungen und speichern Sie die Anderungen mit Speichern ab.

U Bestatigen Sie die Sicherheitsabfrage mit Ja.
Der Eintrag wird geltscht.

U Zum Ldschen klicken Sie auf das Abfalleimersymbol.
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7.2.3.2 DSL Provider anlegen

U Klicken Sie auf den Button Add DSL Provider hinzuftigen.
Es offnet sich der Dialog DSL Provider hinzufiigen.

U Unter Name tragen Sie einen Namen fir die Verbindung ein.

U Im Feld Login geben Sie lhre Logindaten bei dem Provider ein.

U Tragen Sie im Feld Kennwort Ihr Zugangskennwort ein und bestatigen Sie es im
Feld Kennwort bestatigen.

U Wenn Sie die Checkbox Standard Route aktivieren, wird fur diese Verbindung eine
Standardroute automatisch gesetzt.

U Im Feld Zwangstrennung legen Sie eine Uhrzeit fur die Zwangstrennung fest. Wenn
Sie die Einstellung Aus auswéhlen wird keine Zwangstrennung von der Appliance

durchgefuhrt.
*@+ DSL Provider hinzufiigen ®
Name: leasyDSL
Login: securepoint
Kennwort: esssssse
Kennwort EYTTYTTIY]
bestatigen:
Standard Route: O
Zwangstrennung: 3 \1]
Speichern Schliefien
Y

Abb. 51 DSL Provider anlegen
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7.2.4 DynDNS

Wenn Sie Uber keine feste externe IP-Adresse, sondern tber eine dynamische verfiigen, die

sich bei jeder Verbindung mit dem Internet andert, kbnnen Sie einen DynDNS Dienst nutzen,

damit Sie von aul3en immer mit dem gleichen Hostnamen erreichbar sind. Dies ist nur not-

wendig, wenn Sie Dienste anbieten, die vom Internet aus erreichbar sein sollen (z. B. Web-

Server, VPN-Ei nwah!|l) oder die Firewall von AauCenf adm
Bei Nutzung eines DynDNS Dienst sendet ein Client bei der Einwahl den Dienstanbieter die

aktuelle IP-Adresse zu, welche dann beim Anbieter hinterlegt wird. Somit wird sichergestellt,

dass zu Ihrem Hostnamen immer die aktuelle IP beim DynDNS Anbieter hinterlegt ist. Das

Ubermitteln der aktuellen IP-Adresse sollte die Appliance ibernehmen.

*@+ Netzwerk Konfiguration ?2 X%
Schnittstellen Routing DSL Provider DynDNS DHCP

# Hostname Anmelden DynDNS Server Mx Schnittstelle

1 secpoint.dyndns.org securepoint members.dyndns.org secpoint.dyndns.org eth2

2 members.dyndns.org

3 members.dyndns.org # "
4 members.dyndns.org 2 =
5 members.dyndns.org A L

Aktualisiere Schnittstellen Schlieen

A

Abb. 52 Liste der externen Dienste fir DNS Aktualisierung flir dynamische IP-Adressen

Es sind bis zu sechs DynDNS Eintrage méglich, die an unterschiedliche Interfaces gebunden

werden kénnen. Diese werden als Liste auf der Registerkarte DynDNS angezeigt.
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7.2.4.1 DynDNS Eintrag anlegen oder bearbeiten

U Um neue Eintrdge anzulegen oder bestehende Eintrage zu bearbeiten, klicken Sie
auf den Button mit dem Werkzeugschlisselsymbol.
Es offnet sich der Dialog DynDNS &andern.

U Tragen Sie im Feld Hostname Ihren Domainnamen ein.

U Geben Sie in den Feldern Login und Kennwort lhre Zugangsdaten bei dem Dienst-
anbieter an.

U Tragen Sie die Adresse des von Ihnen genutzten DynDNS Server im Feld Server ein.
U Im Feld MX ist die Domane fur E-Mail-Empfang einzusetzen (z.B. securepoint.de).

U Wabhlen Sie im Feld Schnittstelle das verwendete Interface fir die Verbindung aus
(meist ein ppp Interface).

*@* DynDNS dndern %

Hostname: |secpoint.dyndns.org
Login: securepoint
Kennwort: esscesce

Server: members.dyndns.org
Mx: secpoint.dyndns.org
schnittstelle: | eth2 (]

Speichern Schliefen

Abb. 53 DynDNS Dienst angeben

7.2.4.2 DynDNS Eintrag I6schen

U Um einen DynDNS Eintrag zu l6schen, klicken Sie in der Liste der Eintrage auf der
Registerkarte DynDNS auf das Abfalleimersymbol neben dem zu lI6schenden Ein-
trag.

U Bestatigen Sie die Sicherheitsabfrage mit Ja.
U Der DynDNS-Eintrag wird geldscht.
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7.2.5 DHCP

Das Dynamic Host Configuration Protocol ermdglicht es, den Clients im internen Netzwerk
automatisch IP-Adressen und weitere Einstellungen zuweisen zu kdnnen. Beim Starten ei-
nes Clients im internen Netzwerk fragt das Betriebssystem den DHCP Server ab. Dieser
tbermittelt dem Client eine freie IP-Adresse, die IP-Adressen des DNS Servers und des
Standardgateways.

Wenn Sie diesen Dienst nicht nutzen wollen, nehmen Sie hier keine Eintragungen vor und
deaktivieren Sie den Dienst DHCP Server unter dem Punkt Anwendungen A Anwen-

dungsstatus.
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Geben Sie unter Lokales Subnetz das interne Subnetz mit der passenden Netzmas-
ke unter Netmaske an.

Bestimmen Sie nun, aus welchem Bereich der DHCP Server Adressen vergeben soll.
Der Bereich muss im lokalen Subnetz liegen. Bedenken Sie hierbei, dass die erste
Adresse (xxx.xxx.xxx.1) meistens an das Standardgateway vergeben ist und somit
nicht mit zum DHCP-Pool gehéren darf. Desweiteren sollten Sie ein paar IP-Adressen
fur besondere Rechner, die feste IP-Adressen bendtigen, vorhalten.

Tragen Sie die untere Grenze des Bereichs unter DHCP Pool Start ein und die obere
Grenze des Bereichs unter DHCP Pool Ende.

Tragen Sie im Bereich Lease Zeit die Zeit ein, die die IP-Adresse fir einen Computer
reserviert bleiben soll. Meldet sich der Computer innerhalb dieser Zeit wieder an,
dann bekommt er dieselbe IP-Adresse zugewiesen wie bei der vorherigen Anmel-
dung. Das Feld Lease Zeit definiert die feste Reservierung. Wird die IP-Adresse
dann nicht von anderen Rechnern bendtigt, wird sie bis zur Maximalen Lease Zeit
reserviert. Die Angabe erfolgt in Sekunden.

Tragen Sie bei Standard Gateway das Standard Gateway ein. Dies ist die IP-
Adresse des internen Interfaces.

Geben Sie im Feld Nameserver #1 und Nameserver #2 die IP-Adressen der DNS
Server an.

Geben Sie ggf. im Feld WINS Server #1 und WINS Server #2 die IP-Adressen der
WINS Server ein.

Speichern Sie lhre Eingaben mit Speichern.
Um die Einstellungen anzuwenden, klicken Sie auf Aktualisiere Schnittstellen.

*@+ Netzwerk Konfiguration ? %

Schnittstellen Routing DSL Provider DynDNS DHCP

~Subnetz

[

Lokales Subnetz: 192.168.175.0

Netzmaske: 255.255.255.0/24 31}]
—DHCP-Pool:

DHCP-Pool Start: 192.168.175.50

DHCP-Pool Ende: 192.168.175.10(
~Lease Zeit:

Lease Zeit: 36400

Maximale Lease Zeit: 86400 3

—Gateway:
Standard Gateway: 192.168.175.1

—MNameserver:
Nameserver #1: 192.168.100.10
Nameserver #2: 192.168.200.10

—WINS:
WINS Server #1: 192.168.100.10
WINS Server #2: 192.168.200.10

Speichern

)

Aktualisiere Schnittstellen Schliefien
A

Abb. 54 Einstellungen fir den DHCP Server vornehmen
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7.2.6 DHCP Relay

Die Appliance kann auch als DHCP Relay benutzt werden. Dabei verteilt ein zentraler DHCP
Server die DHCP Informationen. Die Appliance empféangt die DHCP Broadcast Anfragen und
sendet diese an den zentralen DHCP Server weiter. Die Antworten des Servers werden dann
vom DHCP Relay an die Clients zurtickgeschickt. So kénnen Clients IP-Adressen und Netz-

werkinformationen dynamisch erhalten, obwohl der DHCP Server in einem anderen Subnetz
steht.

U Wabhlen Sie bei Schnittstellen, aus welchen Netz DHCP Anfragen weitergeleitet
werden sollen und in welches Netz die Anfragen gesendet werden.
Wahlen Sie dazu eine Schnittstelle aus dem Dropdownfeld und klicken Sie auf
Schnittstelle hinzufliigen.

U Tragen Sie in der Liste IP-Adressen die IP-Adresse des zustandigen DHCP-Servers
ein.
Tippen Sie die IP-Adresse in das Feld ein und klicken Sie auf IP-Adresse hinzufi-
gen.

U Klicken Sie anschliel3end auf Speichern.

Hinweis: Fir diesen Datenverkehr brauchen keine Regeln angelegt werden.

Abb. 55 Einstellungen fur das DHCP Relay
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