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Pressemeldung

Starke Zwei-Faktor- und Drei-Faktor-

Authentifizierungen mit Securepoint ID

Control

Lüneburg, 08.04.2011 – Das neue Securepoint ID Control Authentifizierung-
System bietet Ihnen eine starke Zwei-Faktor- und Drei-Faktor-Authentifizierung und
gewährleistet, dass nur berechtigte Benutzer Zugang zu einem System erhalten.
Mittels VPN, Citrix, Microsoft Windows Terminal Server, Portale, Einwahldiensten,
web-basierten Applikationen, Webmail wie Microsoft Outlook Web Access etc.
können Benutzer ihre vertrauten Applikationen und Netzwerke von überall - oftmals
auch mit einem Web Browser - nutzen.

Das Problem: unsichere Authentifizierung mit Benutzernamen und
Passwort
Die typische Authentifizierung mit Benutzernamen und Passwort verwendet nur
einen Faktor, nämlich das Wissen über diesen Benutzernamen und das zugehörige
Kennwort. Benutzername und Passwort als Authentisierung sind deshalb
nachweislich unsicher. Angriffe auf IT-Systeme (im Unternehmen oder via Internet),
beispielsweise durch Ausspähen von Passwörtern mittels Keylogger, Sniffing,
Attacken mit Wortdatenbanken, Brute-Force-Angriffe etc., sind nicht ungewöhnlich
und dienen dazu, unauthorisierten Zugang zu den Systemen zu erlangen.

Die Lösung: Securepoint ID Control
Securepoint ID Control sorgt für mehr Sicherheit, so dass nur wirklich autorisierte
Personen auf geschützte Netzwerkanwendungen, Applikationen und Ressourcen
zugreifen können. Durch Einführung einer Multi-Faktor-Authentifizierung bekommen
Passwörter einen starken Partner bei der Identitätskontrolle. Die sogenannte Multi-
Faktor-Authentifizierung kombiniert das Wissen (z. B. ein Passwort) mit dem Besitz
eines eindeutig identifizierbaren Gegenstandes (z. B. ein zusätzliches Einmal-
Passwort, das über ein Hardware-Token oder per Email oder SMS erzeugt wird)
oder mit einem persönlichen Merkmal des Anwenders (Biometrie-Eigenschaft)
verbunden ist.

Securepoint ID Control bietet Einmal-Passwörter (One-Time Passwords), die
automatisch generiert werden:
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Passwort-Generator für PDAs, Smartphones und Handys
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durch "MessageID" vom Smart-Phone, iPhone etc. zugesendet wird oder
an die angegebene E-Mail-Adresse vom ID Control Server mittels
"MessageID" zugesendet wird 

Beispiel Securepoint SSL-VPN mit Control ID Multi-Faktor-
Authentifizierung
Die Securepoint VPN-Technologie ist mittlerweile zum Standard für Remote Access
in vielen Unternehmensnetzen geworden. Die für Securepoint SSL VPNs
entwickelten Multi-Faktor-Authentifizierungs-Lösung ermöglicht es, den Zugriff auf
Securepoint VPNs durch Remote-Benutzer und Administratoren auf einfache und
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sichere Weise durchzuführen und die mit festen Kennwörtern verbundenen
Schwachstellen zu vermeiden.

ID Control Starter-Kit kostenlos Testen
Für einen begrenzten Zeitraum wird mit dem Securepoint Gateways auf Wunsch
außerdem ein kostenloses ID Control Starter-Kit ausgeliefert, das die ID Control
Authentifizierungsserver-Software, eine Administratorenlizenz und ein HandyID-
und MessageID-Token beinhaltet.

Über Securepoint Security Solutions:
Securepoint bietet ein breites Portfolio an Zugangs-/Netzwerksicherheits- und
Archivierungsprodukten, die flexibel kombiniert und implementiert werden können.
Securepoint versorgt und schützt über 40.000 Netzwerke weltweit. Im Rahmen
unseres Partnerprogramms werden für über 2.500 Systemhäuser in Deutschland,
Österreich und der Schweiz Support und Schulungen geleistet. Zu den über 15.000
Kunden zählen Unternehmen aus dem Mittelstand, aus Industrie und Handel,
Behörden und Ministerien, Universitäten und Bildungseinrichtungen, genauso wie
kleine Unternehmen vom Handwerksbetrieb, Kanzleien, Büros, Arzt-Praxen und bis
hin zu kleinen Netzwerken im Home-Office, Filialen und Vertriebsbüros. Securepoint
ist ein inhabergeführtes, unabhängiges Software-Unternehmen, das aus eigener
Kapitalkraft wirtschaftet. Securepoint beschäftigt derzeit 45 Mitarbeiter und bildet
seit vielen Jahren aus. Das Management kommt aus dem Systemhaus-Geschäft und
kennt die Probleme und Wünsche der Fachhandelspartner und Systemhäuser
deshalb sehr genau. Das Securepoint Servicecenter in Deutschland betreut alle
Fachhandelspartner und Systemhäuser kompetent im deutschsprachigen Raum und
hilft mit Beratung, Schulung, Konzepterstellung, Ausschreibungsunterstützung und
Projektumsetzung. In der Regel werden den Securepoint Partnern in Minuten bei
Supportfällen geholfen. Dabei ist der Support kostenlos für Partner und seit Jahren
ein Aushängeschild von Securepoint. Die unbürokratische Betreuung und
Projekthilfestellung sind hierbei selbstverständlich. Der Hauptsitz von Securepoint
ist Lüneburg bei Hamburg. In Potsdam bei Berlin befindet sich eine Betriebsstätte.
Ein Vertriebsbüro befindet sich in Stuttgart.
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